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Vorwort

In meinen Windows-Blichern bemuihe ich mich immer,
nicht nur zu zeigen, wie Windows funktionieren »soll-
te«, sondern ich gehe auch auf typische Probleme und
Fehler ein, durch die eben nicht immer alles rundlauft.
Leider ist der Platz fiir solche Problemlésungen und
SofortmalBnahmen nur begrenzt, und so hatte ich vor
einiger Zeit die Idee, ein Buch speziell zu diesem
Thema zu veroffentlichen. Die »Windows-10-Pannen-
hilfe« ging auf die typischen Problembereiche eines
Windows-PCs ein, beschrieb Werkzeuge zur Analyse
und Fehlersuche und zeigte konkrete Losungen fiir
haufige Probleme mit Hardware, Software, Updates,
Windows-Start, BIOS/UEFI und manchem mehr.

Immer noch aber gab es Fragen und Themenbereiche, die das Buch nicht abdecken konnte.
Soentstand nach zwei erfolgreichen Auflagen die Idee, die ndchste Auflage als »Pannenhilfe
XXL«in wesentlich erweitertem Umfang herauszubringen. Dieser nun vorliegende Titel um-
fasst noch mehr Problemldsungen und zuséatzlich ganz neue Themenschwerpunkte wie
Netzwerk und WLAN, Anwendungen und Apps, Aktivierung und Windows-Lizenz oder
Sofortmalinahmen bei einem Erpressungstrojaner. Auch vorbeugenden MaBnahmen fiir
den Ernstfall und hilfreichen Werkzeugen zur Analyse und Problemlésung konnte nun end-
lich mehr Platz eingerdaumt werden. So finden sich nun hoffentlich fiir alle Windows-Stor-
falle hilfreiche Losungsansatze, Tipps und Informationen.

In meinem Blog unter www.gieseke-buch.de informiere ich Gber neue Entwicklungen,
gehe auf aktuelle Probleme ein und beantworte auch gern Fragen meiner Leser. Es dient
als standige Aktualisierung und Erganzung meiner Blicher. Ebenso kdnnen Sie hier mit
mir in personlichen Kontakt treten, um Ihre Fragen oder Anregungen loszuwerden.

Jetzt wiinsche ich Ihnen aber erst mal viel Spal3 und spannende Erkenntnisse beim Lesen
dieses Buches und hoffe, dass es lhnen beim Losen |hrer Probleme mit Windows eine
wertvolle Hilfe sein kann.

Wolfram Gieseke
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Zeichnen Sie fehlerhafte Ablaufe auf

1. Allgemeines Vorgehen im Problemfall

Fir alle in diesem Buch beschriebenen Szenarien gibt es einige allgemeingliltige Hinweise
und Verhaltensregeln, mit denen Sie sich das Leben leichter machen bzw. den Ursachen
Ihres Problems schneller und einfacher auf die Spur kommen kénnen. Diese habe ich des-
halb an den Anfang dieses Ratgebers gestellt. Auch wenn Sie bereits im »Notfallmodus«
sind, sollten Sie dieses Kapitel zumindest tberfliegen. So kénnen Sie Fehler vermeiden,
die am Ende unnétige Umstdande und Mehraufwand verursachen kénnen.

1.1 Dokumentieren Sie Fehlermeldungen

Sofern ein Fehler sich auf dem Bildschirm durch eine Fehlermeldung oder irgendwie an-
ders bemerkbar macht, sollten Sie dieses Verhalten dokumentieren. Insbesondere wenn
ein Fehler nur sporadisch auftritt und sich nicht jederzeit reproduzieren lasst, ist dies eine
gute Hilfe. Im einfachsten Fall geniigt dafiir die (Druck)-Taste, die es noch immer auf den
meisten Tastaturen gibt. Sie fiigt ein Abbild des aktuellen Bildschirminhalts in die Zwi-
schenablage ein. Von dort kénnen Sie es in ein beliebiges Bildbearbeitungsprogramm
einfiigen und als Datei speichern.

Mit Bordmitteln lasst sich dies beispielsweise so I6sen:

1. In dem Moment, in dem der Fehler auftritt, driicken Sie die (Druck)-Taste Ihrer Tastatur.
Hinweis: Bei einigen Notebooks miissen Sie dazu eine Kombination mit der Funktions-

taste (Fn) unten links verwenden.
2. Driicken Sie die (s#)-Taste, und tippen Sie im Startmen(i paint ein. Sie bekommen dann

das Paint-Programm aus dem Lieferumfang von Windows als Suchergebnis angebo-
ten. Driicken Sie (<2, um es zu starten.

3. InPaintdriicken Sie (Sirg}+(V], um den Inhalt der Zwischenablage einzufiigen. Alternativ
gehtdiesauch tGber das Menu mit Start/Einfligen. Nun sollten Sie den zuvor gesicherten
Bildschirminhaltin Paint sehen.

4. Verwenden Sie dann Datei/Speichern unter, um diese Abbildung in einer Datei zu spei-
chern. Als platzsparendes Format, das man beispielsweise auch per E-Mail versenden
kann, bietet sich PNG an.

1.2 Zeichnen Sie fehlerhafte Ablaufe auf

Wenn ein Fehler nur unter bestimmten Umstanden bzw. nur am Ende einer bestimmten
Kette von Aktionen auftritt, ist die Schrittaufzeichnung von Windows das richtige Mittel,
um den Ablauf zu dokumentieren. Sie reiht automatisch mehrere Bildschirmfotos anein-

13
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Allgemeines Vorgehen im Problemfall

ander und erganzt dazu die Aktionen, die vom Benutzer durchgefiihrt wurden. Fir sich
selbst missen Sie diesen Aufwand nicht unbedingt betreiben. Aber wenn Sie beispiels-
weise Hilfe vom Kundenservice eines Herstellers in Anspruch nehmen mochten, ist die
Schrittaufzeichnung eine wertvolle Hilfe und kann Ihnen umstandliche Schilderungen
und Rickfragen bei der Service-Hotline ersparen.

1. Um eine fehlerhafte Situation aufzuzeichnen, geben Sie im Startmenii Schritt ein, so-
dass Ihnen das Programm Schrittaufzeichnung angeboten wird, und driicken dann
=

2. Klicken Sie im Programm oben auf Aufzeichnung starten, um den Mitschnitt lhrer
Bedienschritte zu beginnen. Machen Sie das am besten erst kurz vor dem Auftreten
des Fehlers, wenn sich dieser exakt reproduzieren lasst, damit die Aufzeichnung nicht
zu umfangreich wird.

®5uf1eichnung startenl\ oAufZeichnunngenden =] Kommentar hinzufiigen @ -

3. Fuhren Sie einfach exakt die Schritte durch, die zu der problematischen Situation
flhren.

4. Wollen Sie zusatzliche Anmerkungen machen, klicken Sie jeweils auf die Schaltflache
Kommentar hinzufiigen. Sie kdnnen dann den Bereich des Bildschirms, auf den sich
Ihr Kommentar bezieht, markieren. Den Text tippen Sie in dem dafiir eingeblendeten
Dialog ein.

Klicken und ziehen Sie, um einen Bereich auszuwahlen, oder wahlen Sie ein Steuerelement
durch Klicken aus. Geben Sie dann einen Kommentar ein:

Eis hier ist alle qut|

Abbrechen

5. Haben Sie alles Notwendige aufgezeichnet, klicken Sie im Fens- (& 4 zeichnung beenden
ter der Schrittaufzeichnung auf Aufzeichnung beenden.

6. Nun geben Sie an, wo und unter welchem Namen der Rekorder die Aufzeichnung
speichern soll.

Als Ergebnis erhalten Sie ein ZIP-Archiv (um den Datenumfang méglichst gering zu hal-
ten). In diesem Archiv befindet sich eine MHTML-Datei, die neben dem HTML-Code auch
die erstellten Bildschirmfotos enthélt. Der Edge-Browser kann den Inhalt dieser Datei dar-
stellen (ebenso einige andere, aber nicht alle Webbrowser). Ein entsprechender Hinweis
kann ratsam sein, wenn Sie diese Datei z. B. an andere weitergeben.

14
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Fragen Sie Google nach der Fehlermeldung

IGI\ Meue Aufzeichnung  bef Speichern @ ~

Weiter
Schritt 1: (05.05.2019 18:15:54) Klick mit der linken Maustaste durch Benutzer auf "Microsoft Edge (Schaltfliche)”

Zuriick Weiter
Schritt 2: (05.05.2019 18:15:59) Start des Ziehens mit der Maustaste durch Benutzer auf "Microsoft Edge (Fenster)” in
"Google - Microsoft Edge”

RS . P
T

™|

Zurick Weiter
Schritt 3: (05.05.2019 18:16:00) Ende des Ziehens mit der Maustaste durch Benutzer auf "Microsoft Edge (Fenster)” in

"Google - Micresoft Edge’

- a
- =

1.3 Fragen Sie Google nach der Fehlermeldung

Wenn sich ein Problem durch eine Fehlermeldung duBert, ist das im Grunde genommen
eine gute Sache. Dadurch hat man die Chance, der Ursache schnell auf den Grund zu ge-
hen und Abhilfe zu schaffen. Leider sprechen solche Fehlermeldungen selten Klartext.
Stattdessen hat man es mit (womdglich noch englischem) Technik-Kauderwelsch oder
auch nur nichtssagenden Fehlercodes zu tun. Hier kommt Google ins Spiel: Meine erste
MaBnahme bei solchen Fehlermeldungen ist es immer, den Fehlercode oder auch die
genaue Fehlermeldung an die Google-Suche zu verfiittern. Dazu folgende Tipps:

B Fehlerdialoge kopieren: Wenn unter Windows Fehlermeldungen in eigenen Fenstern
»aufpoppenc, lassen sich diese oft auf einfache Weise kopieren. Wenn die Fehlermel-
dung hervorgehoben ist, driicken Sie (Strg}+(C). Dann wird der Textinhalt des Dialogs
in die Zwischenablage kopiert. Von dort kdnnen Sie ihn etwa in das Suchformular des

15
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Allgemeines Vorgehen im Problemfall

Webbrowsers einfligen ((Strg}+(V])). Meist muss der Text zwar noch bearbeitet werden,
weil beispielsweise auch der Fenstertitel etc. enthalten ist. Aber auch die komplette
Fehlermeldung bzw. der exakte Fehlercode finden sich darin und kénnen ohne Tipp-
arbeit und -fehler ilbernommen werden.

B Fehlermeldungen im exakten Wortlaut suchen: Textfehlermeldungen sollten Sie
zundchst in Anflihrungszeichen setzen. So wird nach dem genauen Wortlaut gesucht,
was schnell zu exakten Ergebnissen fiihrt. Erst wenn Google auf diese Weise nichts
Sinnvolles liefert, sollten Sie die Anfiihrungszeichen entfernen oder nicht relevante
Fullworter am Anfang und/oder am Ende weglassen.

B Nach Fehlercodes suchen: Fehlercodes sind fast noch besser, weil sie sehr prazises
Suchen ermdglichen. Vor allem aber ist ein Fehlercode »international«, Sie finden
damit also sowohl deutschsprachige als auch englische Informationen. Gerade bei
exotischen Fehlern ist die Chance wesentlich gro3er, auf englischen Websites hilf-
reiche Informationen zu finden — wenn Sie denn selbst des Englischen so weit méachtig
sind, um die Erklarungen oder Losungsvorschlage nachvollziehen zu kdnnen.

H Die Suche auf relevante Webseiten beschranken: Gerade bei eher unspezifischen
bzw. haufig auftretenden Fehlern kann man von Fundstellen im Web geradezu
erschlagen werden. Da kann es hilfreich sein, die Suche von vornherein auf eine be-
stimmte Ublicherweise hilfreiche Website zu beschranken. Das geht bei Google recht
einfach mit dem Suchparameter site:<Adresse der Webseite>. Fiir Windows-Probleme
bietet Microsoft selbst eigene Foren und eine umfangreiche Wissensdatenbank an.
Mit der folgenden Suchanfrage beriicksichtigt Google nur Seiten von Microsoft selbst,
die Informationen zu dem angegebenen Fehlercode enthalten: 0xc004c003 site:micro-
soft.com. Wenn Sie gute Erfahrungen mit einer anderen Website gemacht haben oder
Informationen zu einem Produkt eines anderen Herstellers suchen, kénnen Sie die
Suche in der gleichen Weise auf deren Webseiten beschranken.

1.4 Erinnern Sie sich an kiirzliche Veranderungen

Eine Frage sollten Sie sich bei einem pl6tzlich auftretenden Problem immer als Erstes stel-
len: Wurden in letzter Zeit (das kdnnen Stunden, Tage oder auch Wochen sein) irgend-
welche Anderungen an der Konfiguration vorgenommen? Klingt erst mal einfach, kann
aber durchaus kompliziert sein, da die Abhdngigkeiten nicht immer auf den ersten Blick
ersichtlich sind. Wenn direkt nach der Installation eines neuen Grafikkartentreibers der
Monitor flackert und die falsche Auflésung zeigt, ist der Zusammenhang noch recht na-
heliegend. Wenn man aber kiirzlich beim Gro3reinemachen den PC an eine etwas andere
Stelle gertickt hat, kommt man vielleicht nicht unbedingt darauf, dass die Kiihlung nun
nicht mehr richtig funktioniert, der Prozessor als Reaktion darauf bei starkerer Beanspru-
chung zu hei8 wird und als SchutzmalBnahme seinen Takt deutlich reduziert, was sich fir
den Benutzer als langsames und immer wieder pl6tzlich trages System manifestiert.
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Dokumentieren Sie den Ist-Zustand, bevor Sie aktiv werden

Fiihren Sie ein PC-Tagebuch

Es kann hilfreich sein, ein PC-Tagebuch zu fiihren. Darin notieren Sie sich mit Datum
und Stichpunkten, wenn Sie beispielsweise neue Software installieren, Programme
oder Treiber aktualisieren, Windows-Updates einspielen oder neue Hardware erst-
mals anschlief3en.

Deshalb sollten Sie sich im Falle eines Fehlers ruhig mal hinsetzen, tUiber Verdnderungen
in der jlingsten Vergangenheit nachdenken und sich diese notieren. Vielleicht kénnen Sie
bald darauf zuriickgreifen. Auch wenn Sie einen Fachmann zurate ziehen méchten, ist es
gut, wenn Sie ihm sagen kdnnen, was in letzter Zeit passiert ist. Der kann meist schnell
aussortieren, was davon belanglos ist und was tatsachlich eine Ursache sein kann.

1.5 Dokumentieren Sie den Ist-Zustand, bevor Sie aktiv
werden

Bevor Sie in die aktuelle Konfiguration lhres PCs eingreifen, sollten Sie immer den Ist-Zu-
stand genau dokumentieren. Das gilt sowohl fiir Software (Anderung von Einstellungen)
als auch Hardware (Entfernen von Kabeln, Austausch von Komponenten etc.). Der Grund
ist einfach: Solange man auf der Suche nach einer Fehlerursache ist, fischt man oft ein
wenig im Triilben und probiert verschiedene Ansatze aus. Dabei ist es nicht immer einfach,
den Uberblick zu behalten. Im besten Fall I6st man das Problem, wei3 aber nicht, welcher
Schritt nun genau der entscheidende war und welche anderen man zuriicknehmen kann.
Im schlimmsten Fall kommt man nicht voran, handelt
sich aber noch weitere Probleme ein, weil Dinge nun
nicht mehr oder nicht mehr so wie vorher funktionie-
ren. Dann ist es wichtig, den Ausgangszustand zuver-  [0C Tueaker Settings
lassig wiederherstellen zu kdnnen.

BIOS SET|

Advanced H/U|

Load CPU EZ OC Setting [Press
) L Load Memor [Press
Ist-Zustand dokumentieren - das hort sich erst mal oad Renary 2 S

aufwendig und nervig an. Man kann es sich aber ein-
HCLK Frequency (MHz) [1331

fach mfa\chen. Fast jeder hat heute eine I?igitalk.amera Bt Patlive e d [Enabled
oder ein Smartphone mit Kamerafunktion, mit dem | Boot Failure 6uard Count 31
Spread Spectrun [Autal

man sehr einfach dokumentieren kann. So kdénnen
der Zustand der Hardware im Uberblick und wichtige
Stellen in GroBaufnahme festgehalten werden.

Auch Softwareeinstellungen lassen sich auf diese Wei-
se schnell und einfach erfassen, indem Sie die Kamera
einfach auf den Bildschirm richten. Die so entstehen-
den Bilder gewinnen zwar keinen Schoénheitspreis, er-
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fullen aber ihren Zweck. Sie konnen Kamera bzw. Smartphone jederzeit wieder zur Hand
nehmen und ggf. auch in die Bilder hineinzoomen, um Details zu erkennen. Durch den
Zeitstempel der Aufnahmen lasst sich auch der zeitliche Verlauf festhalten - also was Sie
zuerst verandert haben, was danach etc. Ist die ganze Operation erfolgreich abgeschlos-
sen, kdnnen Sie die Bilder einfach wieder 16schen.

1.6 Selbsthilfe im Reparaturcafé

Noch ein Tipp, wenn Sie ein Problem nicht selbst 16sen kénnen bzw. sich insbesondere
Eingriffe in die Hardware nicht selbst zutrauen: Nicht nur in gréBeren Stadten gibt es mitt-
lerweile immer haufiger Reparaturcafés, entweder als feste Einrichtung oder als regelma-
Biges Treffen von Gleichgesinnten. Hier treffen Sie zum einen auf Leidensgenossen, zum
anderen auf erfahrene IT-Kenner, die zum Helfen bereit sind. Die nehmen Ihnen zwar nicht
alle Arbeit ab, geben aber Anleitung und Hilfestellung, leihen lhnen ggf. benétigtes Werk-
zeug und vermitteln idealerweise das notige Selbstvertrauen, um sich eben doch selbst
dranzusetzen. Gute Anlaufstellen sind das internationale Onlineverzeichnis repaircafe.org
oder reparatur-initiativen.de mit dem Schwerpunkt auf dem deutschsprachigen Raum.
Hier kdnnen Sie per Karte oder Ortsname/PLZ nach Reparaturcafés in Ihrer Ndhe suchen.
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AuBere Anschliisse des PCs kontrollieren

2. Startprobleme des PCs beheben

Far viele Benutzer ist es wohl der grofite anzunehmende PC-Unfall: Man schaltet den
Rechner wie immer ein, und es passiert einfach nichts. Das kann auf ein gréBeres Hard-
wareproblem hindeuten, muss es aber nicht. Deshalb sollte man zunachst systematisch
die Ublichen Verdachtigen ausschlieen. Die folgenden MaRnahmen sind sortiert von
schnell und einfach bis hin zu aufwendiger und komplexer und sollten am besten in die-
ser Reihenfolge durchgeflihrt werden.

2.1 AuBere Anschliisse des PCs kontrollieren

Wenn der PC beim Einschalten irgendwelche Lebenszeichen von sich gibt, wie etwa Lich-
ter, Lufter oder startende Laufwerke, kann man von einer stabilen externen Stromver-
sorgung ausgehen. Wenn sich beim Einschalten aber wirklich gar nichts tut, sollten Sie
zunachst den Stromanschluss des PCs kontrollieren:

B Stromkabel: Ist das Netzkabel an beiden En-
den fest eingesteckt? Der Anschluss am PC
kann sich durch Vibrationen der Liifter im Laufe
der Zeit lockern. Den Netzstecker hat eventuell
jemand aus der Steckdose oder Steckerleiste
gezogen und nicht wieder eingesteckt.

B Steckdose: Auch eine beliebte Fehlerquelle ist
eine Steckdose, die einfach keine Spannung
(mehr) hat. Vielleicht ist eine Sicherung raus-
geflogen, jemand hat eine Leitung angebohrt,
oder ein Wackelkontakt hat zugeschlagen. Ste-
cken Sie dazu einfach einen anderen Verbrau-
cher (beispielsweise eine Lampe) in diese Dose
ein, und testen Sie ihn. Wackeln Sie dabei auch
ein wenig am Stecker, um einen Wackelkontakt
auszuschlief3en.

B Externes Netzteil: Verfligt der PC (iber ein externes Netzteil wie etwa bei Notebooks,
gibt es zwei Kabel zwischen Steckdose und Rechner und somit zusatzliche Kabel,
Anschlisse und Fehlerquellen. Kabel vom externen Netzteil zum PC flihren weniger
Spannung und sind deshalb diinner und weniger geschiitzt. Dadurch sind sie emp-
findlicher gegen Knicke und Quetschungen und sollten daraufhin geprift werden.
Auf den Netzteilen ist in der Regel die (sekunddre) Ausgangsspannung vermerkt. Mit
einem handelsiiblichen Multimeter fiir wenige Euro kann man diese ggf. nachmessen.
Alternativ gibt es eine einfache Testmethode: Ein eingestecktes externes Netzteil sollte
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nach einiger Zeit fiihlbar warmer werden. Ansonsten ware das zumindest ein Indiz fir
einen Defekt. Immerhin kann man fiir ein defektes externes Netzteil meist problemlos
Ersatz beschaffen.

Ist die externe Stromversorgung funktionsfahig und es riihrt sich trotzdem absolut nichts,
gerat als Nachstes das Netzteil des PCs in den Fokus. Bei der internen Variante kommt man
dabei um das Offnen des Gehauses nicht herum.

2.2 Das Gehause des PCs ohne Gefahr 6ffnen

Fir die weiteren Schritte muss das Gehaduse des PCs gedffnet werden. Vorher aber ein
wichtiger Schritt:

Ziehen Sie unbedingt das Netzkabel! Am besten an beiden Enden, als zuséatzliche Absi-
cherung gegen Schusseligkeit. Zum einen besteht beim Offnen des PCs und beim Hantie-
ren mit den Komponenten darin die Gefahr eines Stromschlags. Zum anderen kann man
bei vorhandener Spannung durch einen Schraubenzieher oder dhnliches Werkzeug leicht
Kurzschlisse oder Fehlstrome erzeugen, die die empfindlichen Komponenten dauerhaft
beschadigen.

Bei der genauen Vorgehensweise zum Offnen gibt es Unterschiede. Mittlerweile lassen
sich viele Gehduse ohne Werkzeug 6ffnen, entweder durch eine Mechanik oder durch
einfache Réandelschrauben an der Rickseite. Oftmals reicht es, die Schrauben auf einer
Seite zu I6sen und diese Seitenwand zu entfernen, um Zugriff auf das Gehduseinnere zu
erlangen. Nur bei dlteren PCs oder Billigstexemplaren besteht das ganze Gehduse noch
aus einem einzigen gefalteten Blech, das komplett entfernt werden muss.

Bevor Sie an die Arbeit gehen, noch folgende Hinweise:

B Es reicht immer, das PC-Gehduse hinten zu 6ffnen. An die Vorderseite mit Schaltern,
Anzeigen und Laufwerken muss man nur ran, wenn dort etwas konkret defekt ist.
Wahrend man hinten nicht viel kaputtmachen kann, bricht vorne schnell etwas, reilBen
Kabel ab usw. Werden Sie deshalb dort nur tatig, wenn es unumganglich ist.

B PC-Gehduse bestehen vielfach aus geschnittenem und gefaltetem Blech. Wenn dieses
nicht sauber entgratet wurde, kann es scharfe Kanten aufweisen, an denen man sich
tible Schnitte und Kratzer holen kann. Erkunden Sie nach dem Offnen also erst mal
vorsichtig, wie die Verarbeitungsqualitat bei lhrem Exemplar ist. Generell ist es kein
Fehler, bei dieser Arbeit diinne Handschuhe zu tragen, um schmerzhaften Verletzun-
gen vorzubeugen.

B Was ich selbst auf die harte Tour gelernt habe: Stellen Sie am besten vorher ein kleines
Schilchen o. A. bereit, in dem Sie Schrauben und sonstige Kleinteile sammeln. So kann
nichts verloren gehen, und Sie ersparen sich Suchaktionen beim spateren Zusammen-
bau.
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B Bei schwierigeren Konstruktionen ist es hilfreich, vor dem Demontieren ein Bild mit
Digitalkamera oder Smartphone zu machen. Das kann man dann spater beim Zusam-
menbau als Orientierungshilfe verwenden, was wo hingehort.

2.3 Den PC saubern und Fremdteile entfernen

Wenn der PC schon mal geoffnet ist, sollten Sie die Gelegenheit nutzen und ihn reinigen
und ggf. von Fremdkorpern befreien. Beides kann auch eine Ursache fiir Fehlfunktionen
sein. Staub und Flusen setzen Liftungsschlitze zu und vermindern so die Leistung des
Kihlsystems. Kleine Metallteile wie etwa geldste Schrauben kdnnen an ungtinstige Stellen
fallen und Kurzschliisse verursachen. Ich habe auch schon mal Kleingeld in einem Rechner
gefunden (es war keiner von meinen, und ich habe auch nicht weiter gefragt).

Lose Kleinteile erkennt man am besten, wenn man den PC anhebt (vorher alle Kabel ent-
fernen) und dann vorsichtig hin und her schwenkt (nicht »schiitteln«!). Dabei hort man,
wenn etwas im Gehduse herumrutscht. Das sollte man orten und entfernen. Im Extremfall
kann man das Gehause vorsichtig tber Kopf stellen und so »ausleeren«. Ein gut verarbei-
teter PC sollte das aushalten. Das erfordert etwas Fingerspitzengefiihl, denn insbesonde-
re Prozessorlifter kdnnen kopflastig sein und zu heftige Bewegungen tibelnehmen.

Es ist kaum zu glauben, wie viel Staub und Flusen sich auch in einem reinlichen Haushalt
in einem PC-Gehduse ansammeln konnen. Die konkrete Belastung hangt von der »Wohn-
situation« ab, aber beispielsweise die Kombination von langflorigem Teppich und Tier-
haaren kann einem PC durchaus so zusetzen, dass dies allein der Grund fur Probleme ist.
Zum Reinigen eines geoffneten PCs kann man Druckluft verwenden. Dafiir braucht es
keinen Kompressor, man kann auch Druckluftspray in Dosen fiir wenige Euro erwerben.

Ein handelslblicher Staubsauger tut es aber auch, wenn Sie ein paar Dinge beachten:

B Sije sollten sicherstellen, dass alles so gut befestigt ist, dass der Staubsauger nichts
abreien und verschlucken kann.

B Beginnen Sie erst mal mit einer niedrigen Saugstufe. Steigern Sie diese nur, wenn sie
nicht zum Reinigen ausreicht.

B Nehmen Sie den kleinstmoglichen Aufsatz fiir den Staubsauger, und verwenden Sie
keinesfalls Druck, um diesen in den letzten Winkel zu bekommen. Es lauern tberall
kleine Bauteile, Kontakte, Kabel und Plastiknasen, von denen schnell etwas abgerissen
ist. Erhohen Sie ggf. die Drehzahl des Staubsaugers, um die letzten Ecken durch eine
hohere Saugleistung zu erreichen.

B Wenn Sie den Sauger in die Nahe eines Lifters bringen, kann dieser anfangen zu
rotieren. Das ist keine gute Idee! Die Lifter sind auf einen gewissen Drehzahlbereich
ausgelegt. Rotieren sie schneller, besteht die Gefahr eines Lagerschadens. Der duBert
sich nicht sofort, kann aber in der Folgezeit zu verschiedenen negativen Effekten fiih-
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ren (Gerduschentwicklung, verminderte Kiihlung, verringerte Leistung etc.). Derma-
Ben beschadigte Lifter missen Uber kurz oder lang ersetzt werden.

Deshalb: Fixieren Sie den Lufter mit der Hand oder einem Hilfsmittel vorsichtig, wah-
rend der Sauger in der Nahe ist. So wird er sauber ohne das Risiko einer Beschadigung.

Durch griindliches Reinigen der PC-Innereien wird man keine Defekte beseitigen. Doch
Schmutz bremst den Luftfluss und beeintrachtigt so die Kiihlleistung. Werden Komponen-
ten nicht ausreichend gekiihlt und deshalb zu warm, erfassen integrierte Sensoren das und
regeln den Takt dieser Komponenten herunter, damit sie nicht den Hitzetod sterben. Dieser
sinnvolle Schutzmechanismus flihrt dazu, dass die Leistung des PCs regelmafig nach eini-
ger Zeit einbricht und er spiirbar langsamer wird. Wenn Sie solche Phanomene bemerken,
ist eine griindliche Reinigung also eine sinnvolle und leicht umzusetzende MafBnahme.
In Kapitel 10 Gber Hardwareprobleme beschreibe ich, wie Sie die Temperatur von Hard-
warekomponenten tiberwachen und solchen Phanomenen auf die Spur kommen kénnen.

Nach defekten Bauteilen suchen

Wahrend der Reinigung des Gehauseinneren sollten Sie gleich aufmerksam nach
Spuren von elektronischen Defekten Ausschau halten. Eventuell entdecken Sie Bau-
teile mit Schmorspuren? Besonderes Augenmerk verdienen die Ublicherweise in
Form von kleinen blauen Bechern verbauten Elektrolytkondensatoren. Diese haben
am oberen Ende eine Sollbruchstelle in Form eines eingeritzten Kreuzes. Ist diese Fla-
che stark nach auBen gewolbt oder gar aufgeplatzt, ist dieser Kondensator defekt.
Leider wurden in den letzten Jahren zunehmend minderwertige Kondensatoren ver-
baut, sodass dies gar kein so exotisches Fehlerbild ist. Die gute Nachricht: Ein solcher
Fehler lasst sich durch eine Fachwerkstatt relativ schnell und preisgiinstig beheben.
Wer mit einem Feinlotkolben vertraut ist, kann sich sogar selbst daran versuchen.

2.4 Kabelverbindungen iiberpriifen

Der PCist geoffnet und gereinigt. Nun kénnen Sie ihn einer griindlichen Inspektion unter-
ziehen. Dazu gehort es vor allem, alles zu testen, was festgesteckt ist bzw. zu sein scheint.
Das gilt sowohl fiir die zahlreichen Kabel als auch fiir Grafikkarten und ahnliche Steck-
komponenten. »Normalerweise« |0st sich nichts von allein. Aber zum einen ist das Gehau-
se durch Liifter und Co. standigen Vibrationen ausgesetzt. Zum anderen hat ja vielleicht
irgendetwas durch nachldssige Montage noch nie ganz richtig »dringesteckt«?

Der erste Schritt ist es deshalb, alle Steckverbindungen durch gefiihlvolles Wackeln zu
testen. Wenn etwas sich locker anfiihlt oder Sie den Stecker beim vorsichtigen Wackeln
pl6tzlich in der Hand halten, dann ist das ein guter Kandidat fiir eine Fehlerquelle. Ste-
cken Sie das entsprechende Teil in diesem Fall wieder richtig und fest auf. Ublicherweise
lassen sich Stecker nur auf die eine richtige Weise einstecken, sodass Fehler durch Ver-
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polung o. A. nicht méglich sind. Auch wenn Sie auf diese Art eine mégliche Fehlerquelle
entdecken, wiirde ich trotzdem alles andere ebenfalls tiberpriifen, bevor ich das Gehause
wieder zusammenbaue und den PC testweise einschalte.

Sind Komponenten durch Kabel miteinander verbunden, sollten auch diese zumindest
einer Sichtpriifung unterzogen werden. Besondere Beachtung verdienen deutliche Kni-
cke und Kabel in der Ndhe von scharfen Metallkanten und beweglichen Teilen wie Liiftern.
In einem gut aufgebauten PC sollten solche Schwachstellen durch geschicktes Verlegen
und den groRziigigen Einsatz von Kabelbindern und dhnlichen Sicherungssystemen aus-
geschlossen sein. Ist an den Kabeln so nichts Verdachtiges zu erkennen, sollten Sie den
Sitz der Kabelenden in den Steckern Giberpriifen. Auch hier ist wieder Fingerspitzengefiihl
gefragt, um nicht erst selbst einen Schaden anzurichten.

2.5 Liifter iberprifen und instand setzen

Eine wichtige Rolle fiir die Stabilitdt und Leistungsfahigkeit eines PCs spielt die Liiftung. Sie
wird in den meisten Fallen durch einen oder mehrere Lifter sichergestellt. Fallt ein Lifter
aus oder arbeitet nur noch mit geringer Leistung, kann das verschiedene Folgen haben:

B Im Extremfall kdnnen Komponenten Uberhitzen und da-
durch nachhaltig beschadigt werden, also zu einem Ausfall
des Rechners fiihren.

B Halbwegs aktuelle Hardware stirbt allerdings selten den
Hitzetod. Prozessoren, Grafikkarten und Mainboards ver-
figen heute Giber Temperatursensoren an wichtigen Punk-
ten. Ubersteigen die gemessenen Werte eine festgelegte
Schwelle, wird die Taktfrequenz der dazugehérenden Kom-
ponente automatisch reduziert, bis die Temperatur wieder
im griinen Bereich ist. Darunter leidet aber die Leistungsfahigkeit der Komponente
und damit letztlich des gesamten Systems. Ein ausgefallener Lifter legt den PC also
nicht zwangslaufig lahm, sondern sorgt daftir, dass er einfach nur wesentlich langsa-
mer arbeitet.

B Manche Mainboards kontrollieren aber auch die Drehzahl der angeschlossenen Liifter
und verweigern die Arbeit, wenn die Sensoren nicht die richtigen Werte liefern. So
kann ein defekter oder nicht korrekt angeschlossener Liifter auch dazu fiihren, dass
der PC gar nicht erst startet.

Wenn der PC einmal gedffnet ist, sollten Sie deshalb in jedem Fall die Funktionsfahigkeit
der Liifter Gberprifen. In den meisten Féllen finden Sie Liifter an folgenden Stellen:

B am bzw. im Netzteil

B direkt auf dem Prozessor
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B ggf. an der Grafikkarte
B ggf. zusatzliche Lufter auf dem Mainboard

Im Prinzip kdnnen alle diese Komponenten auch passiv gekiihlt sein. Das Fehlen eines
Lufters ist also kein Grund zur Beunruhigung, sofern der PC in dieser Konfiguration bereits
problemlos lief und Sie beim Offnen und Reinigen des PCs nicht mogliche Uberreste eines
Lufters entdeckt haben.

Die Gangigkeit eines Liifters konnen Sie priifen, indem Sie ihn selbst in Drehung verset-
zen. Das kdnnen Sie vorsichtig mit einem stumpfen Werkzeug oder einer Fingerspitze
machen. Oder Sie pusten den Lifter kraftig an. Haben Sie den Liifter einmal in Bewegung
versetzt, sollte er locker weiterlaufen und nur allmdhlich langsamer werden und zum Still-
stand kommen. Reduziert sich die Drehgeschwindigkeit nach einem Impuls sehr schnell
und deutlich, sodass der Lifter fast unmittelbar wieder zum Stillstand kommt, ist dies ein
Indiz fiir Schwergangigkeit. Die Drehzahl von Liiftern kann auch im laufenden Betrieb mit
speziellen Programmen Uberprift werden (siehe Kapitel 10 zur Hardware). Diese Informa-
tion ist allerdings nur hilfreich, wenn man den ermittelten Ist-Wert mit einem Soll-Wert
vergleichen kann.

Lufter 6len

Wenn ein Lufter quietscht, andere Gerdusche von sich gibt oder einfach nur etwas
»zéh« lauft, kdnnen Sie ihm mit einem Tropfen Ol auf die Spriinge helfen, bevor Sie
gleich zum Austausch schreiten. Sinnvoll ist dies aber nur, wenn die Liifternabe ohne
Weiteres zugdnglich ist. Meist versteckt sie sich unter einem Aufkleber. Diesen sollten
Sie sorgféltig und ohne Beschadigung abziehen, bis darunter der Nabenkopf sicht-
bar wird. Hier kdnnen Sie vorsichtig einen Tropfen nicht harzendes und saurefreies
Ol einbringen (beispielsweise Silikon- oder Nahmaschinendl). AnschlieBend muss
die Offnung mit dem Aufkleber wieder gut verschlossen werden, damit kein Staub
ins Lager eindringen kann. Das Ol kriecht im Betrieb dann von allein an die richtigen
Stellen. Mit etwas Gliick versieht der Liifter nun wieder leise und flott seinen Dienst.
Bei Modellen ohne einen gut sichtbaren Aufkleber tiber der Nabe oder Schrauben fiir
die Demontage sollten Sie jedoch von solchen Versuchen absehen und lieber gleich
einen passenden Ersatz besorgen.

Besteht grundlegender Zweifel an der Funktionstiichtigkeit eines Liifters, kdnnen Sie mit
viel Vorsicht den PC voriibergehend ohne Gehause bzw. mit gedffneter Seitenwand in
Betrieb nehmen. Dann sollte klar erkennbar sein, welche Lifter sich drehen und welche
nicht. Ein nicht drehender Lifter muss aber nicht zwangslaufig auf ein Problem hindeu-
ten. Dynamische Regelungen sorgen dafiir, dass Lfter sich nur in dem Mal3e drehen, wie
Kihlung bendtigt wird. So werden etwa bei Grafikkarten teilweise Lifter nur aktiviert,
wenn man von der Ublichen 2D-Darstellung des Windows-Desktops zu einem 3D-Spiel
oder zur Full-HD-Videowiedergabe wechselt. Sorgen Sie bei diesem Test also dafir, dass
Ihr PC tlichtig zu tun hat, um sicher zu sein.
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2.6 PC-Komponenten iiberpriifen und Kontakt
sicherstellen

Ein PC besteht prinzipiell aus einem Mainboard, auf dem verschiedene Komponenten wie
Prozessor, Speichermodule, Grafikkarte etc. aufgesteckt sind. Ahnlich wie bei Steckern
sollte man den festen und sicheren Kontakt zwischen diesen Elementen sicherstellen.
Zwar gibt es in der Regel mechanische Sicherungen, diese bieten aber keine absolute
Sicherheit bzw. sind unter Umstanden beim Einbau nicht korrekt verwendet worden. Es
kann durchaus sinnvoll sein, solche Komponenten einmal komplett auszubauen, die Kon-
takte prophylaktisch zu reinigen und sie dann wieder fest einzusetzen. Beachten Sie dazu
den Hinweis aus dem ersten Kapitel, den urspriinglichen Zustand beispielsweise mit einer
Kamera zu dokumentieren, um im Zweifelsfall eine Referenz fiir den korrekten Wiederein-
bau zu haben.

Sind mehrere Speichermodule eingesetzt, kon-
nen Sie einzelne davon entfernen und anschlie-
Bend durchtauschen. Beachten Sie dabei, dass
immer mindestens ein Speichermodul einge-
steckt sein muss, und zwar meist im ersten Steck-
platz (der gern auch mit der Zahl 0 beziffert ist).

Stehen lhnen andere PCs zur Verfiigung, kdnnen
Sie einzelne Komponenten des fehlerhaften PCs
aus- und testweise in einen anderen PC einbauen. Versehen sie dort ihren Dienst, kann ein
Defekt dieser Komponente ausgeschlossen werden. So lassen sich die moglichen Fehler-
kandidaten weiter eingrenzen. Umgekehrt kdnnen Sie auch beispielsweise Speicher-
module aus einem anderen PC, die offensichtlich korrekt funktionieren, testweise in den
Problem-PC einsetzen. Andert sich dadurch nichts, kénnen Sie den Speicher als Fehler-
quelle ausschlieBen.

2.7 Fehlerursache durch die Minimalkonfiguration
einkreisen

Wenn die griindliche Inspektion des PCs keine Hinweise ergibt und ein Aus- und Wieder-

einbauen von Komponenten am Fehlerbild nichts dndert, empfiehlt es sich, zur weiteren

Eingrenzung eine Minimalkonfiguration herzustellen. Dazu baut man alle Komponenten
aus bzw. steckt sie aus, die fiir den Betrieb nicht notwendig sind. Ubrig bleiben:

B Netzteil und Mainboard
B Prozessor
B ein einzelnes Speichermodul im ersten Speichersteckplatz
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B wenn das Mainboard keine interne Grafik aufweist, eine Grafikkarte
B Monitor
B eine direkt an das Mainboard angeschlossene Tastatur (PS/2 oder USB-Anschluss)

Startet der PCin einer solchen Minimalkonfiguration nicht, liegt der Fehler vermutlich bei
Netzteil, Mainboard oder Prozessor. Dann wird die Lage schwierig, aber nicht hoffnungs-
los. Das Netzteil etwa kann durch das Netzteil eines anderen PCs ausgetauscht werden,
um seine Funktionstilichtigkeit zu liberpriifen. Dabei missen allerdings die Leistungs-
daten (siehe Aufschrift) sowie die Anschliisse in etwa lGibereinstimmen. Alternativ kénnen
Sie sich vom Hersteller die genauen Spezifikationen des Netzteils insbesondere in Bezug
auf die verschiedenen Ausgangsspannungen und -leistungen herunterladen und diese
mit einem geeigneten Multimeter durchmessen. Das erfordert allerdings geeignete Aus-
rstung, etwas praktische Erfahrung und angemessene Vorsicht, denn immerhin liegen
am Eingang des Netzteils 230 Volt an.

2.8 Prozessor und Kiihler fachgerecht ausbauen und
prifen

Konnten Sie den Fehler auf Mainboard und/oder Prozessor einengen, bleibt fiir Sie dann
noch die Moglichkeit, den Prozessor auszubauen, den korrekten Sitz und die optimale
Kihlung sicherzustellen bzw. den Prozessor auszutauschen. Eine Operation, die etwas
Vorsicht und Geschick, aber keine fundierten Kenntnisse erfordert. Voraussetzung fiir
den (Wieder-)Einbau ist aber frische Warmeleitpaste, die Sie im Fachhandel oder online
fur kleines Geld besorgen kénnen. Mein personlicher Tipp: Schauen Sie sich vorher bei
youtube.de ein Video dieses Vorgangs an. Suchen Sie dabei ruhig nach einem Beispiel mit
Ihrem konkreten Prozessormodell. Die Chancen, etwas Passendes zu finden, sind grof3.
So koénnen Sie sich schon mal mit den Gegebenheiten und dem Ablauf vertraut machen.

Fest verbaute Prozessoren

Ublicherweise sind Prozessoren gesockelt, sitzen also mit ihren zahlreichen Kontakt-
stiften in einem Sockel, aus dem sie entfernt werden konnen. Teilweise — insbesondere
bei kompakten Geraten wie Notebooks oder Tablet-PCs - sind die Kontakte allerdings
fest verlotet. Dies erkennt man daran, dass ein klassischer Sockel und ein Entriege-
lungsmechanismus fiir den Prozessor fehlen. In diesem Fall ist ein Ausbau bzw. Tausch
des Prozessors nicht vorgesehen bzw. ware so aufwendig, dass ein Ersatz-Mainboard
mit neuem Prozessor gunstiger ist.
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Prozessor und Kuhler fachgerecht ausbauen und priifen

Am besten bauen Sie das Mainboard aus, wenn Sie das Gehause nicht so gut 6ffnen
koénnen, dass Sie rundherum ungehinderten Zugriff auf den Prozessor haben.

Dokumentieren Sie die bestehende Konfiguration von Liifter, Kihlkorper, Prozessor
und Sockel mittels Fotos. Auf diesen sollte erkennbar sein, was wo in welcher Ausrich-
tung eingebaut und angeschlossen werden muss.

Stecken Sie die Stromversorgungskabel des Prozessorlifters aus.

Bauen Sie dann den Kiihlkérper mit dem Liifter aus. Diese bilden Ublicherweise eine
Einheit, die man nicht trennen muss oder kann. Entfernen Sie zunachst mechanische
Befestigungen wie Schrauben oder Sicherungsbiigel. Der Kiihlkérper klebt durch ge-
trocknete Warmeleitpaste auf dem Prozessor. Durch gefiihlvolles Drehen oder ggf. mit
einem Kunststoffspatel sollten beide sich trennen lassen.

Entfernen Sie nun die Reste der alten Warmeleitpaste vom Kiihlkérper und vom Pro-
zessorriicken. Ein Tropfen Reinigungsbenzin kann dabei helfen.

Nun kann die Fassung des Prozessors entriegelt und dieser entnommen werden. Da-
bei ist Fingerspitzengefiihl gefragt, denn die winzigen Kontaktbeinchen diirfen nicht
verbiegen oder gar abbrechen. Achten Sie auch darauf, dass keine Schmutzpartikel
in die kleinen Offnungen des Sockels fallen, die spéter einen sicheren Kontakt verhin-
dern kdnnten.

Nun halten Sie das Herzstiick lhres PCs in der Hand. Sichtbare Beschadigungen sind
hier aber nicht zu erwarten. Sie kbnnen aber nun einen anderen (passenden) Prozessor
als Ersatz einbauen oder den freigelegten Prozessor in ein anderes (passendes) Main-
board einsetzen. Oder Sie bauen den Prozessor wieder ein und achten auf eine korrek-
te Montage des Kiihlkorpers, um thermische Probleme als Ursache fiir Instabilitat oder
mangelnde Leistung auszuschlieBen.

Gehen Sie dazu in umgekehrter Reihenfolge vor. Setzen Sie den Prozessor sehr be-
hutsam in den Sockel, und (iben Sie beim Verwenden des Verriegelungsmechanismus
allenfalls behutsam Druck aus. Keinesfalls darf der Prozessor schief eingesetzt werden
und verkanten. Bevor Sie den Kiihlkorper einsetzen, versehen Sie die Riickseite des
Prozessors mit einem Klecks frischer Warmeleitpaste. Sie sollte so bemessen sein, dass
eine moglichst diinne Schicht die komplette Kontaktflache zwischen Prozessor und
Kihlkorper bedeckt.

Die Paste sorgt fiir flaichendeckenden und gleichmafBigen Kontakt zwischen den
Flachen, gleicht vorhandene minimale Unebenheiten aus und sorgt so fir perfekte
Warmeableitung. Sie wird nach dem Motto »so viel wie ndtig, so wenig wie moglich«
aufgetragen. Ich weil3, das ist etwas unspezifisch, aber genauer lasst es sich nicht be-
schreiben. Beim ersten Mal neigt man allerdings erfahrungsgemal3 dazu, zu viel Paste
aufzutragen. Versuchen Sie es ggf. mehrmals, und entfernen Sie tiberfliissige Paste
einfach wieder. Selbst eine kleine Tube reicht liblicherweise fiir viele Versuche.
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UEFI-Zugang in den Windows-10-Einstellungen

3. Probleme mit BIOS/UEFI beheben

Bevor ein PC das Windows-Betriebssystem ausfiihrt, wird zundchst das BIOS bzw. UEFI ak-
tiv. Solange alles rundlauft, bekommt man davon nicht viel zu sehen. Wahrend des Starts
taucht es allenfalls wenige Sekunden am Bildschirm auf, und wenn man nicht schnell ist,
hat man den Zeitpunkt zum Driicken der richtigen Taste flir den Zugang zu den Einstel-
lungen (meist oder (F2)) schon verpasst.

Wenn aber etwas schieflauft, machen sich BIOS oder UEFI nachhaltiger bemerkbar. Tritt
ein schwerwiegender Fehler auf, der einen ordnungsgemafien Start des PCs verhindert,
meldet es sich - je nach Mdglichkeit — entweder mit einer Klartext-Fehlermeldung oder
mit schwarzem Bildschirm und Pieptonen.

BIOS vs. UEFI

Das Basic Input Output System, kurz BIOS, ist das grundlegende Softwaresystem je-
des PCs. Es steuert alle Ein- und Ausgabefunktionen sowie den Transport der Bits und
Bytes zwischen den verschiedenen Komponenten wie Prozessor, Arbeitsspeicher und
Grafikkarte. AuBerdem stellt es die Zugriffsmoglichkeiten auf diese Komponenten fiir
das eigentliche Betriebssystem (Windows) bereit. Das BIOS wird nicht wie andere An-
wendungen von einer Festplatte geladen. Es befindet sich auf einem speziellen Spei-
cherbaustein, der es auch im abgeschalteten Zustand bewahrt und von dem es beim
Einschalten des PCs direkt ausgefiihrt werden kann.

Das Unified Extensible Firmware Interface, kurz UEFI, ist der modernere Nachfolger
des BIOS und wird mittlerweile von praktisch allen neuen PCs verwendet. Es erfiillt
dieselben Aufgaben, ist dabei aber schneller, optisch ansprechender, per Maus be-
dienbar und bringt eine integrierte Update-Funktion sowie Unterstiitzung fiir 64 Bit
und wesentlich mehr und gréRBere Partitionen mit. Vereinheitlichte Standards ermdg-
lichen es dem Betriebssystem, starker mit UEFI zu interagieren, als dies beim BIOS der
Fall war.

3.1 UEFI-Zugang in den Windows-10-Einstellungen

Bei neueren PCs mit UEFI kdnnen Sie sich das rechtzeitige Driicken von Tasten beim PC-
Start ersparen. Nutzen Sie stattdessen die Windows-10-Einstellungen, um die UEFI-Ober-
flache auf den Bildschirm zu holen:

1. Offnen Sie in den Windows-Einstellungen die Rubrik Update und Sicherheit/Wiederher-
stellung.

2. Klicken Sie rechts im Abschnitt Erweiterter Start auf Jetzt neu starten.
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&« Einstellungen - [m] ®

@ Startseite Wiederherstellung

Einstellung suchen s ‘ Erweiterter Start
Update und Sicherheit Starten Sie von einem Gerat oder Datentrager (beispielsweise von
einem USB-Laufwerk oder einer DVD), &ndern Sie die
Firmwareeinstellungen Ihres PCs, andern Sie die Windows-
Windows-Sicherheit Starteinstellungen, oder stellen Sie Windows mithilfe eines
Systemimage wieder her. Dadurch wird |hr PC neu gestartet.

Problembehandlung

an
=

i Weitere Wiederherstellungsoptionen
Wiederherstellung

Erfahren Sie, wie Sie mit einer Neuinstallation von Windows
Alktivierung durchstarten.

= @ B %

Mein Gerat suchen

3. Warten Sie kurz ab, und wahlen Sie dann nacheinander die Optionen Problembehand-
lung/Erweiterte Optionen/UEFI-Firmwareeinstellungen.

4. Klicken Sie schlie3lich auf Neu starten, um den PC neu zu starten und dabei direkt in
die UEFI-Einstellungen zu gelangen.

3.2 Fehlermeldungen richtig deuten

Wenn das BIOS/UEFI so weit starten kann, dass eine Bildschirmausgabe mdoglich ist, gibt
es bei Problemen eine (englische) Fehlermeldung aus. Diese gibt in der Regel einen Hin-
weis auf die Komponente oder Funktion, die den Fehler verursacht. Manche Fehlermel-
dungen weisen auf leicht behebbare Probleme hin, manche sind aber auch Symptome fiir
schwerwiegende Defekte. Die folgende Tabelle fiihrt einige typische Fehlermeldungen
auf und gibt ggf. Tipps zur Problemldsung. Beachten Sie, dass der exakte Wortlaut der
Meldungen bei den verschiedenen BIOS-Typen abweichen kann.

Press DEL to run Setup

Press F1l2 for Boot Menu

Operating with DDR3 1066

Dual Channel Mode

8144MB OK

Auto-Detecting Sec Slave...SATA Hard Disk

Auto-Detecting 3rd Master..ATAPI CDROM
3rd Master : TSSTcorpDVD-ROM SH-D324B SBOl1
Ultra DMA-Mode-5

Secondary Slave Hard Disk Errror
Press F1 to Resume
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Fehlermeldung Bedeutung/Abhilfe

BIOS ROM Checksum Die Prifsumme des BIOS-Codes stimmt nicht. Dieser Fehler
Error-System halted kann nach einem missgliickten BIOS-Update auftreten.
Andernfalls ist der BIOS-Chip defekt.

CMOS Battery State low oder Die Pufferbatterie der Hauptplatine ist schwach oder leer und
CMOS Battery failed muss ausgetauscht werden.

CMOS Checksum Failure oder | Die Prifsumme der BIOS-Daten stimmt nicht. In der Regel
CMOS Checksum Error ladt das BIOS dann automatisch die Standardeinstellungen.
Ursachen konnen elektrostatische Aufladung, eine schwache
Pufferbatterie oder ein defekter CMOS-Baustein sein.

CMOS Display Type Mismatch | Der im BIOS angegebene und der im System festgestellte
Videotyp stimmen nicht tiberein. Das kann z. B. nach einem
Wechsel der Grafikkarte auftreten. Nach einem weiteren Hard-
ware-Reset wird die richtige Karte meist erkannt, sonst miissen
Sie das ggf. von Hand dndern.

CMOS Memory Size Mismatch | Der vorhandene physikalische Speicher stimmt nicht mit dem
im BIOS eingestellten Wert iberein. Kann z. B. nach Speicher-
erweiterungen oder -austausch auftreten. Nach einem weite-
ren Hardware-Reset wird der Speicher meist richtig erkannt,
sonst missen Sie das ggf. von Hand éndern.

CMOS System Options notset | Die im BIOS gespeicherten Konfigurationsdaten sind nicht
auswertbar oder gar nicht vorhanden. Kann beim ersten Start
einer neuen Hauptplatine auftreten. Weitere mégliche Ursache
ist eine schwache oder defekte Batterie.

CMOS Time and Date not set Zeit und Datum der internen Uhr sind nicht eingestellt. Kann
bei einer neuen Hauptplatine auftreten, dann einfach Zeit und
Datum im BIOS oder unter DOS bzw. Windows einstellen. Tritt
der Fehler scheinbar unmotiviert auf, ist das wiederum ein
Hinweis auf eine schwache Batterie.

HDD Controller Failure Die Kommunikation mit dem Festplatten-Controller klappt
nicht. Priifen Sie alle Kabelverbindungen und Festplatten-
einstellungen. Ansonsten liegt ein Defekt des Controllers vor.

HARD DISK initializing. Die Festplatte(n) werden initialisiert.

Please wait a moment

Invalid Boot Disk Die eingelegte Startdiskette enthalt keine glltigen Bootdaten.
Keyboard Error Die angeschlossene Tastatur ist defekt, oder es ist gar keine

angeschlossen (Stecker priifen). Manchmal liegt auch nur ein
Gegenstand auf der Tastatur und driickt eine Taste herunter.
Ansonsten kann die Ursache auch ein Defekt im Tastatur-
Controller sein, was sich nur durch Austausch dieses Control-
lers bzw. der Hauptplatine beheben lasst.
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Fehlermeldung Bedeutung/Abhilfe

KB/Interface Error

Es liegt ein Fehler am Tastaturstecker bzw. der entsprechenden
Buchse am PC-Gehduse vor (Stift verbogen?). Eventuell kann
auch ein zu langes Tastaturkabel die Ursache sein.

Memory mismatch, run Setup

Der vorhandene physikalische Speicher stimmt nicht mit dem
im BIOS eingestellten Wert tGiberein. Kann z. B. nach Speicher-
erweiterungen oder -austausch auftreten. Nach einem wei-
teren Hardware-Reset wird der Speicher automatisch richtig
erkannt.

Memory Parity Error oder
Parity Error

Der Speicher ist defekt.

No boot device available -
strike F1 to retry boot oder
No boot sector on hard disk —
strike F1 to retry boot

Auf der Festplatte oder Diskette befinden sich keine gliltigen
Bootdaten. Entnehmen Sie die Diskette, bzw. tauschen Sie
sie aus. Uberpriifen Sie bei einer Festplatte Anschliisse und
Formatierung.

No time tick

Die interne Uhr der Hauptplatine ist defekt.

Press TAB to show POST screen

Bei manchen BIOS-Versionen werden viele BIOS-Meldungen
standardmaBig nicht angezeigt. Dann drlicken, um die
volle Ausgabe zu sehen.

Primary Controller Resource
Conflict

Ressourcenkonflikt zwischen dem priméaren Festplatten-
Controller und einer anderen Komponente

Primary Master Hard Disk Error

Fehler bei der Festplatte am Master-Kanal des priméren Fest-
platten-Controllers

Primary Memory Conflict

Zwei PCl-Gerédte beanspruchen den gleichen primédren Speicher-
bereich.

Primary Slave Hard Disk Error

Fehler bei der Festplatte am Slave-Kanal des priméaren Fest-
platten-Controllers

Real time clock error

Die interne Uhr der Hauptplatine ist defekt.

Secondary Controller Resource
Conflict

Ressourcenkonflikt zwischen dem sekundaren Festplatten-
Controller und einer anderen Komponente

Secondary Master Hard Disk
Error

Fehler bei der Festplatte am Master-Kanal des sekundaren
Festplatten-Controllers

Secondary Slave Hard Disk
Error

Fehler bei der Festplatte am Slave-Kanal des sekunddren Fest-
platten-Controllers

System battery is dead oder
System battery failed

Die Pufferbatterie der Hauptplatine ist schwach oder leer und
muss ausgetauscht werden.
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Einstellungen zurlicksetzen

3.3 Beepcodes ohne Bildschirmausgabe verstehen

Die oben beschriebenen Fehlermeldungen haben zumindest den positiven Aspekt, dass
das BIOS immerhin noch den Bildschirm ansteuern und eine entsprechende Ausgabe er-
zeugen kann. Es gibt aber auch sehr schwerwiegende Fehler, bei denen nicht mal mehr
das gelingt. Dann bleibt der Bildschirm schwarz. Auch in diesem Fall kann sich das BIOS
aber unter Umstanden noch bemerkbar machen, indem es einen Lautsprecher ansteuert
und durch eine Abfolge von langen und kurzen Pieptonen (Beepcodes) zu erkennen gibt,
was flr eine Art von Problem vorliegt. Die genaue Bedeutung dieser Beepcodes hangt
vom Hersteller des PCs bzw. BIOS ab. Wenn bei Ihrem PC der Bildschirm schwarz bleibt
und er nur noch piept, sollten Sie deshalb die Dokumentation Ihres Mainboards befragen
(gdf. beim Hersteller herunterladen). Dort sind die Codes erldutert, oder es sollte sich zu-
mindest ein Link auf eine entsprechende Onlinelibersicht finden.

3.4 Einstellungen zuriicksetzen

Wenn der PC bis zum BIOS-Start kommt, dann aber hdngen bleibt, sollten Sie die BIOS-
Konfiguration zurlicksetzen. Moglicherweise haben sich hier Fehler eingeschlichen, die
den Start verhindern. Dies gilt vor allem nach Anderungen an der Hardwarekonfiguration
oder auch beim Herstellen der Minimalkonfiguration (siehe Seite 25). Erfahrungsgeman
kann es aber auch ohne duBeren Anlass zu Konfigurationsfehlern kommen. Diese lassen
sich durch Zurlicksetzen der Einstellungen beheben. Das BIOS startet dann mit konser-
vativen Einstellungen, was etwa Taktfrequenzen und Timings angeht. AuBerdem werden
dabei viele Parameter passend zur Hardware neu ermittelt. In der Regel ist ein Zuriick-
setzen der Einstellungen unproblematisch. Eventuell verliert der PC etwas Leistung, wenn
speziell optimierte Timings dadurch verschwinden. Dafiir lauft er aber wieder, und die
Optimierungen lassen sich anschlieBend ggf. wiederherstellen. Problematisch kénnen
RAID-Controller sein, die den Zugriff auf die gespeicherten Daten nur mit der korrekten
Konfiguration erlauben. In einem solchen Fall sollten Sie diesen Eingriff besser einem
Fachmann tberlassen, um keine Datenverluste zu riskieren.

Wenn BIOS-Meldungen auf dem Bildschirm angezeigt werden, konnen Sie in der Regel
auch die dort angegebene Taste driicken, um in die BIOS-Einstellungen zu gelangen. Fol-
gen Sie dort den Anweisungen, um die Einstellungen auf den Werksstandard zuriickzuset-
zen. Vorher ist es aber sicher keine schlechte Idee, die aktuelle Konfiguration des BIOS zu
dokumentieren, beispielsweise indem Sie einfach mit dem Smartphone den Bildschirm-
inhalt der verschiedenen Dialoge knipsen.

Der Vorgang des Zuriicksetzens besteht in der Regel aus zwei Schritten:

1. Laden der Standardkonfiguration (englisch meist als »Default« oder »Fail-Safe« be-
zeichnet).

2. Speichern der so gednderten BIOS-Einstellungen mit anschlieBendem Neustart.
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Sollte der Zugang zum BIOS nicht moglich sein, kdnnen Sie die Einstellungen auch per
Hardware zuriicksetzen. Die folgenden Abschnitte beschreiben zwei verschiedene M6g-
lichkeiten, dies zu erreichen.

3.5 Die Speicherbatterie des Mainboards entfernen

Damit die BIOS-Konfiguration dau-
erhaft gespeichert werden kann,
bendtigt der BIOS-Speicher elek-
trischen Strom. Wenn der PC aus-
geschaltet und vom Stromnetz ge-
trennt ist, kommt diese Energie aus
einer Knopfbatterie oder einem
Kondensator auf der Hauptplatine,
die z. B. auch die interne Uhr des
Rechners antreiben.

Wenn diese Batterie leer ist, gehen die gespeicherten Informationen verloren, und die
BIOS-Konfiguration wird beim ndchsten Start auf die Werkseinstellungen zuriickgesetzt.
Das kommt wahrend der durchschnittlichen Lebenszeit eines PCs zwar kaum noch vor,
kann aber kiinstlich erzwungen werden. Daraufhin wird das gesamte BIOS auf die Werks-
einstellungen zuriickgesetzt. Wenn |hr PC Giber eine austauschbare Batterie verfligt, kon-
nen Sie diese entfernen, wie im Folgenden beschrieben.

1. Um die Batterie zu entnehmen, mussen Sie das Geh&duse des PCs 6ffnen. Deshalb sollte
die Stromversorgung aus Sicherheitsgriinden ohnehin unterbrochen sein. Es ist aber
auch so fiir die folgenden Schritte wichtig, dass das Mainboard nicht mehr extern mit
Strom versorgt wird.

2. Suchen Sie auf dem Mainboard nach der Batterie. Dabei handelt es sich beispielsweise
um eine Knopfzellenbatterie, wie man sie (in kleinerer Form) auch aus Armbanduhren
kennt. Ziehen Sie ggf. die Dokumentation des PCs hinzu, um die Position der Batterie
ausfindig zu machen.

3. Merken Sie sich die Position der Batterie ggf. mit einem Foto. Dann wissen Sie spater
genau, welche Seite nach oben muss. Hebeln Sie die Zelle dann vorsichtig aus der Fas-
sung, und entnehmen Sie sie. Lassen Sie die Hauptplatine nun eine Weile ohne Strom-
versorgung ruhen. In der Regel reichen wenige Minuten aus. Langstens eine halbe
Stunde sollte allemal geniigen.

4, Setzen Sie die Batterie anschlieBend vorsichtig wieder in die Fassung ein, und bauen
Sie den Rechner wieder zusammen. Beim anschlieBenden Start merkt das BIOS ggf.
an, dass die Werkseinstellung durchgefiihrt wird. Eventuell miissen Sie dies durch Dri-
cken einer Taste bestatigen.
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3.6 Das Mainboard per Jumper zuriicksetzen

Ist bei lhrem Mainboard ein Konden-
sator fest eingebaut, verfiigt es aber
immer (ber eine Reset-Funktion fir
das BIOS (nicht zu verwechseln mit
der Reset-Taste am Gehdause!). Dabei
handelt es sich um eine Schutzfunk-
tion, die den PC unter allen Umstan-
den wieder zum Leben erwecken
soll, selbst wenn die BIOS-Einstellun-
gen z. B. durch ein fehlerhaftes Up-
date oder einen technischen Defekt
vermurkst sind. Die genaue Umset-
zung dieser Reset-Funktion ist je nach Hersteller und Modell unterschiedlich. Meist han-
delt es sich um einen Mikroschalter oder eine offene Steckbriicke, die fir einen kurzen
Zeitraum geschlossen werden muss, um das Zuriicksetzen zu bewirken. Lesen Sie am bes-
ten in der Dokumentation lhres Mainboards nach, ob eine solche Funktion vorhanden ist
und wie sie genutzt werden kann.

1. Sollten Sie Giber keinerlei Dokumentation verfiigen, kdnnen Sie auf einer gut beschrif-
teten Hauptplatine nach einer Steckbriicke oder einem Schalter mit der Beschriftung
Clear CMOS oder ahnlich suchen.

2. Haben Sie die Reset-Funktion lokalisiert, driicken Sie den Schalter bzw. verbinden die
beiden Kontakte flr einige Sekunden mit einem Metallwerkzeug. Dadurch wird der
CMOS-Speicherbaustein des BIOS von der Stromversorgung getrennt und somit ge-
I6scht.

3. Beim néachsten Start des PCs werden die geléschten Einstellungen automatisch durch
die Werkseinstellungen ersetzt.

Kein Wechsel BIOS zu UEFI

Ein Stolperstein beim Zurlicksetzen von UEFI-Mainboards kann der Bootmodus sein.
Viele konnen alternativ in einen abwartskompatiblen BIOS-Modus versetzt werden.
Windows startet aber nur in dem Modus, mit dem es urspriinglich installiert wurde.
Wurde Windows auf einem UEFI-Mainboard im BIOS-Modus installiert, und dieser
wird durch das Zuriicksetzen deaktiviert, verweigert Windows anschlieBend das La-
den. In dem Fall sollten Sie in den UEFI-Einstellungen testweise auf den BIOS-Modus
umschalten und es erneut versuchen.
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4. Windows-Startprobleme beheben

Der PC an sich scheint zu laufen, aber Windows verweigert den Dienst? Gibt es eine Feh-
lermeldung am Bildschirm, hat man zumindest einen Hinweis auf die mégliche Ursache.
Der Windows-Start kann aber auch mal ganz kommentarlos »stehen bleiben«, der Bild-
schirm bleibt unverandert, oder die animierte Grafik lauft endlos vor sich hin.

Die folgenden Anleitungen sind nach den Kriterien Komplexitdt und negative Seiten-
effekte sortiert und sollten am besten in dieser Reihenfolge angegangen werden. So
kommen zunéachst einfache, schnell durchzuflihrende MaBnahmen, die das Problem im
Erfolgsfall ohne Datenverluste beheben. Erst am Ende werden Malinahmen vorgestellt,
die hartnackige Probleme zwar beheben, dabei aber den Verlust von Einstellungen oder
aktuellen Dateiversionen in Kauf nehmen.

Einfach mal neu starten

Ein vereinzelter schiefgegangener Windows-Start muss kein Grund zur Beunruhigung
sein. Tritt dies erstmalig oder nur selten auf, schalten Sie einfach den PC aus (Ein-/Aus-
schaltknopf langer gedriickt halten, bis der PC abgeschaltet wird) und beginnen dann
von vorne. Wenn dann alles klappt und Windows startet (es kann wegen des harten
Ausschaltens etwas langer als gewohnt dauern), ist alles in Ordnung, und Sie kdnnen
das zumindest vorlaufig als einmaligen Ausrutscher abhaken.

4.1 Windows vollstandig neu starten

Einige Probleme entstehen aufgrund der Tatsache, dass Windows nicht mehr wirklich neu
startet, sondern standardmaRig einen Schnellstartmodus verwendet. Beim Beenden wer-
den nur die Anwendungen des Benutzers und oberflachliche Hintergrunddienste been-
det. Vom eigentlichen Betriebssystemkern wird der aktuelle Zustand »eingefroren« und
als Datei auf der Festplatte abgelegt. Beim nachsten Start wird er von dort wieder gela-
den, was schneller geht, als alle Komponenten und Dienste einzeln von der Festplatte zu
laden und zu starten. Diese Methode spart Zeit, kann aber Nebenwirkungen haben, denn
dadurch werden die diversen Dienste des Systems nicht regelmafig initialisiert.

Wenn erst mal etwas schieflauft, dann lauft es einfach weiter schief. Deshalb ist es manch-
mal eine einfache Losung, Windows einmal wirklich herunterzufahren und neu zu star-
ten. Das geht ganz einfach, indem Sie wie gewohnt beispielsweise (iber die Taskleiste die
Funktion zum Herunterfahren aufrufen, wiahrend des Klicks auf Herunterfahren aber ()
gedriickt halten. Herunterfahren und neu starten dauert dabei etwas langer als gewohnt.
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Wollen Sie ganz sicher sein, dass Windows
vollstandig neu startet, kdnnen Sie alter-
nativ E&)+(R) driicken, um den Ausfiihren-
Dialog zu 6ffnen. Dort tippen Sie den Be-
fehl shutdown /s /f /t Oein. Offnen: | shutdown /5 /f 1 h

=7 Geben Sie den Mamen eines Programms, Ordners,
= Dokuments ader einer Internetressource an,

Abbrechen Durchsuchen...

4.2 Den Schnellstartmodus deaktivieren

Sollte der Schnellstartmodus regelmaBig fir Probleme sorgen, konnen Sie ihn auch
dauerhaft deaktivieren. Dann wird Windows bei jedem Beenden auch wirklich vollstandig
heruntergefahren, sodass negative Seiteneffekte ausbleiben. Der Preis dafiir ist allerdings
eine langere Startdauer bei jedem Einschalten. Bei einem zeitgemaBen PC kann die zu-
satzliche Wartezeit bis zu einer Minute betragen.

1. Offnen Sie in der Systemsteuerung das Modul Energieoptionen.

2. Klicken Sie in der Navigationsleiste am linken Rand auf Auswdhlen, was beim Driicken
von Netzschaltern geschehen soll.

3. Klicken Sie dann auf den Link Einige Einstellungen sind momentan nicht verfiigbar, um
alle Optionen in diesem Dialog verandern zu kdnnen.

4. Nun koénnen Sie unten im Bereich Einstellungen fiir das Herunterfahren die Option
Schnellstart aktivieren (empfohlen) ausschalten.

-

£ Gyctemeinstellungen

& * M 3 « Energieoptionen > Systemeinstellungen «[& | Systemsteverung durchsuchen B

Verhalten des Netzschalters definieren und Kennwortschutz einschalten

Wahlen Sie die Energiecinstellungen fr den Computer aus. Die finderungen der Einstellungen, die Sie auf
dieser Seite durchfuhren, betreffen alle Energiesparplane.

Meteschalter- und Energiespartasteneinstellungen

@ Beirn Dracken des Meteschalterss Energie sparen R

@ Beim Drucken der Energiespartaste: | Energie sparen A
Einstellungen [Gr das Heruntesfahien

|| Schnellstart aktivieren

‘ahren schneller gestartet. Der Neustart ist davon nicht
betroffen. Weiters Informationen
[ Fnergie sparen
Im Energiemenu anzeigen
[[] Ruhezustand
Im Encrgiemeni anzeigen
[F]Sperren
Im Menii des Profilbilds anzeigen

Anderungen speichern | [ Abbrechen

5. Ubernehmen Sie die neue Einstellung mit Anderungen speichern.
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4.3 Im abgesicherten Modus repariert Windows sich selbst

Wann immer Windows nicht starten will oder sich anderweitig nachhaltig storrisch zeigt,
ist mein erster Tipp immer ein Start im abgesicherten Modus. Meiner Erfahrung nach kann
dies »Wunder bewirken« und manches unspezifische Problem wie von selbst beheben.
Zudem bietet der abgesicherte Modus Moglichkeiten zur Reparatur des Systems und zum
Zugriff auf Daten, wenn der reguldre Start nicht moglich ist.

1. Wenn Sie eine Startkonfiguration mit mehreren Windows-Installationen haben, wird
diese bei jedem Start angezeigt. Andernfalls drlicken Sie wahrend des Startvorgangs
nach Abschluss der BIOS-Meldungen (£8), bis der Bootmanager erscheint.

2. Wahlen Sie anstelle einer Startkonfiguration unten Standardeinstellungen dndern oder
andere Optionen auswdhlen.

Betriebssystem auswahlen

Windows 10

Windows 8.1

Standardeinstellungen andern oder andere Optionen auswahlen

3. Entscheiden Sie sich nun in den Optionen ganz

B ; ) B Weitere Optionen
unten fir Weitere Optionen auswdhlen. l

auswahlen

4, Als Nachstes klicken Sie auf die Option Problem- e _
Problembehandlung
behandlung.

PC zurd en oder erweiterte
Opticnen anzeigen

Problembehandlung, wenn Windows noch startet

Solange Ihr Windows sich noch starten lasst, kdnnen Sie die Problembehandlung auch
Uber die Windows-Einstellungen erreichen: Wahlen Sie dazu Update und Sicherheit/
Wiederherstellung/Jetzt neu starten, dann nach kurzer Wartezeit Problembehandlung.
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5. Danach folgt ein Klick auf Erweiterte Optionen. Erweiterte Optionen

6. SchlieBlich klicken Sie noch auf Starteinstellungen. N
Starteinstellungen

Windows-Startverhalten andemn

7. Das war es leiderimmer noch nicht. Klicken Sie auf
dem folgenden Bildschirm unten rechts auf Neu
starten, um einen Neustart des PCs einzuleiten.

© Starteinstellungen

Neustarten, um Windows-Optionen zu andern, z. B.:

= Videomodus mit niedriger Auflésung aktivieren

= Debugmo

= Startprotokollierung aktivieren

= Abgesicherten Modus aktivieren

= Erzwingen der Treibersignatur de:

= Schutz des Antischadsoftware-Fr ctivieren

= Automatischen Neustart bei Systemfehler deaktivieren

8. Bei diesem Start wird nun ein Aus-
wahlmeni angezeigt, das in etwa
dem erweiterten Startmendi friihe-
rer Windows-Versionen entspricht.
Allerdings bietet es im Vergleich
dazu sogar noch mehr Auswahl-
méglichkeiten. 1) Debugmadus aktivieren

Um Windows im »klassischen« ab- g: i‘:lztffIli:({}h?el::::g-:::\tlﬂ_cl_::::: aktivieren

gesicherten Modus zu starten, drii- HA ertan Modus sktiviera

cken Sie die bzw.die (5] fiireinen 5) Abgesicherten Modus mit Netzwerktreibern aktivieren

abgesicherten Start mit Netzver- 6) Abgesicherten Modus mit Eingabe derung aktivieren

bindung. Sollten Sie an dieser Stelle 7) Erzwingen der Treibersignatur deaktivieren

doch lieber normal starten onIen, 8) utz des Antischadsoftware-Frihstarts deaktivieren

driicken Sie einfach (<).

9) Automatischen Neustart bei Systemfehler deaktivieren

Driicken Sie zur Anzeige weiterer Optionen F10.
Driicken Sie die EINGABETASTE, um zum Betrie

zurlickzukehren.

40

Margt Te‘chn‘\k



Im abgesicherten Modus repariert Windows sich selbst

Abgesicherter Modus im Bootmenii

Sie kdnnen den abgesicherten Modus als eigenen Menuipunkt in der Auswahlliste des
Bootmanagers verankern, sodass er im Ernstfall schnell und unkompliziert zuganglich
ist. Die Vorgehensweise dazu ist auf Seite 291 beschrieben.

Im abgesicherten Modus werden nur die Kerntreiber geladen und die tiblichen Autostart-
programme nicht aktiviert. Dadurch entfallen viele Fehlerquellen, die den reguldren Start
verhindern kénnen. Sie sind automatisch mit Administratorrechten angemeldet und ha-
ben Zugriff auf alle Einstellungen und Kernfunktionen von Windows. Dadurch kénnen Sie
nun viele der in diesem Buch beschriebenen Reparatur- und Wiederherstellungsmaf3nah-
men durchflihren, selbst wenn Windows nicht mehr regular startet. Ist der abgesicherte
Start abgeschlossen, konnen Sie Windows einfach auch direkt wieder herunterfahren und
reguldr neu starten. Oftmals reicht das schon, um kleine Stolpersteine zu beseitigen, und
der anschlieBende normale Start klappt wieder.

Abgesicherter Modus

Papierkort

Abgesicherter Modus

% s B

Windows ldsst sich zur Problemldsung im abgesicherten Modus ausfiihren.

Erweiterter Start liber das Einstellungsmenii

Falls Ihnen das Hantieren mit Zusatztasten zu umstandlich ist oder Sie beispielsweise bei
einem Tablet keine Tastatur zur Verfligung haben, kénnen Sie den erweiterten Start auch
bequem Uber die Einstellungen abrufen:

1. Offnen Sie in den Einstellungen die Rubrik Update und Sicherheit und darin die Katego-
rie Wiederherstellung.

2. Klicken oder tippen Sie dort auf der rechten Seite unter Erweiterter Start auf die Schalt-
flache Jetzt neu starten.
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€ Einctellungen - ul %

@ Strtscite Wiederherstellung

- 1 F
Einst her | i
Einstellung suchen Erweiterter Start

Update und Sicherheit Starten Sie von einem Gerat oder Datentrager (beispielsweise von
einem USB-Laufwerk oder einer DVD), andern Sie die
Firmwareeinstellungen lhres PCs, dndern Sie die Windows-

¥  Windows-Sicherheit Starteinstellungen, oder stellen Sie Windows mithilte eines
Systemimage wieder her. Dadurch wird Ihr PC neu gestartet.

T Sicherung Jetzt neu starte Iy

Problembehandlung

Weitere Wiederherstellungsoptionen
Wiederherstellung

£
&

Erfahren Sie, wie Sie mit einer Neuinstallation von Windows
@ Aktiierung durchstarten.
A

Mein Gerét suchen

3. Auf diese Weise gelangen Sie ebenfalls in die oben beschriebenen Optionen und kon-
nen dort einen vollstandigen Neustart oder mit Problembehandlung die erweiterten
Optionen zum Beheben von Startschwierigkeiten abrufen.

4.4 Startprobleme mit der Problembehandlung beseitigen

Windows bringt ab Werk eine Starthilfe mit, die typische Probleme wahrend des Start-
vorgangs erkennen und beheben kann. Sie Uberprift auf Wunsch die Systempartition
auf typische Fehler, die einen reibungslosen Start verhindern kdnnten. Dazu gehdren
z.B. beschadigte oder versehentlich Giberschriebene Bootsektoren oder aber auch schief-
gelaufene »Optimierungen« an den Startoptionen von Windows. Aullerdem wertet das
Programm die Ereignisprotokolle vom letzten Startversuch aus, um dem Problem auf die
Spur zu kommen. Im Detail fiihrt die Systemstartreparatur folgende Tests und ggf. Repa-
raturen durch:

Test des Systemdatentragers
Fehlerdiagnose des Datentragers
Test der Datentrager-Metadaten
Test des Zielbetriebssystems

Diagnose des Start-Managers

Diagnose des Ereignisprotokolls

[

[

[

[

B Uberpriifen des Volumeninhalts

[

[

B Erkennen und Ersetzen wichtiger Systemdateien
|

Test des Startstatus
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Wie auch beim abgesicherten Start sind die erweiterten Startoptionen der Ausgangs-
punkt fir die Startproblembehandlung. Wenn der Bootmanager nicht ohnehin beim Start
angezeigt wird, driicken Sie wahrend des Startvorgangs nach Abschluss der BIOS-Mel-
dungen (£8), bis der Bootmanager erscheint.

1.

Wahlen Sie anstelle einer Startkonfiguration unten Standardeinstellungen dndern oder
andere Optionen auswdhlen.

Betriebssystem auswahlen

Windows 10

Windows 8.1

Standardeinstellungen andern oder anderc Optionen auswahlen

Entscheiden Sie sich in den Optionen ganz unten flir Weitere Optionen auswidhlen.
Als Nachstes klicken Sie auf Problembehandlung.
Danach folgt ein Klick auf Erweiterte Optionen.

Wahlen Sie in den erweiterten Optionen schlief3-

Starthilfe
lich Starthilfe.

Probleme beheben, die das Laden von
(Q) Windows verhindern

Windows startet daraufhin neu und bereitet die automatische Reparatur vor. Wahlen
Sie dazu zunéachst Ihr Benutzerkonto auf dem zu reparierenden System aus, und ge-
ben Sie das dazugehdrige Kennwort ein.

Nun priift der Assistent, ob sich das System star-
ten lasst, bzw. versucht ggf. zu ermitteln, warum
es sich eben nicht starten lasst. Eine Reihe typi-
scher Probleme wie defekte Bootinformationen
oder fehlerhafte Partitionsdaten kann der Assis-
tent so selbststandig erkennen und beheben.

Diagnose des PCs wird ausgefiihrt
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4.5 Die Starthilfe vom Installationsmedium aus nutzen

Auch wenn lhr PC nicht mehr bis zum Bootmanager kommt (genauer gesagt: gerade
dann), kdnnen und sollten Sie die Starthilfe verwenden. Dazu benétigen Sie einen Wieder-
herstellungsdatentrdger (siehe Seite 258). Alternativ kdnnen Sie einen Installationsda-
tentrager verwenden, der zur installierten Windows-Version passt. Dieser kann beispiels-
weise als DVD oder UBS-Stick vorliegen.

1. Legen Sie das Medium ein, und starten Sie den PC neu. Wenn die Startpartition be-
schadigtist, sollte er ohnehin von einer DVD bzw. einem USB-Stick starten. Andernfalls
missen Sie ggf. mithilfe des BIOS dafiir sorgen, dass der Rechner von dem gewiinsch-
ten Medium bootet.

2. Warten Sie, bis das Fenster mit den Installations-
einstellungen angezeigt wird, und klicken Sie

. . Computerreparaturoptionen
dann im Fenster unten rechts auf Weiter.

e oo vorbehalten.

3. Klicken Sie im nédchsten Schritt dann anstelle von
Jetzt installieren unten links auf Computerrepara-
turoptionen. Problembehandlung

PC zurcksetzen oder erweiterte
Opticnen anzeigen

4. Damit gelangen Sie zu Schritt 3 des oben be-
schriebenen Ablaufs. Wahlen Sie hier nun wie-
der Problembehandlung, dann Erweiterte Optio-
nen und schlieBlich Starthilfe.

Starthilfe

5. Hierzeigtsich ggf. ein Unterschied: Wenn Sie meh-

rere Windows-Systeme parallel auflhrem PCinstal- W S A R s,
liert haben sollten, wahlen Sie das Windows-Sys-

tem aus, das Sie reparieren méchten. Ab da lauft Windows 10
der Vorgang wieder ab, wie oben beschrieben. ==

Windows 8.1

Altere Windows-Versionen reparieren

Wenn Sie eine altere Windows-Version auf diese Weise zu reparieren versuchen, wer-
den Sie eventuell eine Meldung erhalten, dass diese nicht unterstiitzt wiirde. Das
ist auch korrekt. Es gibt aber eine einfache Losung: Gehen Sie genau wie beschrie-
ben vor, legen Sie dabei aber jeweils das Installationsmedium der zu reparierenden
Windows-Version ein. Also eine Windows-8-DVD, um Windows 8 zu reparieren, eine
Windows-7-DVD, um Windows 7 zu reparieren etc.
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4.6 Direkter Zugriff per Eingabeaufforderung

Sollten die automatischen bzw. assistentengestiitzten Funktionen der Starthilfe nicht
zum Erfolg fuihren, bleibt noch eine weitere Option. Mit der Eingabeaufforderung erlan-
gen Sie direkten Zugriff auf das Dateisystem. Allerdings eben nicht in einer komfortablen
Windows-Umgebung mit Mausnutzung, sondern mittels einer spartanischen Eingabe-
aufforderung, die Sie in den erweiterten Optionen der Problembehandlung finden. Die-
se bietet lhnen zum einen die M6glichkeit, manuelle Eingriffe an wichtigen System- und
Konfigurationsdateien vorzunehmen, um Windows wieder zu reparieren. Zum anderen
erlaubt sie es Ihnen, im Falle eines Falles zumindest wichtige Ordner und Dokumente von
dem beschadigten System zu retten, bevor Sie z. B. eine Neuinstallation vornehmen oder
etwa eine beschddigte Festplatte ersetzen.

So greifen Sie direkt auf die Daten eines bootunfahigen Systems zu

Die letzte Moglichkeit der Systemwiederherstellungsoptionen gibt Ihnen gleichzeitig die
groBtmogliche Freiheit zur manuellen Korrektur von Fehlern.

1. Wahlen Sie dazu in den Erweiterten Optionen Fingabeaufforderung

(Siehe Seite 43) den Punkt EingabeGUfforde_ Fingaheaufforderung fiir die erweiterte

Problembehandlung verwenden

rung.

2. Wabhlen Sie anschliefend das Benutzerkonto
aus, mit dessen Rechten Sie auf die Daten zu-
greifen mochten. In der Regel empfiehlt sich
dafir ein Konto mit Administratorrechten.

Eingabeaufforderung

‘Wahlen Sie sin Konto aus, um fortrufahren

* Wolfram Giescke s

A

3. Und auch das zu dem Benutzerkonto gehérende Passwort muss eingegeben werden.
Beachten Sie, dass Anmeldevarianten wie PIN oder Bildcode an dieser Stelle nicht ver-
wendet werden kdnnen.

© Eingabeaufforderung

Hallo Wolfram Gieseke

Tastaturlayout andern

4. Damit erhalten Sie Zugang zu einer Eingabeaufforderung mit Administratorrechten
fur den Zugriff auf die Laufwerke des PCs. Dieser erlaubt Ihnen praktisch unbegrenz-
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ten Zugriff auf Ihre Dateien sowie das Ausfiihren beliebiger Systemkommandos und
Anwendungen.

32\ emd.exe ’EIIE'@

Damit kdnnen Sie beispielsweise Hilfsprogramme wie etwa Antivirenscanner starten oder
eine fatale Fehlkonfiguration riickgangig machen. Der Umgang mit der Eingabeaufforde-
rung verlangt einige erweiterte Kenntnisse. Wer die Eingabeaufforderung unter Windows
noch nie genutzt hat, sollte im Fall eines schwerwiegenden Problems vielleicht nicht gera-
de damit anfangen. Wem diese Befehlskonsole vertraut ist, dem bietet sie aber zahlreiche
Moglichkeiten, das System wiederherzustellen oder zumindest wichtige Daten zu retten.

Die wichtigsten Kommandos fiir Systemcheck und -reparatur

Die Wiederherstellungskonsole stellt eine ganze Sammlung von Befehlen zur Verfiigung,
die zur Diagnose und Reparatur des Systems eingesetzt werden kénnen. Die folgende
Tabelle stellt Ihnen einige der niitzlichsten und erfolgversprechendsten Befehle vor. Be-
achten Sie dabei, dass diese Befehle unter Umgehung der sonst bei Windows Ublichen
Schutzmechanismen ausgefiihrt werden. Sie kénnen damit also ohne Weiteres auch
wichtige Systemdateien verdandern oder |6schen (was ja teilweise auch beabsichtigt ist).
Andererseits kdnnen unbedacht ausgefiihrte Befehle auch leicht zu irreparablen Schaden
fuhren.

Befehl Funktion

chkdsk Uberpriift den Datentriger auf Fehler in der Dateistruktur oder in den Datensekto-
ren. Bei mehreren Festplatten kann zusatzlich ein Laufwerkbuchstabe angegeben
werden. StandardmaRig meldet chkdsk nur erkannte Probleme. Mit den Optionen
/fund /r repariert chkdsk erkannte Fehler sofort automatisch. chkdsk kann hilfreich
sein, wenn wichtige Systemdateien oder -ordner durch Fehler beschadigt wurden.
Findet chkdsk eine sehr grof3e Anzahl von Fehlern, weist dies auf ein schwerwiegen-
des Problem mit der Festplatte hin.
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Befehl Funktion

bootrec Dieses Tool kann die Startkonfiguration von Windows verandern und wiederher-

stellen. Wenn sich keine Version mehr starten lasst, sollten Sie damit Uberpriifen,

ob eventuell eine fehlerhafte Konfiguration vorliegt. Ohne Parameter aufgerufen,
liefert der Befehl eine Ubersicht (iber seine Méglichkeiten:

bootrec /FixMBR erneuert den Master Boot Record der Systempartition.
bootrec /FixBoot erneuert den Startsektor der Systempartition.

bootrec /ScanOS durchsucht die Datentrédger nach Windows-Installationen.
bootrec /RebuildBcd erstellt interaktiv einen neuen Bootmanager.

diskpart Mit diesem Programm lassen sich die Zuordnungen der Festplatte tiberpriifen.

Es arbeitet in einem interaktiven Kommandozeilenmodus. Eine Ubersicht iiber die
Befehle erhalten Sie durch Eintippen von 2. Fiir Informationszwecke eignet sich
der Befehl list. Er macht Angaben zu den vorhandenen Festplatten (disk), Partiti-
onen (partition) und Laufwerken (volume). Wenn hier Partitionen oder gar ganze
Laufwerke fehlen, sollten Sie sich zunéchst auf die entsprechenden Hardware-
komponenten konzentrieren.

format Formatiert einen leeren Datentrager.

copy, dir, Befehle zum Bearbeiten und Loschen von Dateien und Ordnern. Diese »Grundaus-

del, ren, bildung« sollten Sie moglichst haben, wenn Sie mit der Wiederherstellungskonsole
rmdir umfangreichere Operationen durchfiihren wollen.
xcopy Alternatives Kopierprogramm, das sich besonders zum Kopieren gréBerer Daten-

mengen und komplexer Verzeichnisstrukturen eignet. xcopy /? verrat die Details.

4.7 Automatische Reparatur beim Start deaktivieren

Windows verfiigt Giber eine Funktion zur automatischen Reparatur typischer Probleme. Das
ist eine gute Sache, die normalerweise ganz unauffallig ihren Dienst verrichtet, sodass man
als Benutzer davon gar nichts mitbekommt. Es kann aber auch vorkommen, dass eben diese
automatische Reparatur Probleme verursacht, weil sie beim Start ein Problem erkennt, die
automatische Behebung aber mit einem Neustart abgebrochen wird. Im Extremfall gelangt
Windows dadurch in eine Endlosschleife von neuen Starts. Man erkennt dies daran, dass auf
dem Bildschirm wahrend des Startvorgangs Automatische Reparatur wird vorbereitet steht.

Tritt dies regelmaBig auf, lasst sich diese Funktion deaktivieren. Gelingt der Windows-Start
zwischendurch noch, kdnnen Sie dazu den folgenden Befehl in einer Eingabeaufforde-
rung mit Administratorrechten eingeben:

bcdedit /set recoveryenabled NO

Befindet Windows sich schon in einer Dauerschleife von Neustarts, missen Sie dazu wie
oben beschrieben die Startoptionen 6ffnen und erhalten dort mit Weitere Optionen aus-
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wdhlen/Problembehandlung/Erweiterte Optionen/Eingabeaufforderung die Moglichkeit, die
erforderlichen Befehle abzusetzen.

Noch ein Hinweis: Da das automatische Reparieren an sich eine sinnvolle und hilfreiche
Funktion ist, sollte das Deaktivieren nur eine kurzfristige SofortmaBnahme und keine
Dauerldsung sein. Es empfiehlt sich deshalb in dieser Situation, das eigentlich zugrunde
liegende Problem zu beheben und die automatische Reparatur anschlieBend mit dem
folgenden Befehl wieder zu aktivieren:

bcdedit /set recoveryenabled YES

Alternative mit fsutil

Sollte die beschriebene Methode mit bcdedit zu einer Fehlermeldung fiihren, konnen
Sie alternativ das Kommandozeilenprogramm fsutil verwenden: Mit fsutil repair
set c: 0 deaktivieren Sie das automatische Reparieren fiir Laufwerk C:. Zum Reak-
tivieren verwenden Sie fsutil repair set C: 1.

4.8 DenWindows-Bootsektor reparieren

Eine Beschadigung des Bootsektors auf der Festplatte verhindert den Windows-Start sehr
effektiv. Ganz von allein passiert das eher selten. Aber es kann schnell vorkommen, wenn
man selbst an den Einstellungen experimentiert oder ein weiteres Betriebssystem parallel
installieren will. Auch Trojaner oder andere Schadsoftware manipulieren an dieser Stelle
gern. Liegt kein Hardwareproblem mit der Festplatte vor, lasst sich der Bootsektor aber
mit wenigen Schritten reparieren.

1.

Starten Sie zundchst den PC, wie in den vorangegangenen Anleitungen beschrieben,
von einem Wiederherstellungsdatentrager, und hangeln Sie sich durch die erweiter-
ten Startoptionen, bis Sie zur Eingabeaufforderung gelangen (Weitere Optionen aus-
wdhlen/Problembehandlung/Erweiterte Optionen/Eingabeaufforderung).

. Nach dem Start der Eingabeaufforderung geben Sie hier zunachst den folgenden

Befehl ein. Dieser erstellt den Master Boot Record (MBR) neu und tberschreibt dabei
eventuell beschadigte Daten. Die Partitionstabelle wird dabei nicht angefasst, sodass
Sie diesen Befehl jederzeit bedenkenlos einsetzen kénnen.

bootrec /fixmbr

. Dasselbe Programm kann ebenso den Startsektor der Systempartition neu schreiben

und dadurch eventuelle Beschdadigungen des Bootsektors beheben. Geben Sie dazu
diesen zweiten Befehl ein, und probieren Sie dann aus, ob Windows sich nun wieder
starten lasst:

bootrec /fixboot
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4. Das bootrec-Programm kann auch helfen, aus dem Bootmanager verschwundene
Eintrage wiederherzustellen. Der folgende Befehl durchsucht alle Datentrager nach
Windows-Installationen, listet aber nur diejenigen auf, fiir die derzeit kein Eintrag im
Bootmanager zu finden ist. Hinweis: Wird ein System mit windows.old im Pfad gefun-
den, handelt es sich dabei um eine alte Version, die durch ein Upgrade aktualisiert
wurde. Diese kann also ignoriert werden.

bootrec /ScanOs

5. Finden Sie mit der Scan-Funktion fehlende Installationen, kdnnen Sie diese dem Boot-
manager wieder hinzufligen. Verwenden Sie dazu den folgenden Befehl. Sie kénnen
dann jeweils interaktiv entscheiden, ob eine gefundene Installation im Bootmanager
angezeigt werden soll oder nicht.

bootrec /RebuildBcd

4.9 Daten aus einer beschadigten Windows-Installation
sichern

Sollten alle Versuche scheitern, eine nicht mehr startende Windows-Installation ohne Da-
tenverluste zu reparieren, bestehtimmer die Méglichkeit, wichtige gespeicherte Dateien zu
retten, bevor Sie beispielsweise ein friiheres Systemabbild wiederherstellen. Sie bendtigen
daflir eine zusétzliche Festplatte. Ist keine zweite intakte Platte in den PC eingebaut, schlie-
Ben Sie eine externe USB-Festplatte (oder ggf. einen ausreichend gro3en USB-Stick) an.

Die notwendigen Schritte nehmen Sie in der Eingabekonsole der Wiederherstellungs-
umgebung vor. Lasst diese sich noch Uber die erweiterten Startoptionen der defekten
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Windows-Installation auswahlen, kdnnen Sie diesen Weg gehen und sich dann mit lhrem
Benutzerkonto anmelden. Ansonsten starten Sie den PC, wie in den vorangegangenen
Anleitungen beschrieben, von einem Wiederherstellungsdatentrager und hangeln sich
durch die erweiterten Startoptionen, bis Sie zur Eingabeaufforderung gelangen (Weitere
Optionen auswdhlen/Problembehandlung/Erweiterte Optionen/Eingabeaufforderung).

1. Um festzustellen, welche Laufwerkbuchstaben Sie verwenden miissen, geben Sie
diskpart, gefolgt von Tist volume ein. An der Ausgabe kdnnen Sie ablesen, welchen
Buchstaben das Windows-Laufwerk hat und welchen das externe Sicherungslaufwerk.
Das folgende Beispiel geht davon aus, dass Windows auf D: installiert ist und ein exter-
nes USB-Laufwerk mit dem Buchstaben E: bereitsteht. Passen Sie diese Buchstaben bei
den weiteren Schritten jeweils an. Verlassen Sie das diskpart-Programm mit exit.

2. Wechseln Sie dann auf das Windows-Laufwerk:
d:

3. Wechseln Sie dort in lhren Benutzerordner:
cd d:\Users\<Benutzername>

4. Sollte es hinsichtlich des Ordnernamens Unklarheiten geben, listen Sie so alle Benut-
zerordner auf:

dir d:\Users

5. Listen Sie dann den Inhalt des Benutzerordners auf. Hier diirften insbesondere Ordner
wie Documents (Dokumente), Pictures (Bilder) oder Desktop von Interesse sein.

dir

B Adminis 3 Aol = e

chnung.
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6. Um einen dieser Ordner mitsamt Unterverzeichnissen und Dateien zu sichern, ver-
wenden Sie das in Windows enthaltene Befehlszeilenprogramm xcopy:

xcopy Documents e:\Sicherung /E /C /G /H /I

Auf diese Weise kdnnen Sie auch die Ordner anderer Benutzer bzw. ganz andere Bereiche
der Festplatte sichern. Es empfiehlt sich allerdings, dabei méglichst selektiv vorzugehen.
Prinzipiell kann man auch die komplette Festplatte mit xcopy d:\*.* etc. sichern. Eine
typische Windows-Installation mit Nutzerdaten umfasst aber viele GByte. Deshalb beno-
tigt man dafir nicht nur eine grof3e Festplatte, sondern insbesondere bei einem externen
USB-Laufwerk sehr viel Zeit.

4.10 Einen funktionierenden Systemstatus wiederherstellen

Sollte es lhnen mit den bislang beschriebenen Methoden nicht gelungen sein, lhr
Windows wieder zum Starten zu bewegen, empfiehlt sich als nachster Schritt die Riick-
kehr zum letzten Wiederherstellungspunkt (vor dem ersten Auftreten des Problems). Das
geht auch, wenn kein Systemstart mehr moéglich ist, denn Sie kdnnen diese Funktion auch
in den erweiterten Startoptionen nutzen. Die Wiederherstellungsfunktion wird auf Seite
251 ausfiihrlich beschrieben. Nachteil dieser Vorgehensweise: Alle Anderungen an der
Systemkonfiguration, die seit dem Anlegen dieses Wiederherstellungspunktes vorgenom-
men wurden, gehen dadurch verloren. Auch Anwendungen, die seitdem installiert wur-
den, missen anschlieBend gdf. neu installiert werden, da die dazugehdérenden Registry-
Informationen beim Wiederherstellen verloren gehen. Anderungen an Ihren persénlichen
Dateien bleiben aber erhalten.

1. Starten Sie den PC, wie in den vorangegangenen Anleitungen beschrieben, von einem
Wiederherstellungsdatentrager, und hangeln Sie sich durch die erweiterten Startop-
tionen, bis Sie System wiederherstellen als Option auswahlen kénnen (Problembehand-
lung/Erweiterte Optionen).

2. Windows startet nur kurz neu und aktiviert die Wiederherstellungsumgebung. Wahlen
Sie Ihr Benutzerkonto (mit Administratorrechten) aus, und geben Sie das dazugehd-
rende Kennwort an.

3. Nun startet in der Wiederherstellungsumgebung der Assistent zum Wiederherstellen
von Systemdateien und -einstellungen. Er unterscheidet sich nur optisch von seinem
Pendant, das Sie bei einem laufenden Windows jederzeit aufrufen kénnen.

4. Wahlen Sie einen Wiederherstellungspunkt aus der Liste aus. Idealerweise haben Sie
mehrere zur Auswahl, von denen Sie denjenigen auswahlen sollten, der als letzter vor
dem ersten Auftreten der Startprobleme liegt.

5. Der Assistent zeigt dann eine Zusammenfassung der Wiederherstellung an. Hier kon-
nen Sie mit Nach betroffenen Programmen suchen tUberprifen, auf welche Anwendun-
gen das Wiederherstellen moglicherweise Auswirkungen haben kénnte.
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i Systermwiederherstellung

Wiederherstellung des Computerzustands zum angegebenen Zeitpunkt ﬁ Y

Aktuelle Zeitzone: GMT+01:00

Datum und Uhrzeit Beschreibung Typ

21.12.2017 15:57:39 Neuer Grafikireiber |Manuell |

[ weitere Wiederherstellungspunkte anzeigen Nach betroffenen Programmen suchen

< Zuriick Weiter > [ Abbrechen
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6. Klicken Sie dann unten auf Fertig stellen. Der Assistent stellt die Daten wieder her und
startet dann in diesem Zustand neu.

4.11 Systemdateien eines nicht mehr startenden Windows
reparieren

Das Programm System File Checker (SFC) gehort zum Lieferumfang von Windows und tiber-
pruft alle Windows-Systemdateien auf Integritat. Es kann in Windows jederzeit per Einga-
beaufforderung genutzt werden (siehe Seite 295). Lasst sich Windows gar nicht mehr star-
ten, kann es auch von einem Wiederherstellungsdatentrager ausgefiihrt werden. Wichtig
dabei: Der Wiederherstellungsdatentrager muss zur aktuellen Windows-Version passen,
und zwar idealerweise zur aktuell verwendeten Upgrade-Version von Windows 10. Das ist
einer der Grlinde, warum es sinnvoll ist, nach einem Windows-Upgrade jeweils einen ak-
tuellen Wiederherstellungsdatentrager zu erstellen. Andernfalls kann SFC als beschadigt
erkannte Dateien nicht ersetzen, da es nicht Gber die aktuelle Version verfiigt.

1. Starten Sie zundchst den PC, wie in den vorangegangenen Anleitungen beschrieben,
von einem Wiederherstellungsdatentrager, und hangeln Sie sich durch die erweiter-
ten Startoptionen, bis Sie zur Eingabeaufforderung gelangen (Weitere Optionen aus-
wdhlen/Problembehandlung/Erweiterte Optionen/Eingabeaufforderung).

2. Um das SFC-Programm fiir das richtige Laufwerk ausfiihren zu kénnen, missen Sie
den Laufwerkbuchstaben kennen. Da dieser nicht notwendigerweise mit dem Ubli-
chen Uibereinstimmt, sollten Sie nachsehen. Geben Sie dazu den Befehl diskpart ein,
warten Sie kurz, und geben Sie dann Tist volume ein. Das Programm zeigt eine Liste
mit allen Laufwerken an. Aus den Bezeichnungen und GréBenangaben kénnen Sie das
richtige Laufwerk ermitteln. In der Spalte Bst finden Sie den zugeordneten Laufwerk-
buchstaben. Notieren Sie sich den Buchstaben des Windows-Laufwerks sowie - falls
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Ein gesichertes Systemabbild wiederherstellen

davon abweichend - der Startpartition mit den Bootinformationen. Verlassen Sie das
diskpart-Programm dann mit dem Befehl exit.

X:\windows\system32>diskpart
Microsoft DiskPart-Version 10.8.14393.0

Copyright (C) 1999-2813 Microsoft Corporation.
Auf Computer: MININT-T8RISTT

DISKPART> list volume
Volume ###  Bst| Bezeichnung

Volume © E | VBOXADDITIO CDFS Fehlerfre

Volume 1 C | System-rese NTFS Partition Fehlerfre
Volume 2 D NTFS Partition Fehlerfre

DISKPART> exit
Datentragerpartitionierung wird beendet...

X:\windows\system32>_

Mit den ermittelten Laufwerkbuchstaben kdnnen Sie nun das SFC-Programm starten.
Dabei geben Sie bei of fbootdir= den Laufwerkbuchstaben der Startpartition an. Dies
ist in der Regel die nur wenige Hundert MByte grof3e und fiir das System reservierte
Partition. Bei of fwindir= geben Sie den vollstdndigen Pfad zur Windows-Partition auf
dem entsprechenden Laufwerk an.

sfc /offbootdir=D:\ /offwindir=C:\windows /scannow

Das SFC-Programm (iberpriift nun die Dateien auf dem angegebenen Windows-Sys-
temlaufwerk. Dies nimmt einige Zeit in Anspruch. Stellt das Programm beschadigte
Systemdateien fest, versucht es unmittelbar, sie durch intakte Kopien zu ersetzen. Auf
Seite 87 ist der Ablauf ausfiihrlicher und mit weiterfiihrenden Informationen beschrie-
ben. Hier deshalb nur die Kurzfassung.

Meldet das Programm, dass keine beschadigten Dateien gefunden wurden, ist alles in
Ordnung. Meldet das Programm, dass Daten erfolgreich repariert wurden, wiederho-
len Sie den Vorgang, bis keine beschddigten Dateien mehr gemeldet werden.

4.12 Ein gesichertes Systemabbild wiederherstellen

Sollte auch das Zuriickgreifen auf einen Wiederherstellungspunkt keine Losung bringen,
bleibt als ndchste Eskalationsstufe das Einspielen des zuletzt angefertigten Systemabbilds.
Dies hat den Nachteil, dass alle Anderungen an System, Anwendungen und Dateien seit
dem Erstellen dieses Abbilds verloren gehen. Wenn Sie aber wichtige persénliche Dateien
zusatzlich aktuell gesichert haben und anschlieBend von dort wiederherstellen kénnen,
ist dies eine sinnvolle Option. Denn nach dem Wiederherstellen des Systemabbilds sollten
Sie in jedem Fall wieder ein lauffahiges Windows haben.
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Auffrischen statt Wiederherstellen

Im nachsten Abschnitt stelle ich Ihnen als Alternative zum Wiederherstellen eines Sys-
temabbilds die Auffrischen-Funktion vor. Diese setzt das Windows-System mit allen
Einstellungen in den Auslieferungszustand zurlick. Auch Apps und Anwendungen
missen anschlieBend neu installiert und eingestellt werden. Aber — und das ist der
wesentliche Unterschied — die personlichen Dateien des Benutzers bleiben dabei un-
angetastet. Wenn Sie also seit dem letzten Systemabbild viel an lhren Dokumenten
gearbeitet oder beispielsweise anderweitig unwiederbringliche Bilder auf dem PC
gespeichert haben, die beim Wiederherstellen verloren gehen wiirden, dann ist das
Auffrischen méglicherweise die bessere Alternative.

Si

cherungen per Wiederherstellungsumgebung einspielen

Das Wiederherstellen einer Komplettsicherung kann nicht im laufenden Windows erfol-
gen. SchlieBlich wird dabei die gesamte Systempartition Gberschrieben, womit dem lau-
fenden System sozusagen der Boden unter den FliBen weggezogen wiirde. Stattdessen
gibt es eine spezielle Wiederherstellungsumgebung, die direkt beim Systemstart aktiviert
werden kann:

1.

2.
3.
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Offnen Sie die erweiterten Starteinstellungen, und wahlen Sie dort Problembehand-
lung, dann Erweiterte Optionen und schlieflich Systemimage-Wiederherstellung.

Der PC startet dann neu, was etwas langer als gewohnt dauern kann.

AnschlieBend befinden Sie sich im Systemimage-Wiederherstellungsmodus. Wahlen
Sie zundchst aus, welches Benutzerkonto fiir die Wiederherstellung genutzt werden soll
(also in der Regel Ihr eigenes). Geben Sie anschlieBend das dazugehdrige Kennwort an.

A Neues Abbild des Computers erstellen @

Systemabbildsicherung auswahlen

Der Computer wird mithilfe des Systemabbilds
wiederhergestellt. Sdmtliche Inhalte auf dem Computer
werden durch die Informationen aus dem Systemabbild
ersetzt,

Problembehandlungsinformationen fir BMR.:
http:fgo.microsoft. com/fulinkp/?LinkId=22503%

@® Letztes verfugbares Systemabbild verwenden
{(empfohlen)

Ort: | StoreDriveX (G:) |

Datum und Uhrzeit: [ 20,10,2018 13:03:47 (GMT+01:00)|

Computer: [ DESKTOP-MDEN2UG |
() Systemabbild auswahlen

< Zuriick Abbrechen




Ein gesichertes Systemabbild wiederherstellen

Ein Assistent sucht dann nach Komplettsicherungen, die fiir diese Windows-Installa-
tion vorhanden sind, und bietet Ihnen automatisch an, die neueste davon wiederher-
zustellen. Sollten Sie auf einen alteren Stand zurtickgreifen wollen, wahlen Sie unten
Systemabbild auswdhlen.

AnschlieBend kdnnen Sie mit der gleichnamigen Option den Datentrager formatieren
und neu partitionieren lassen. Dies ist wichtig, wenn Sie fiir das Wiederherstellen des
Systems eine neue Festplatte eingebaut haben, die noch nicht formatiert ist. Aber auch
wenn Sie seit dem Erstellen der Komplettsicherung die Partitionierung des Systems
verandert haben, sollten Sie diese Option wahlen; andernfalls kann es beim Wieder-
herstellen Probleme geben. Haben Sie an den Laufwerken gar nichts verandert, kon-
nen Sie auf die Option verzichten und die Wiederherstellung so etwas beschleunigen.

Im anschlieBenden Schritt konnen Sie die gewahlten Wiederherstellungsdaten noch
einmal Uberprifen. Klicken Sie dann unten auf Fertig stellen.

Nun folgen noch einmal ein Hinweis und eine Riickfrage, ob Sie auch wirklich die Sys-
temwiederherstellung durchfiihren und dabei die vorhandenen Daten 16schen wol-
len. Bestatigen Sie mit Ja.

Nun wird das Systemimage endgiiltig wiederhergestellt. Aufgrund des Umfangs der
dabei bewegten Dateien (mindestens einige GByte) wird dieser Vorgang eine Weile
dauern. Sie kénnen den PC solange aber ruhig sich selbst (iberlassen. Weitere Benut-
zereingaben sind bis zum Ende der Wiederherstellung nicht notwendig.

Nachdem das System vollstandig wiederhergestellt wurde, ist ein Neustart fallig, den
der Assistent nach einer Wartepause selbst veranlasst. Mit einem Klick auf Jetzt neu
starten kénnen Sie den Vorgang verkiirzen. Denken Sie daran, eventuelle Anderun-
gen in den Booteinstellungen des BIOS an dieser Stelle riickgangig zu machen, sodass
der PC wieder von der Festplatte bootet. AnschlieBend startet die wiederhergestellte
Windows-Installation ganz normal.

Systemwiederherstellung von einem Reparatur- oder
Installationsdatentrager

Sollte die Beeintrachtigung lhres PCs so nachhaltig sein, dass sich die Wiederherstellungs-
umgebung nicht mehr starten lasst, ist die oben beschriebene Vorgehensweise nicht
moglich. In diesem Fall kdnnen Sie ein Installationsmedium (DVD oder USB-Stick) bzw.
einen Wiederherstellungsdatentrager verwenden.

1.

2.

Legen Sie diesen Datentrager ein, und sorgen Sie dafiir, dass der Rechner von diesem
bootet. Je nach Rechner miissen Sie dazu die Bootreihenfolge im BIOS verdndern oder
aber einfach wahrend des Startvorgangs eine Taste driicken.

Beim Start von einem Installationsmedium wird zundchst wie bei einer Neuinstalla-
tion ein Fenster zur Sprachauswahl angezeigt. Ubernehmen Sie die meist korrekten
Standardeinstellungen, oder passen Sie diese ggf. an. Klicken Sie dann unten rechts
auf Weiter.
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3. Wichtig: Anstelle von Jetzt installieren klicken Sie im nachsten Schritt unten links auf
Computerreparaturoptionen.

4, Sie gelangen so zu dem in der vorangegangenen Anleitung beschriebenen Schritt 3
und kénnen dann vorgehen, wie dort geschildert.

4.13 Windows mit dem eingebauten Reset auffrischen

Wenn nichts mehr geht, ist das Auffrischen von Windows eine sinnvolle Option. Sofern kein
Hardwaredefekt vorliegt, garantiert sie im Prinzip ein lauffahiges System, denn Windows
wird dadurch quasi auf die Werkseinstellungen zurlickgesetzt. Das bedeutet allerdings
nicht zwangslaufig den Auslieferungszustand, sondern den Zustand nach der Installation
des letzten Windows-Feature-Updates. Das Auffrischen wird auf Seite 94 ausfiihrlich
beschrieben. Sie kdnnen aber auch ein nicht mehr startendes Windows auffrischen und
so retten. Halten Sie dazu am besten einen aktuellen Installationsdatentrager bereit, da
dieser ggf. benétigt wird.

1. Wahlen Sie in den erweiterten Starteinstellungen Weitere Optionen auswdhlen, dann
Problembehandlung und schlieBlich Diesen PC zurticksetzen.

2. Im anschlieBenden Schritt entscheiden Sie sich fiir die Variante Eigene Dateien beibe-
halten, damit Ihre personlichen Daten das Auffrischen Uberleben.

3. Wahlen Sie ggdf. ein Benutzerkonto, und geben Sie das Kennwort dazu an. Der Auf-
frischungsassistent informiert Sie noch mal kurz tiber die Details. Starten Sie den Vor-
gang dann mit Zurticksetzen.

Diesen PC zurucksetzen

Jetzt kann's losgehen. Stellen Sie sicher, dass Ihr PC angeschlossen ist

= Einstellungen auf die 5

= Windows neu installi vhne persénliche Dateien zu entfernen

) (o]

L3

4, Windows startet daraufhin neu und flihrt das Auffrischen der Installation durch. Dies
sollte Uiblicherweise nur einige wenige Minuten in Anspruch nehmen. Neustarts sind
in dieser Phase nichts Beunruhigendes. Uberlassen Sie den PC einfach sich selbst.

Nach dem letzten Neustart wird der PC im nun aufgefrischten Zustand gestartet, und
Grundeinstellungen werden vorgenommen. AnschlieBend steht lhnen das zurlickgesetz-
te Windows zur Verfligung. In den Bibliotheken finden Sie lhre Dokumente und Dateien
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genau wie vor dem Auffrischen wieder. Apps und Anwendungen aber miissen Sie an-
schlieBend neu installieren.

4.14 Ein vergessenes Windows-Kennwort zuriicksetzen

Ein Startproblem der etwas anderen Art kann sein, dass das Passwort fiir die Windows-An-
meldung etwa bei einem langer nicht mehr genutzten Rechner nicht mehr bekannt ist.
Solange es noch einen anderen Benutzer mit Administratorrechten gibt, kann dieser das
Passwort zurlicksetzen. Wenn das vergessene Konto aber das einzige ist, wird es etwas
komplizierter. Es gibt verschiedene Methoden, die folgende kommt ohne zusatzliche
Software aus. Sie bendtigen dafiir nur ein bootfahiges Windows-Image auf DVD oder USB.

1.

Starten Sie den PC vom Windows-Image, und beginnen Sie die Installation mit Jetzt
installieren (keine Angst, es wird nicht wirklich etwas installiert).

Driicken Sie nun die Tastenkombination ({_J+F10). Damit 6ffnen Sie eine Eingabeauf-
forderung.

Starten Sie hier mit dem Befehl regedit den Registry-Editor.

Wahlen Sie darin den Schlissel HKEY_LOCAL_MACHINE aus, und klicken Sie dann auf
Datei/Struktur laden.

Navigieren Sie im Offnen-Dialog zum Windows-Laufwerk, dort zum Pfad \Windows \
System32 \config und in diesem Ordner zur Datei Software.

Nun mochte der Registry-Editor wissen, wohin er die Struktur laden soll. Geben Sie hier
einen beliebigen Namen an, den Sie sich nur merken sollten, beispielsweise passwort.

Navigieren Sie nun im Registry-Editor zum Schliissel HKEY_LOCAL_MACHINE \passwort
\Microsoft \Windows NT \CurrentVersion \Image File Execution Options. Verwenden Sie
dabei anstelle von passwort ggf. den von lhnen in Schritt 6 gewahlten Namen.

Legen Sie in diesem Schliissel auf der rechten Seite mit Bearbeiten/Neu/Schliissel einen
neuen UnterschlUssel namens utilman.exe an.

[ Registrierungs-Editor = m} *
Datei Bearbeiten Ansicht Favoriten  Hilfe
Computer\HKEY_LOCAL_ MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersionlmage File Execution Of

svchost.exe ~ || MName Typ Daten
S)'Ttem Settings.exe 3¥)(Standard)  REG.SZ  (Wert nicht festgelegt)
ut eS8 =1 debugger REG_SZ emd.exe
- | wscript.exe :
IniFileMapping

KnownFunctionTableDlls
KnownManagedDebugging
LanguagePack
LicensingDiag

MCI Extensions

MCI32
MiniDumpAuxiliaryDlls

MsiCorruptedFileRecovery w

< > < >
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Darin legen Sie wiederum mit Bearbeiten/Neu/Zeichenfolge eine Zeichenfolge namens
debugger an. Offnen Sie diese zum Bearbeiten, und geben Sie ihr den Wert cmd.exe.
Wahlen Sie nun im Registry-Editor den Schliissel HKEY_LOCAL_MACHINE\passwort
(gdf. durch die von Ihnen gewahlte Bezeichnung ersetzt) aus, und klicken Sie auf Da-
tei/Struktur entfernen.

Starten Sie nun den PC neu, wobei Sie wieder regular und nicht vom Windows-Image
booten. Wenn der Anmeldebildschirm angezeigt wird, driicken Sie (s)+(U).

Dadurch erhalten Sie auf dem Anmeldebildschirm eine Eingabeaufforderung mit
Administratorrechten. Tippen Sie hier den folgenden Befehl ein, wobei Sie <Konto-
name> durch den Namen des Benutzers mit dem vergessenen Passwort ersetzen:

net user <Kontoname> *

Geben Sie dann ein neues Passwort an (zweimal). Damit kdnnen Sie sich ab sofort bei
diesem Benutzerkonto anmelden.

Sicherheitsliicke wieder schlieRen

Der hier verwendete Trick rei3t eine Sicherheitsliicke in lhren PC, die theoretisch jeder
nutzen kann, der physischen Zugang zum Rechner hat. Deshalb sollten Sie diese Liicke
nach erfolgreichem Passwortwechsel umgehend wieder schlieBen. Offnen Sie nach der
Anmeldung wiederum den Registry-Editor (einfach regedit im Suchfeld des Startmenis
eintippen), navigieren Sie zum Schliissel HKEY_LOCAL_MACHINE \SOFTWARE \Microsoft \
Windows NT \CurrentVersion \Image File Execution Options \utilman.exe, und 16schen Sie
diesen Schliissel mitsamt Inhalt wieder.
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5. Bremsen beim Windows-Start
aufspliren

Eine Erfahrung, die wohl jeder Windows-Anwender irgendwann einmal machen wird: Wie
aus heiterem Himmel dauert der Windows-Start plotzlich dreimal so lange. Handelt es
sich nur um ein isoliertes Ereignis, besteht nicht immer gleich Handlungsbedarf. M6g-
licherweise wurde einfach nur ein gro3eres Update installiert. Tritt dieser Zustand aber
regelmaBig oder dauerhaft ein, verleidet er einem schnell jeden Spal8 am PC.

5.1 Hardware als Bremsklotze ausschlieBen

Ein Hinweis vorneweg: Ein langsamer PC kann auch durch Hardware verursacht werden.
Infrage kommen dabei alle Komponenten, die gekiihlt werden missen, weil zu hohe
Temperaturen schnell zu einem Defekt flihren wiirden. Solche Elemente verfligen meist
liber Temperatursensoren und eine Schutzschaltung: Ubersteigen die gemessenen Werte
bestimmte Grenzen, wird der Takt automatisch heruntergesetzt. Das reduziert die elek-
trische Leistung und damit auch die Temperatur. Sinkt diese dann wieder in den griinen
Bereich, taktet das System wieder hoch.

Arbeitet die Kiihlung also nicht effizient genug, kann es immer wieder zum zeitweisen Ab-
senken des Takts kommen. Das wirkt sich unmittelbar auf die Arbeitsgeschwindigkeit des
PCs aus. Sinkt diese also immer wieder zeitweise ab — insbesondere wenn der PC schon
ein Weilchen lauft -, sollten Sie die Effektivitdt der Kiihlung liberprifen. Einige Moglich-
keiten, dies per Software zu kontrollieren, sind in Kapitel 10 zur Hardware beschrieben.
Wie Sie den PC 6ffnen, sdubern und die Lifter auf Gangigkeit Gberpriifen, lesen Sie auf
Seite 20.

5.2 Auffdllige Autostarts suchen

Bei jedem Windows-Start werden neben dem System selbst eine ganze Reihe von Diens-
ten und Hintergrundanwendungen aktiviert. Das kostet Zeit und verlangert den Startvor-

gang.

Wenn lhnen Windows zu langsam startet, sollten Sie deshalb zunachst Gberprifen, was
alles mitgestartet wird und ob das alles wirklich nétig und in Ihrem Sinne ist. Der Task-
Manager ermdglicht es lhnen, den Autostart von Programmen gezielt zu tGiberwachen
und so die wesentlichen Bremsen fiir eine kurze Startzeit zu ermitteln.
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1. Offnen Sie dazu den Task-Manager (beispielsweise per Rechtsklick auf die Taskleiste
und dann Task-Manager).

2. Schalten Sie im Task-Manager ggf. zunachst unten links Mehr Details ein, und wechseln
Sie in die Kategorie Autostart. Hier werden alle Programme aufgelistet, die wahrend
des Windows-Starts automatisch aktiviert werden.

3. Besonders interessant dabei ist die Spalte Startauswirkungen. Hier nimmt Windows
eine Schatzung vor, wie stark sich das jeweilige Programm auf das Startverhalten aus-
wirkt. Besonders bei Programmen mit dem Vermerk Hoch lohnt es sich, zu tiberlegen,
ob diese wirklich jedes Mal aktiviert werden miissen.

4. Um die Autostartfunktion eines Programms voriibergehend zu deaktivieren, wahlen
Sie es in der Liste aus und klicken unten rechts auf Deaktivieren.

Datei  Optionen  Ansicht
Prozesse Leistung App-Verauf Autostart Benutzer Details Dienste
Mame Herausgeber Status Startauswirkungen
& Microsoft OneDrive Microsoft Corporation Aktiviert Hoch
. Docuhction MFC Application Aktiviert Mittel
ﬁ HyperSnap Hypericnics Technology...  Aktiviert Mittel
i, Logitech Download Assistant  Logitech, Inc. Aktiviert Mittel
4|} Realtek HD Audic-Manager Realtek Semiconductor Aktiviert Mittel
. NVIDIA Backend NVIDIA Corporation Aktiviert Niedrig
D NVIDIA Capture Server Proxy  NVIDIA Corporation Aktiviert Niedrig
".;:Z' Weniger Details k

5. Wenn Sie mit der rechten Maustaste auf einen Eintrag klicken, finden Sie weitere Funk-
tionen, etwa die Eigenschaften der Datei aufzurufen oder den Hintergrund dieses Pro-
gramms im Web zu recherchieren.

5.3 Alle Autostarts im Detail tiberpriifen

Der Task-Manager zeigt lhnen allerdings nur einen Teil der Wahrheit — und zwar nur einen
sehrkleinen. Tatsachlich passiert bei jedem Windows-Start noch wesentlich mehr. Was das
im Detail ist, verrat lhnen das Programm Autoruns aus der Sysinternals-Werkzeugsamm-
lung (siehe Seite 314). Es listet nach kurzer Analyse wirklich alles auf, was wahrend des
Starts geladen wird. Ausgenommen sind standardmaflig Komponenten von Windows
selbst, aber auch diese konnen Sie durch Entfernen des Hakchens bei Options/Hide
Windows Entries mit anzeigen lassen.
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Die Gefahr, von der Menge der Informationen erschlagen zu werden, ist erst mal recht
groB3. Aber die Liste ldsst sich strukturieren, indem Sie oben in der Leiste einzelne Bereiche
wie etwa Services (Hintergrunddienste), Explorer oder Codes anwahlen und die Liste so
filtern.

Achten Sie in der Liste auf alle Falle auf gelb unterlegte Eintrage. Diese verweisen auf Ele-
mente, die nicht mehr gefunden werden. Nur in seltenen Fllen ist das ein Problem, aber
wenn es sehr viele solcher Zombie-Eintrdage gibt, kann sich das in der Startzeit durchaus
bemerkbar machen.

F ([ Securtylleatn

Windows Defender notification icon

Microsoft Corporation

# HKLM\SOFTWARE!
b [l DoccAction_63111

Current’
Ducaadedion MFC Aggdheion

c:program files'windows defender'm...

& g Flees (86 yohistek o ek

04.10.2015 05:14
02.05.2018 08.49
2R0520M30513

7 A s i i com - o X
File Entry Options Help
d2MNEXE mec[ ]

%) KnownDLLs @ wiogon & Winsock Providers ‘4 Print Monitors ¥ L5A Providers ¥ Network Providers B WML B Sidcbar Gadgels 11 otice
Teverything g logon  Fxploer @ Tnbenet Fxplwer () Scheddded Tasks O Services ) Drivers Coders [T Aool Faeute [ Toage Hijacks (8] Apgplit
Autonn Entry Descrpton Puteher Image Path Tmestamp Vinss Tota ~

& HKLM\SYSTEM Cumrems CortrolSed\Cortiod SefieBoo Al arate Shed 0705 2018 08 45

b B e ee Windows-Refehispmressar Micmaaft Comaration - windaws syRAm 37 \cmd exe 0801 1571 1044
2 HELM\SOFT) 05.06.2018 15:39
B[] Logtech Download fess.. Windows-Hostprozees (Rundl32)  Microsoft Corporat = yetem3ZaundidZens  1404.1957 1335
B & Frofie) Satek 551 Frofile Launcher Satek o\program Hes smattechnology\eoft... 22 09,2015 11:32
B ) mroveg_Dis HD futio Background Process Healek Semiconducter &:\program Hea'reatek \audiothda'y... 28.04.2015 09:43
B ]| RTHDVCRL Rtk HD Audio Manager Roahek Semiconducter &\program flca'reatek audio'hda't... 15.06.2015 11:21
B & sahd Satek MFD Fie System Driver Saitek - \program files'smattechnoloar soft... 22 09,2015 11:32

b1 @ GuickTime Task

Ouick Tine: Task \mgram fles (BB quickiimeqtias (06 07 2011 0319

Bpple Inc

Java Update Scheduler Oracle Corporation 2\program fles (<B6]\common flesy... 29.03.2018 01:27
3 HECU\SOFTY 02.05.2018 08:58
B =] ecopent c\program fiee {xBE]\ecodme gmbhi... 28.10.2016 18:27

Gamin Ltd. or ts subidiariee c:\program flee (xBE]\garmin\exprees. .. 2B.U3.201/ 2234

c:'program flea\nitreshare \nktroshare... 12102017 23:53

B4 (5] Gaminkxprees rayApp
Bl ¢ ntoshare

Gamin Expreee Tray

B G Oncliive Microaoft OneDrive Micraaft Comaration ¢\udcra'admin‘aoodatalocal\micro... 31.03.2018 18:48
13 C\Program Deta\Microsoft Windows'Sart Menu\Programs'Startup 02.05.2010 03:48
M HyerSnas ik Hypes Snew Hyperionics Technology LLC . progrem fles (86 tyersiap Th... 22.12.2015 2045
23 C s i Ay T, iy’ i .y 110620181022
b [ Arohe Gamma ink Acinhe (Gamma | nader Adohe: Systems, Inc e"\pmoram fles (B \common fles\a (5 111339 0006
B (3 Launchynkc c\program fles (B8] launchyiaunc. . 11.11.2010 0238
Bd | SmSnakerfor Amaorza... erwsers\admn\appdatairoaming ... 21.02.2018 15:33
(M HKLM\SOFTWARE \Microeaft' Active Setup \inetallad Componente 02.05.2018 08:54
B 24 Google Chrome Google Chrome Inetaller Goagle Inc. c:\program Hlee. xbE]'google'chrome. .. 15.05.2018 U250 w
€ >
Jusched. exe Size: SMK
E Java Update Scheduler Tme:  29.03. 2018 01:27
Orade Comeration Version: 28,1711
“C:Program Fies (xB6)\C: Fies\lava\Javal

Vorsicht bei Eingriffen

Wie alle Sysinternals-Tools zeigt Autoruns nicht nur sehr umfangreich und detailliert
Informationen an, sondern erlaubt auch umfassende Eingriffe ohne zwischengeschal-
tete Warnhinweise und Riickfragen. Uberlegen Sie sich deshalb gut, welche Eintrige
Sie bearbeiten oder gar entfernen.

Wenn sich Eintrdge einer bestimmten Anwendung zuordnen lassen, ist es sinnvoller,
diese Anwendung zu deinstallieren bzw. in ihren Einstellungen zu priifen, ob sich Au-
tostartfunktionen abschalten lassen.
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Ansonsten sollten Sie die Liste in Ruhe durchschauen und nach Eintrdgen suchen, die
Ihnen Gberflissig erscheinen. Vielleicht stobern Sie so Reste von Anwendungen auf, die
Sie eigentlich langst deaktiviert haben. Oder Sie werden auf Programme aufmerksam, die
sich im Startprozess breitgemacht haben, obwohl Sie sie gar nicht mehr unbedingt bens-
tigen, also deinstallieren kdnnten. Auch die Rubrik Codec ist ein Kandidat, bei dem man
oft einiges wegrdaumen kann, was nicht mehr benétigt wird.

5.4 Den Windows-Start vollstandig analysieren

Um hartnackigen Startbremsen auf die Spur zu kommen, muss man leider etwas mehr
Aufwand betreiben. Hilfreich ist dabei das Windows Performance Toolkit, das Microsoft
kostenlos zur Verfiigung stellt. Es kann — unter anderem - den Startvorgang von Windows
bis ins letzte Detail erfassen und protokollieren. Dabei fallen zwar eine Menge Daten an,
aber mit etwas Geschick kann man die entscheidenden Informationen herausfiltern.

Das Windows Performance Toolkit

Um das Windows Performance Toolkit zu installieren, laden Sie zunachst von dev.windows.
com/en-us/downloads/windows-10-sdk den Setup-Assistenten herunter.

Starten Sie ihn, und wahlen Sie Install the Windows Software Development Kit ... to this com-
puter. Bestatigen Sie die nachsten Schritte, bis Sie zur Auswahl der zu installierenden Fea-
tures gelangen. Lassen Sie hier nur das Hakchen bei Windows Performance Toolkit stehen
- alle anderen kénnen Sie entfernen, um Downloadzeit und Speicherplatz zu sparen.

Alle Kenndaten des Windows-Starts erfassen

Ist das Windows Performance Toolkit installiert, verwenden Sie den Windows Performance
Recorder (wprui.exe) zum Aufzeichnen der Daten.

1. Umihn zu starten, geben Sie im Windows-Startmenii wprui ein und driicken dann (<2).

2. Nach dem Start des Programms lassen Sie sich zunachst mit More options unten links
alle Einstellungen anzeigen.

3. Wahlen Sie dann rechts bei Performance scenario den Eintrag Boot aus, damit der Re-
corder den Startvorgang protokolliert.

4. Bei Number of iterations geben Sie an, wie viele Startvorgange ausgewertet werden
sollen. Fur eine aussagekraftige Datenbasis ist die Standardvorgabe 3 sinnvoll. Sie ha-
ben dann mehrere Datensatze, die Sie miteinander vergleichen kénnen. So lassen sich
einmalige AusreiBer leicht von RegelmaBigkeiten unterscheiden. Fiir einen ersten Test
kénnen Sie sich aber auch auf einen Start beschranken.

5. Klicken Sie dann oben auf Start.
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Record system information

computer for analysis.

Status: Recording net started

4 Hide options

select addtional protiles tor pertormance recording:

= hirstlevel tnage
[ First level tringe
@ Resource Analysis

Den Windows-Start vollstandig analysieren

{8 This tool will gather information about the interaction of the programs and hardware running on this

Tirna:
Buffer:
Events dropped:

Cancel

Perfarmance scenano:
Boot

Detail level:
Merhose

@ Scenario Analysis
Logging mode:

File ~
Mumber of iterations:

]
To insert an annotated marker,

press CTRL + WIN + x during
trae aplure,

Add Profiles... About

6. Im nachsten Schritt kénnen Sie angeben, wo die zu erstellende Protokolldatei gespei-
chert werden soll. StandardmaBig legt der Recorder dafiir einen eigenen Ordner in
Ihren Dokumenten an. Sie kdnnen die Datei aber fiir einen schnellen Zugriff beispiels-
weise auch direkt auf dem Desktop speichern lassen.

7. Bevor Sie denVorgang nun mit OK starten, lesen Sie sich bitte den folgenden Abschnitt
zum weiteren Ablauf durch.

Ist die Aufzeichnung einmal aktiviert, wird der Recorder Windows herunterfahren und
dann neu starten. Die dabei anfallenden Daten werden erfasst und aufbereitet. Lassen Sie
den PC solange ungestort arbeiten. Haben Sie mehr als einen Startdurchgang zur Daten-
erhebung vorgegeben, wird der Recorder den ganzen Vorgang mehrmals automatisch
wiederholen. Greifen Sie méglichst nicht ein, sondern warten Sie, bis der Recorder ab-
schlieBend Vollzug meldet. Sie haben dann die Mdglichkeit, die erfassten Daten direkt im
Analyzer zu betrachten (mehr dariiber erfahren Sie im folgenden Abschnitt).

P Windows Performance Recorder

 OnfOIT - Buuk Trace infurmativn was successfully saved

File Mame: | CAUsers\Live\DesktoptWIN10IP.01-13 201218 02 47.Boot 3.et | Drowist..,

Type in a detailed description of the problem:

. This recording may contain personally identifiable or security related information, including but not
necessarily limited to paths to files accessed, paths to registry access and process names, Bxactinformation
depends an the suents that were Ingged. Please he aware of this when sharing nut this trare with ather
people.

Open Folder
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Aufgezeichnete Kennzahlen analysieren

Fir das Auswerten der zuvor ermittelten Daten ist das ebenfalls zum Windows Perfor-
mance Toolkit gehérende Programm Windows Performance Analyzer (wpa.exe) zustan-
dig. Zum Abschluss einer Aufzeichnung bietet Ihnen der Recorder jeweils an, die erfassten
Daten direkt im Analyzer zu 6ffnen.

Alternativ kdnnen Sie die Datei mit den gespeicherten Daten auch per Doppelklick 6ffnen
oder den Analyzer mit dem Befehl wpa im Suchfeld des Startmends aufrufen. Haben Sie
gleich mehrere Startvorgange nacheinander erfasst, starten Sie den Analyzer und 6ffnen
dann alle dabei erstellten Dateien gleichzeitig.

Bootphasen zur Orientierung einblenden

Um den Bootablauf zu strukturieren und besser nachvollziehbar zu machen, klicken
Sie links in der Navigationsleiste zunachst auf den kleinen Pfeil vor System Activity, um
diesen Bereich auszuklappen. Ziehen Sie dann den Eintrag Boot Phases von dort nach
rechts in den Analysebereich.

So haben Sie oben eine Ubersicht der verschiedenen Phasen zur Orientierung, wo
Verzégerungen auftreten.

Um in der Unmenge von Daten Prozesse zu finden, die ungewdhnlich viel Rechenzeit be-
ansprucht haben, gehen Sie folgendermalen vor:

1. Wahlen Sie zunéachst links in der Navigationsleiste das Thema Computation, und klap-
pen Sie dieses aus.

2. Ziehen Sie dann den Unterbereich CPU Usage (Attributed) von dort nach rechts in den
Analysebereich.

3. Sie erhalten dann eine grafische Ubersicht, wann welche Prozesse wie viel Prozessor-
kapazitdt beansprucht haben. Diese Darstellung ist recht anschaulich, da man gréBere
Ressourcenverbraucher so auf einen Blick ausmachen kann.

4. Wenn Sie den Mauszeiger auf einem dieser grof3eren Blocke verharren lassen, wer-
den ausfiihrlichere Informationen zu dem Prozess angezeigt, insbesondere welcher
Anwendung er zugeordnet ist. Mit (Sirg)+{$_J+(C) kdnnen Sie den Text der Anzeige in
die Zwischenablage kopieren, etwa um den Anwendungsnamen in den Webbrowser
zu Ubertragen und dort danach zu suchen.

5. Wenn Sie einen Block anklicken, wird er an allen anderen Stellen des Analysebereichs
ebenfalls hervorgehoben. So erhalten Sie einen guten Uberblick, wie stark sich dieser
Prozess auf den gesamten Startvorgang auswirkt.
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In dieser Weise kdnnen Sie weitere Aspekte wie den Speicherverbrauch oder den Fest-
plattenzugriff wahrend des Startvorgangs Uberprifen. Angesichts der komplexen Daten
wird es leider selten eine einfache und prazise Antwort geben. Stattdessen muss man die
Informationen aufmerksam auswerten und interpretieren.

Es ist aber in jedem Fall ein guter Ansatz, bei auffélligen Bremsklétzen den Namen des
dahinterstehenden Prozesses zu recherchieren, um zu verstehen, welche Anwendungen
den Startvorgang mehr verlangern als andere.
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Falls der PC gar nicht mehr reagiert

6. Windows-Fehler oder -Abstiirze
beseitigen

Kaum etwas ist frustrierender, als wenn Windows wie aus heiterem Himmel Fehler meldet,
bestimmte Funktionen verweigert oder womaoglich sogar komplett abstiirzt. Ein Grund
zur Verzweiflung ist es aber nicht, denn Windows bringt selbst verschiedene Funktionen
zum Erkennen, Analysieren und Beseitigen von Fehlern mit. Kern dieser Funktionen ist das
umfassende Uberwachen und Protokollieren aller Abléufe. Aus diesen Protokollen lassen
sich regelmaBig auftretende Fehler erkennen und im Idealfall auch gleich Lésungen dafir
ableiten. Und diese Daten erlauben nicht nur allgemeine Aussagen tiber die Stabilitdt und
Integritat des Systems, sondern auch konkrete Angaben zu den Komponenten und/oder
Programmen, die flrr Instabilitdten sorgen.

Probleme einfach per Neustart I6sen

Ich habe an anderer Stelle bereits darauf hingewiesen, wiederhole es hier aber be-
wusst noch mal: Fiir gelegentlich auftretende Probleme ist manchmal ein griindli-
cher Neustart schon die Losung. Vielleicht hdangt nur ein bestimmter Systemdienst,
oder durch ein Update wurden bestimmte Komponenten voriibergehend deakti-
viert. Ein Neustart lasst solche Hindernisse ganz einfach und schnell verschwinden
(siehe Seite 37). Reicht das nicht, probieren Sie ruhig auch die erweiterte Form,
Windows einmal im abgesicherten Modus (siehe Seite 39) und anschlieBend wieder
reguldr zu starten.

6.1 Falls der PC gar nicht mehr reagiert

In extremen Situationen kann es passieren, dass Windows gar nicht mehr reagiert und
sich der PC nicht mal mehr herunterfahren lasst, egal, wie lange man wartet. Wenn dann
nicht mal mehr eine Reaktion auf die Ein-/Aus-Taste erfolgt bzw. diese den PC allenfalls in
den Stand-by-Modus schickt, ist die L6sung naheliegend: Wenn es gar nicht anders geht,
kann man nur noch »den Stecker ziehen«. Das missen Sie aber nicht unbedingt im wort-
lichen Sinn nehmen. Denn oftmals ist ein Anschluss fiir das Netzteil gar nicht oder nur
an der Rickseite vorhanden, und auch das Stromkabel verschwindet irgendwo schwer
zugdnglich unter dem Schreibtisch.

PC tiber Hardwarefunktion immer ausschalten

Es gibt in solchen Féllen aber eine einfache Lésung, die bei fast jedem PC funktioniert,
aber nicht allen Benutzern bekannt ist: Halten Sie den Ein-/Aus-Schalter an der Vorder-
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seite des PC-Gehduses so lange gedriickt, bis der Rechner sich abschaltet. Dies ist eine
direkte Hardwarefunktion des Mainboards, die von Windows nicht kontrolliert wird. Des-
halb funktioniert sie auch, wenn Windows abgestiirzt ist. Halt man die Taste lange genug
gedrickt, unterbricht das Mainboard seine eigene Stromversorgung.

AnschlieBend kann der PC - ggf. nach einer kurzen Wartepause - durch erneutes kurzes
Driicken der Einschalttaste einfach wieder gestartet werden. Meist bemerkt Windows so-
gar, dass es auf diese unsanfte Tour beendet wurde. Das ist aber durchaus positiv, denn
dann werden beim Start einige zusatzliche Tests durchgefiihrt, die sicher nicht schaden
kénnen.

6.2 Windows kann sich bei Problemen selbst helfen

Windows kann bestehende Probleme erkennen und beheben oder zumindest konkrete
Hinweise und Hilfestellungen dazu geben. Dazu gibt es ein eigenes Modul Problembe-
handlung in der Systemsteuerung, in den modernen Windows-Einstellungen mittlerweile
auch zu finden unter Update und Sicherheit/Problembehandlung.

Aber auch an vielen anderen Stellen finden Sie Verweise auf diese Funktion, z. B. bei Feh-
lermeldungen. So kdnnen Sie die entsprechenden Funktionen direkt aufrufen.

1. Wenn es etwa Probleme mit der Netzwerk-
verbindung gibt, kénnen Sie direkt im Kon-
textmen( des zustandigen Symbols im Info- R e e i
bereich die spezifische Problembehandlung
dafir aufrufen.

Problembehandlung

2. Windows analysiert nun die bestehende bzw. gestorte Verbindung und versucht, das
Problem zu erkennen.

Probleme werden ermittelt.

Es wird in Webkonnektivitdt nach Problemen gesucht...

: Abbrechen
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3. Wurde eine Ursache gefunden, die Windows selbst beheben kann, bietet es lhnen an,
die Reparatur mit Administratorrechten vorzunehmen. Klicken Sie dazu auf Diese Re-
paraturen als Administrator ausfiihren.

Fur die restlichen Reparaturen sind Administratorrechte erforderlich.

Gefundene Probleme
Der Adapter "WiFi" ist deaktiviert.
Der Adapter "Ethernet” ist deaktiviert.
Der Adapter "Ethernet 2" ist deaktiviert.

Lo R

% Diese Reparaturen als Administrator ausfiihren D

—> Zusatzliche Optionen durchsuchen

Ausfiahrliche Informatiocnen anzeigen

Schliefen

4. Manchmal erkennt die Problembehandlung auch einfache duB3ere Ursachen wie ein
nicht ordnungsgeman eingestecktes Kabel. Dann bittet sie den Benutzer um Mithilfe
bei der Losung.

SchlieBen Sie ein Ethernetkabel an den Computer an.

Ein Ethernetkabel hnelt einem Telefonkabel, hat jedoch an den Enden graBere Stecker, Schliefien
Sie das Kabel an die Offnung auf der Riickseite bzw. an der Seite des Computers an.

Stellen Sie sicher, dass das andere Ende des Kabels an den Router angeschlossen ist. Verwenden
Sie ein anderes Kabel, wenn das Problem hierdurch nicht behoben wird.

- Uberprl’.’lfen Sie, ob das Problem behoben wurde.
Klicken Sie hier, nachdem Sie die chigen Anweisungen befolgt haben. l}

—> Diesen Schritt Gberspringen

Versuchen Sie weiterhin, das Problem zu beheben.

Abbrechen
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5. Im Allgemeinen fiihrt der Assistent die erforderlichen Schritte aber selbst durch und
meldet anschlieend, ob das Problem behoben werden konnte. Beenden Sie den Vor-
gang dann mit Problembehandlung schlief3en.

Problembehandlung abgeschlossen.

Ven der Problembehandlung wurden Anderungen am System vorgenormmen, Wiederholen Sie
die Aufgabe, die Sie zuvor ausfuhren wollten,

oder hardwarebezogene Probleme aufgetreten. o
Der Adapter "WiFi" ist deaktiviert. Errnittelt 1
Der Adapter "Ethernet 2" ist deaktiviert. Errnittelt 1
Ein' | ist nicht erdnungsgemak angeschlossen Behoben @
oder maglicherweise fehlerhaft. v

—> Problembehandlung schlieBen I:\?

—> Zusétzliche Optionen durchsuchen

Ausfahrliche Informationen anzeigen

SchlieBen

Problembehandlung nach Bedarf durchfiihren

Sie kdnnen die Problembehandlung auch jederzeit selbst an-
stoBen, auch wenn Windows gerade nicht mittels Schaltfliche, bl
Meniieintrag oder Link darauf hinweist. Offnen Sie dazu in der

Systemsteuerung das gleichnamige Modul.

<« o A [ e Alle Systermsteuerungselemente + Problembehandiung v | O Froblembehandlung durchsuc,., @

Startseite der Systemsteuerung Computerprobleme behandeln

Klicken Sie zum Behandeln und Beheben allgemeiner Computerprobleme auf eine Aufgabe. Klicken Sie zum

Alles anzeigen
Anzeigen weiterer Problembehandlungen auf eine Kategorie, oder verwenden Sie das Suchfeld.

Verlauf anzeigen

Einstellungen &ndern pmgramme
Einen Freund fragen Programme ausfahren, die for verherige Versionen von Windows entwickelt wurden

@ Hardware und Sound
erdt kenfigurieren TUCKer verwenden udicautzeichnungspreoleme oenandein
Gerét kenfiguri Druck: d Audicaufzeichnungsprobl behandel
GAudicwiedergabeprcblemebehandeln

Netzwerk und Internet
Verbindung mit dem Internet herstellen
Auf freigegebene Dateien und Ordner auf anderen Computern zugreifen

Siehe auch
Sicherheit und Wartung System und Sicherheit
Probleme mit Windows Update beheben | Wartungsaufgaben ausfihren

Hilfe und 5 rt
fieund uppo @ Stromverbrauch reduzieren

Wiederherstellung
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Windows kann sich bei Problemen selbst helfen

B Achten Sie hier zunachst ganz oben auf eventuell farblich hervorgehobene Warnmel-
dungen zu aktuellen Problemen. Diese werden aber nur angezeigt, wenn Windows sie
automatisch erkennen konnte. Sie kdnnen dann in der Regel auch direkt dort beho-
ben werden.

B Erkennt Windows |hr Problem nicht automatisch, kdnnen Sie die angezeigten Auf-
gabenkategorien nutzen, um lhr Problem mdglichst genau einzukreisen. Jede Kate-
gorie enthélt ihrerseits weitere Unterrubriken, die letztlich alle Funktionsbereiche des
PCs umfassen.

« v [ e P handlung > Hardh und Zound v O Problembehandlung durchsuc... 0

Problembehandlung - Hardware und Sound

Sound ~

‘Wiedergeben von Audiodateien
Dient dem Erkennen und Beheben von Problemen beim Wiedergeben ven Sound.

Aufzeichnen von Audiodateien

Dient dem Erkennen und Beheben von Problemen beim Aufzeichnen ven Sound.

Gerat ~
Hardware und Gerdle
Dient dem Erkennen und Beheben von Problemen mit Gerdten und Hardware.

Netzwerk ~
Metzwerkadapter
Dient dem Erkennen und Beheben von Problemen mit Drahtlos- und anderen Netzwerkadaptem

Drucken ~
Drucker

Dient dem Erkennen und Beheben von Problemen beim Drucken.

Medienwiedergabe ~
E Windows Media Player-DVD
Dient dem Erkennen und Beheben von Problemen beim Wiedergeben ven DVDs in Windows Media Player.
Windows ~

=/ Windows Store-Apps
‘? Probleme behandeln, die die ordnungsgemaBe Nutzung von Windows Store-Apps verhindem kénnen

(77 er Hintergrundab gungsdienst (Background Intelligent Transfer Service, BITS)

—"@ Probleme erkennen und beheben, durch die Downloads im Hintergrund verhindert werden
Videowiedergabe

X Probleme mit der Wiedergabe von Filmen, TV-Sendungen und Videos erkennen und beheben

B Haben Sie einen moglichst

assistenten gefunden, rufen
Sie ihn einfach per Mausklick
auf. Ab dann ist der Ablauf in [ Drucker _

ienl dern Erkennen und Beheben von Problermen beim Drucken.
etwa so wie bei der oben be-
schriebenen Problemldsung.
Allerdings unterscheidet sich
jede Lésung immer ein we-
nig von der anderen. Herausyeber: Mivosull Curpurativn

Natenschutzhestimmungen

Computerprobleme hehandeln und Computerproblemen vorheugen

Erwertert

| Abbrechen
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Empfohlene Problembehandlung

Eine interessante Funktion unter der Haube hat Microsoft unter der Bezeichnung Emp-
fohlene Problembehandlung entwickelt. Im Gegensatz zu den bereits beschriebenen Pro-
blembehandlungen arbeitet diese selbststandig und kann automatisch typische Proble-
me erkennen und oft auch beheben oder den Anwender zumindest darauf aufmerksam
machen. So wird beispielsweise das Abstiirzen von wichtigen Systemdiensten erkannt,
und diese werden automatisch wieder reaktiviert.

Das Ganze geschieht von allein im Hintergrund. Allerdings gibt es eine Option, mit der Sie
steuern kdnnen, wie griindlich und unauffdllig die Funktion vorgehen soll oder darf. So
ldsst sie sich beispielsweise auf kritische Probleme beschranken oder ergreift grundsatz-
lich nur nach Riickfrage MaBnahmen zur Korrektur.

1. Microsoft hat diese Option an einer etwas ungewodhnlichen Stelle in die Einstellungen
integriert, ndmlich unter Datenschutz/Diagnose und Feedback.

2. Hier finden Sie rechts ganz unten nun den Abschnitt Empfohlene Problembehandlung.
3. Erumfasst nur eine Option, die vier Auswahlmadglichkeiten bietet:

Empfohlene Problembehandlung

Microsoft behebt automatisch bestimmte kritische Probleme auf
lhrem Gerat, damit es weiterhin reibungslos funktioniert. Wir
empfehlen Ihnen u. U., eine Problembehandlung fir weitere
Probleme auszufiihren. wodurch die Benutzerfreundlichkeit
son Microsoft
Probl beheben, oh fi

robleme beheben, chne zu fragen behebbare
Benachrichtigen, wenn Probleme behoben werden
Wor dem Beheben von Problemen fragen t@‘

Mur kritische Probleme beheben

B Probleme beheben, ohne zu fragen: Wenn Sie PCs von anderen, weniger versierten Be-
nutzern betreuen, ist das eine praktische Wahl, denn die Problembehandlung erledigt
ihre Aufgaben dann im Zweifelsfall ohne Riickfragen.

B Benachrichtigen, wenn Probleme behoben werden: Wollen Sie zumindest verfolgen,
wann und wie die Problembehandlung eingreift, werden Sie mit dieser Wahl tber
MaBnahmen benachrichtigt, die diese Funktion ergriffen hat.

B Vor dem Beheben von Problemen fragen: Wer noch mehr Kontrolle will, der kann sich
hier Gber erkannte Probleme informieren lassen und jeweils entscheiden, ob die Pro-
blembehandlung eingreifen soll.

B Nur kritische Probleme beheben: Mit dieser Option beschrankt sich die Problembehand-
lung auf kritische Falle, die die Sicherheit und Stabilitat des Systems akut bedrohen.
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6.3 Der Systemintegrititsbericht verschafft den Uberblick

Im Systemintegritatsbericht fasst Windows alle Informationen zu Leistung, Stabilitat und
Fehlern Ihres PCs Ubersichtlich zusammen. Das ist hilfreich, wenn der Status des PCs un-
klar ist oder wenn Sie sich schnell einen Uberblick verschaffen wollen. Ebenso kann der
Bericht nitzlich sein, wenn Sie bei speziellen Problemen externe Hilfe benétigen. Erstel-
len Sie einen aktuellen Systemintegritdtsbericht, und senden Sie diesen z. B. per E-Mail
an den Kundendienst oder technischen Support des Herstellers, mit dessen Produkt es
Probleme gibt. Dieser findet im Bericht alle wesentlichen Informationen zu lhrem PC.

1. Offnen Sie eine Eingabeauffor-

derung, und tippen Sie darin TR IRICS TR BT 1|
ein‘ (c) 2816 Microsoft Corporation. Alle Rechte vorbehalten.

C:“\Users:Livel >perfmon sreport

perfmon /report

2. Windows erfasst nun fur 60 Sekunden alle relevanten Daten und Informationen und
stellt daraus einen umfassenden Bericht zusammen. Lassen Sie den PC in dieser Phase
moglichst unbehelligt vor sich hinarbeiten. AnschlieBend wird der fertige Bericht auto-
matisch angezeigt.

cen- und Leistungsi

Datei ¢

Systemdiagnose

Generiert einen Bericht, der detaillierte Informationen zum Status der lokalen Hardwareressourcen, den Systemantwortzeiten und den
Prozessen auf dem lokalen Computer sowie Systeminformationen und Kenfigurationsdaten enthalt. Dieser Bericht enthilt Vorschlige zum
Maximieren der Leistung und Optimieren des Systembetriebs. Sie missen mindestens Mitglied der lokalen Administratorgruppe sein oder
gleichwertige Rechte besitzen, um diesen Datensammlersatz auszufithren,

Daten werden fir 60 Sekunden erfasst...

3. Im Bericht finden Sie oben im Bereich Diagnoseergebnisse zundchst die interessantes-
ten Details. Hier sind Fehler, Warnungen und Informationen aufgefiihrt, die die Stabi-
litdt und Performance des Systems gefdhrden bzw. beeintrdachtigen. Praktischerweise
werden dabei meistens auch gleich Vorschldge zur Lésung des Problems gemacht, an
denen Sie sich orientieren kdnnen.

4. Darunter finden Sie Angaben und Priifergebnisse zu den einzelnen Systemkompo-
nenten und Ressourcen. Achten Sie hier auf rote Warnsymbole und Angaben wie Fehl-
geschlagen oder Fehler, um weitere Problembereiche zu erkennen.
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Datei 7

Systemdiagnosebericht @ ~

Computer: WIN10IP
‘Gesammelt Freitag, 30. Oktober 2015 17:51:58
Dauer: 60 Sekunden

| Diagnoseergebnisse (=) |
| Warnungen @ |
Fehler
Symptom: @ Die Geratetreiber sind nicht installiert.
Ursache: Fir dieses Gerat wurde kein Treiber installiert. Das Gerat funktioniert daher nicht einwandfrei.
Details: Der Geratetreiber fur Universal Serial Bus (USB) Controller wurde nicht installiert. Dieses Gerat ist erst nach der Installation des
korrekten Geratetreibers verfligbar.
Aufldsung: 1. Weraiichen Sie, die Treiher mit Windnws Lipnate 7u inctallisren.
2. Installieren Sie die Treiber auf dem mit dem Gerat gelieferten Installationsmedium.
3. Fragen Sie beim Hersteller nach, ob ein aktualisierter Treiber verfligbar ist.
Vi dt: Erduterung der vom Gerate-Manager generierten Fehlercodes
Erundl da S Y
ar 'y L =
lests Ergebmis beschreibung
- . < I .
B Betriebssystem prifungen Durchgefihrt Uberpniift die Attribute des Betriebssystems.
[ Datentrégerprisfungen Durchgefahrt Uberpriift den Datentrgerstatus.
. 5 (%] Uberpriift den Status der Informationen, die sich auf das Sicherheitscenter
H Sicherheitscentertests Durchgefahrt  bezichcn,
- a -- i . .
E systemdienstpritungen Durchgefihrt Uberpriitt den Status der Systemdienste.
= Hardwaregerate- und @ Fehl Uberblick diber die von der Windows-Verwaltungsinfrastruktur unterstitzten
Treiberprufungen - Gerate, "

5. Ganzunten folgen schlieBlich Detailinformationen zu einzelnen Systemkomponenten.
Diese sind allerdings so speziell und technisch, dass sie meist nur dem Experten auf
Anhieb etwas sagen.

Datei T
Leistung @ |n
Ressourceniibaersicht
Komponente  Status Verwendung Detalls
@ Im -
CcPU Leerlauf 9% Geringe CPU-Belastung.
Metzwerk Igeq::f 2% Der Netzwerksdapter mit der hachsten Auslastung liegt unter 15%, &
- @ Im Die Datentrager-E/As betragen weniger als 100 Vorgange (Lesen/Schreiben) pro Sekunde auf
Dlaientit o e e Ul dem Natentriger .
Arbeitsspeicher @ MNormal 43% 2300 MB verfiigbar.
| Softwarekonfiguration = @
| Hardwarekonfiguration (]
Py = g
| Netzwerk E=] (=)
| Datentriger = (&2}
| Arbeitsspeicher (=) |
| Berichtstatistik E2] @ v
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Der Zuverlassigkeitsverlauf macht Probleme deutlich

Um die Ergebnisse des Berichts aufzubewahren bzw. an

jemanden weiterzuleiten, stehen lhnen im Datei-Menu [ .. »
verschiedene Funktionen zur Verfiigung. So kénnen Sie Senden an..
den Inhalt mit Senden an per E-Mail verschicken, mit Speicherm unet |\
Speichern unter als HTML-Datei sichern oder auch mit Drucken... T
Drucken auf Papier ausgeben. B
‘ Diagnoseergebnisse

6.4 Der Zuverlassigkeitsverlauf macht Probleme deutlich

Zum Aufspliren von Problemen und deren Ursache bietet Windows eine sehr praktische
Hilfe: Die Zuverlassigkeitsiberwachung protokolliert die System-Performance dauerhaft
und vermerkt alle ungewoéhnlichen Ereignisse. Die aufgezeichneten Daten lassen sich in
einem Systemstabilitdtsdiagramm anschaulich darstellen. Dieses eignet sich besonders,
um Problemen schnell auf die Schliche zu kommen. AuBBerdem ist es ein gutes Mittel, um
Muster bei regelmaBig auftretenden Fehlern zu erkennen.

1. Offnen Sie eine Eingabeauffor- [ Eingabe ne

derung, und tippen Sie darin FEFEIENII RIS IR C R B UL
(c) 2016 Microsoft Corporation. Alle Rechte vorhbehalten.

ein: C:xUserss\Livel >perfmon ~rel

perfmon /rel

2. Damit rufen Sie den Zuverlassigkeits- und Problemverlauf Ihres PCs auf. Der zeigt im
oberen Bereich einen grafischen Stabilitatsindex an. Dieser verrat auf den ersten Blick,
wie konstant die Stabilitat ist und ob es in letzter Zeit Probleme gegeben hat.

Zuveilissigkeitsiberwachung

4 ¥ « Alle Systemsteuerungselemente > Sichesheit und Wartung » Zuverlsssigkeitsaberwachung

Uberprifen Sie den Zuverlassigkeits und Problemverlauf des Computers,

Der dient der der aut einer Skala von 1 bis 10, Durch dic Auswahl eines bestimmten Zeitraums kénnen Sic die speaiclien
Hardware und priten, dic das System haben.
Anzeige: Tage | Wochen Letzte Aktualisierung: 27.06.201% 12:00
o | L ——T 1 L —T | 1\ . f—T
5
1
‘ =] (=] » | Anwendungsfehler

Windows-Fehler
WVerschiedene Fehler

i Wamungen
0 o o 0 o o o o a o u 0 n Infaarmationen
& B, % &, L7 &, = % &y
U, S, o % R B, ‘i"“l\% %, U, B,
Fuvelassigkeitsdet aik fir: 27.06.2019
Guelle Zussmmentassung Dstum Nktion
© Informationsereignisse (2) -
[T Microsoft Visusl C++ 201706 Mi... Die Anwendungsinstallation war erfolgr.. 27.06.2018 1217 Technische Detail..
e IMicrosoft Visusl C++ 201706 Ad... Dic Anwendungsinstollation war erfolar.. 27.06.2019 1217 Technische Detail..
% Zuverlissigkeitsverouf speichem...  Alle Problemberichte snzeigen

75

Markt +Technik



Windows-Fehler oder -Abstiirze beseitigen

3. Der Bereich darunter enthalt mehrere Zeilen fiir verschiedene Arten von Systemereig-
nissen. In diesen Zeilen finden Sie Symbole an den Terminen, an denen sich Nennens-
wertes ereignet hat. Das kdnnen einfache Informationssymbole sein, etwa wenn Soft-
ware installiert wurde. Es gibt aber auch gelbe Warnhinweise und rote Fehlersymbole.
Sie weisen auf Ereignisse hin, die naher betrachtet werden sollten.

Die gesamte Stabilitatshistorie betrachten

Beachten Sie die schlanken Symbole links und rechts neben dem Diagramm. Damit
konnen Sie die Anzeige nach links verschieben und so auch altere Daten betrachten
und abrufen. Die Daten werden seit dem allerersten Start lhres Windows-Systems auf-
gezeichnet. So lassen sich auch weiter zuriickliegende Informationen abrufen. AuR3er-
dem konnen Sie so die Angaben in den verschiedenen Bereichen mit dem friiheren
Status vergleichen.

4. Um ein Ereignis detailliert zu betrachten, klicken Sie mit der linken Maustaste einfach
auf das entsprechende Datum im Systemstabilitdtsdiagramm. Unterhalb des Dia-
gramms sehen Sie dann die Zuverldssigkeitsdetails fiir diesen Tag. Darin sind automa-
tisch die Bereiche aufgeklappt, fiir die Ereignisse vorliegen.

Cuelle Zusammenfassung Datum - Aktion
aKritische Ereignisse ~
[E7] Desktop Window Manager Nicht mehr funktionsfahig 14.06.2019 11:41 Technische Details anzeigen
0Infcrmat\cnseraignisse @ ~
[E7Rift Sensor Erfolgreiche Treiberinstallztion 14.06.2019 11:33 Technische Details anzeigen
[E7Rift Sensor Erfolgreiche Treiberinstallation 14.06.2019 11:33 Technische Details anzeigen
[7] Oculus Virtual Gamepad Emulatio... Erfolgreiche Treiberinstallation 14.06.2019 11:33 Technische Details anzeigen
[£7]Oculus VR Headset Erfolgreiche Treiberinstallation 14.06.2019 11:33 Technische Details anzeigen
[E79PGGIALFESPY-Microsoft. Window... Windows Update war erfolgreich. 14.06.2019 15:08 Technische Details anzeigen
[ Definitionsupdate fiir Windows De... Windows Update war erfolgreich. 14.06.2019 15:22 Technische Details anzeigen

5. Mit dem kleinen Pfeilsymbol ganz rechts kdnnen Sie die Bereiche auf- bzw. einklap-
pen, um sich auf die fiir Sie wichtigen Informationen zu konzentrieren.

Informationen aus dem Zuverlassigkeitsbericht auswerten

Die Angaben aus dem Systemstabilitdatsbericht sind immer dann interessant, wenn
Sie selbst nicht wissen oder sich nicht sicher sind, wodurch ein Problem verursacht
wird. Wenn also Ihr PC beispielsweise unvermittelt einfriert oder neu startet, kann ein
anschlieBender Blick in den Stabilitatsbericht helfen, die Ursache zu ermitteln. Der
Stabilitatsbericht ist auch nutzlich, wenn Sie Storenfriede finden wollen, etwa insta-
bile Programme oder Treiber. Schauen Sie, ob eine bestimmte Komponente regel-
malig im Bericht negativ auffallt. Sehr interessant ist auch, dass der Bericht genau
vermerkt, welche Software wann installiert wurde. Ein bestimmtes Problem tritt seit
zwei Wochen immer wieder auf? Dann schauen Sie doch mal, welches Programm vor
14 Tagen installiert wurde.
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Die Windows-Ereignisprotokolle zeichnen Fehler auf

6.5 Die Windows-Ereignisprotokolle zeichnen Fehler auf

Windows flihrt automatisch ein umfangreiches Protokoll Giber alles, was mit dem System
passiert: wann das Betriebssystem gestartet und beendet wird, wann Software instal-
liert, Treiber aktualisiert oder System-Updates eingespielt wurden. Diese Informationen
kdénnen lhnen nicht nur als Geddchtnisstiitze dienen. Vor allem, wenn es darum geht, die
Ursache fiir ein bestimmtes Problem einzugrenzen, kdnnen die Angaben aus dem Ereig-
nisprotokoll hilfreich sein.

1. Offnen Sie in der Systemsteuerung das Modul Verwaltung. In der aufgabenbasierten
Ansicht der Systemsteuerung finden Sie es unter System und Sicherheit ganz unten.

2. In der Ubersicht Uber die Verwaltungsfunktionen doppelklicken Sie auf
den Eintrag Ereignisanzeige.

Ereignisanzeige

3. Damit 6ffnen Sie die Ereignisanzeige, die auf den ersten Blick etwas unubersichtlich
daherkommt. Die wesentlichen Informationen lassen sich aber schnell finden.

B Creignisanzeige

Datei  Aktion  Ansicht ?

== |m HE

@ i it
 Benutzerdefinierte A [ =
RPN (bcrsicht und Zusammenfassung Fuletzt adualisert: 27.06.2019 13:16:14

gs- und T

| Ubersicht

"

Aktlonen
Dreignisanzeige (Lokal) &

r

Gecpeicherte Protokoll...

Benul Anz.

5|  Siekdnnen die auf dem Computer aufgetretenen Ereignisse anzeigen, indem Sie in der Konsalenstruktur den

Knoten tur die Quelle, das Protokell eder dic benutzerdehimerte Ansicht wahlen, Use benutzerdetinierte

Ancicht ”

* enthdlt alle

Turammanfacen

Eregnicce,

n aller Drrtekenlle wird nten anmeTsine

| Zusammenfassung der administrativen Lreignisse

von der Quelle. ine

Benutzerdetinierte Ans...
Verbindung mit ander.

Ansicht 13

Lreignistyp Ereignis..  Quelle Protokoll Lette Stu... 24 Stunden TTage
Kiitisch - 0 ] n

B Fehler 1 61 15

E wamung 1 13 &7

L Infurmationen - ] 430 1734

Uberwachun... Al 2128 1re
[ Zuletat angereigie Knoten - |
| Pretekolizusammentassung -]

Protokaliname GréBe [Ak. Gedndert Aktnact  Bubchaltungsnchtlinie

Windows PowerShell BOKB/5.. 17062019 11:40:17 Aktiviert [reignisse bei Dedarf db...

System 3,07 MB/2.. 27062019 12:27:38 Aktiviet  Ereignisse bei Bedarf ub...

Sic herheit 20,00 MR/ 27062018 13:12:15 Aktiviert  Freignise bei Redaf iib

Schldsselverwaltungsdic.. B8 KE/20...  21.05.2019 121002 Akteactt  Ereigmisse ber Bedarf db...

Intemet Explorer 68 KE/0.. 21052019 12:10:02 Aktiviert  Ereignisse bei Bedarf ab...

Hardware-Ereignisse GEKB/20.. 21.05.201912:10:02 Aklivierl Ereignisse bei Bedail ab...

BB

Hilte »

4. Wenden Sie Ihren Blick zunachst etwa in die Mitte des Fensters in den Bereich Zusam-
menfassung der administrativen Ereignisse. Hier sehen Sie, welche Arten von Ereignis-
sen (Kritisch, Fehler, Warnung etc.) in den letzten Stunden, Tagen oder Wochen (ber-
haupt aufgetreten sind.
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Mit einem Klick auf das Plussymbol ganz links kdnnen Sie die jeweilige Kategorie auf-
klappen und die dort verzeichneten Ereignisse genauer studieren.
Z der administrativen Ereigni -
Ereignistyp Ereignis... Quelle Protokoll Letzte Stu.. 24 Stunden 7 Tage
Kritisch - - - 0 0 0
£ N N N T
2 Kernel-EventTr...  Microsoft-Window... 0 5 25
3 Kernel-EventTr...  Microsoft-Window... 0 1 6
69 AppModel-Ru..  Microsoft-Window... 0 3 3
257 Defrag Anwendung 0 0 1
435 ESENT Anwendung 1 10 36
1000 Application Err...  Anwendung 0 0 1
1020 Perflib Anwendung 0 0 2
1026 .MET Runtime Anwendung 0 0 1
1552 User Profile Ser...  Anwendung 0 0 1
7024 Service Contro..  System 0 0 1
10010 DistributedCOM  System 0 42 138
Warnung - - 1 13 67
Informationen - - - 28 430 1.734
Uberwachung erfo... - - - 477 2138 12.780
< >

Wollen Sie es ganz genau wissen, klicken Sie doppelt auf einen Eintrag, um dessen
Details aufzurufen.

Ereignis 2, Kernel-EventTracing x

Allgemein  Details

Beim Starten der Sitzung "ETW USE tracing” ist der folgende Fehler aufgetreten: O CO0D0022,

Protokollname: Microsoft-Windows-Kernel-EventTracing/Admin

Quelle: Kernel-EventTracing Protokolliert: 26.06.2019 17:04:54
Ereignis-ID: 2 Aufgabenkategorie: Session

Ebene: Fehler Schldsselwirter: Session

Benutzer: BIGBOY\Adrmin Computer: BigBoy
Vorgangscode: Start

Weitere Informationen:  Onlinehilfe

Mit der Leiste am linken Fensterrand kdnnen Sie verschiedene Ereignisprotokolle 6ff-
nen. So finden Sie unter Windows-Protokolle Informationen zu Themen wie Sicherheit
und System.

Unter Anwendungs- und Dienstprotokolle sind Ereignisse rund um Anwendungen und
die verschiedenen Windows-Dienste versammelt. Hier finden Sie aber auch Hardware-
ereignisse.
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Die Verursacher von Bluescreen-Fehlern ermitteln

8. Sehr interessant ist zudem der Unterordner Anwen-
dungs- und Dienstprotokolle/Microsoft/Windows. Hier | paei  aktion Ansicht 7
finden Sie eine groBe Auswahl von Protokollen zu |® = | = &=l H &1

verschiedenen wichtigen Windows-Funktionen, de- | rismsanssioe (Loksh ”
- ~ g Benutzerdefinierte Ansichten

ren detaillierte Besprechung den Rahmen sprengen T Administrative Ereignisse

. . . . . I Ereiynizse der Zusarnrmenfassurysseile

wiirde. Wenn Sie aber z. B. Probleme mit einer &lte- | . 5 windows-prototole ’

ren Anwendung haben, die nicht voll kompatibel ist, ﬂ ;c:em:‘tg

sollten Sie mal einen Blick in UAC-FileVirtualization/ & Inctallation

. . . . . . B Byst
Betriebsbereit werfen. Hier finden Sie alle Ereignis- gﬁsf”;.“gg

se, bei denen Windows Dateizugriffe virtualisieren "-5Aq_"":f:rj:”:::[“:zgijs":“’”‘”k”"*

musste, weil eine Anwendung sich nicht an die Re- ] Internet Explorer
v | Microsoft
geln halten wollte. v [ Windows
7 All-User-Install-Agent
v [ Alboyn
E—| Betrichsbereit
| Amytime-Upgrade-Events
7 AppHost
= ApplD
= ApplicabilityEngine
| Application Server-Applications
. Application-Experience
i ApplicationResourcebanagement
7 Applocker
= AppModel-Runtime
| AppReadiness
1 Apps v

Aus Fehlerinformationen die richtigen Schliisse ziehen

Wenn Sie mit den Informationen aus den Fehlerdetails erst mal nichts anfangen kon-
nen, ist das kein Grund zur Beunruhigung. Selbst Profis wissen nur in seltenen Fal-
len sofort, wo Windows gerade der Schuh driickt. Aber wenn Sie eine Suchmaschine
wie Google mit den Angaben zu Fehlercode, Ereignis-ID und Quelle fiittern, finden
Sie mit ein wenig Gllck schnell weiterflihrende Informationen und optimalerweise
auch konkrete Schritte zur Losung des zugrunde liegenden Problems. Sollte in der
Trefferliste eine Seite der Microsoft Knowledge Base enthalten sein, steuern Sie diese
am besten an, da sie erfahrungsgemaf oft kompetente Problembeschreibungen und
-l6sungen sozusagen aus offizieller Quelle bietet.

6.6 Die Verursacher von Bluescreen-Fehlern ermitteln

Bei friiheren Windows-Versionen noch haufige Begleiter, sollen sie beim aktuellen
Windows eigentlich nicht mehr auftreten: kritische Systemfehler, bei denen sich das Be-
triebssystem nicht anders als mit einem plétzlichen kompletten Stopp behelfen kann.
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Haufig farbt sich der Bildschirm in dieser Situation blau ein und gibt nur noch eine Text-
fehlermeldung aus. Deshalb hat sich fiir solche Fehler auch die Bezeichnung Bluescreen
oder, noch schlimmer, BSOD, Bluescreen of Death (blauer Todesbildschirm), eingebiirgert.
Tatsachlich sind solche kritischen Fehler bei Windows 10 meiner Erfahrung nach extrem
selten geworden. Aber sie kommen noch immer vor. Handelt es sich um seltene, singula-
re Ereignisse, kann man notfalls damit leben. Werden Sie aber von einem solchen Fehler
dauerhaft geplagt, muss Abhilfe geschaffen werden. Das ist auch moglich, denn selbst ein
blauer Bildschirm ist nicht das Ende aller (Windows-)Dinge.

Auf dem PC ist ein Problem aufgetreten. Er muss neu gestartet

werden. Es werden einige Fehlerinformationen gesammelt, und
dann wird ein Neustart ausgefiihrt. (100% abgeschlossen)

en winschen, kbnnen Sie spater online nach diesem Fehler suchen

_NOT_HANDLED {mviddmicm.sys)

Die Informationen von Bluescreen-Fehlern nutzen

Auch wenn ein Bluescreen mit einer Fehlermeldung zunachst mal keine schone Erfahrung
ist, kann er doch auch hilfreich sein. Der Sinn der Fehlermeldung ist es schlieBlich, eine Hil-
festellung zum Losen des zugrunde liegenden Problems zu geben. Voraussetzung dafiir
ist aber, dass Sie die Fehlermeldung lGberhaupt zu Gesicht bekommen. StandardmaBig
versucht Windows namlich, diese vor dem Benutzer zu verstecken. Das fiihrt dazu, dass
das System einfach scheinbar unmotiviert neu startet.

1. Offnen Sie in der Systemsteuerung das Modul System, und klicken Sie hier links auf den
Link Erweiterte Systemeinstellungen.

2. Bestdtigen Sie ggf. die Riickfrage der Benutzerkontensteuerung fiir den Zugriff auf
diese Einstellungen.
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3. Klicken Sie im anschlieBenden Dialog unten im Bereich Starten und Wiederherstellen

4

auf die Schaltflache Einstellungen.

Deaktivieren Sie im dadurch geoffneten Dialog die Option Automatisch Neustart
durchfiihren.

Mit dem oberen Auswahlfeld bei Debuginformationen speichern steuern Sie den Um-
fang der Daten, die Windows bei einem Crash erstellt. Das ist vor allem wichtig, wenn
Sie diese Daten mit einem Programm auswerten mochten, das ein bestimmtes Format
voraussetzt (mehr dariiber erfahren Sie im Folgenden).

Systernfehler
Ereignis in das Systernprotokoll eintragen
[ Automatisch Meustart durchfihren

Debuginformationen speichern
Automatisches Speicherabbild ~

Sicherungsdatei:
YalSystemRoot3 e\ MEMORY.DMP

[#]vorhandene Dateien Oberschreiben

Autornatisches Laschen won Speicherabbildern deaktivieren, wenn
wehig Speicherplatz verflgbar ist

Abbrechen

Darunter im Feld Sicherungsdatei kbnnen Sie festlegen, wo Windows eine Datei mit
zusatzlichen Informationen zu aufgetretenen Fehlern ablegen soll. StandardmaBig ge-
schieht dies im Systemverzeichnis, also z. B. C:\Windows. Sie kbnnen aber auch einen
anderen, vielleicht etwas Ubersichtlicheren Ordner daflir wahlen.

Mit der Option Vorhandene Dateien (iberschreiben ersetzt Windows bei einem Fehler
jeweils die bisher vorhandene Datei, was sinnvoll ist, um nicht unnétig Speicherplatz
fur nutzlose Dateien zu verschwenden. AuBerdem ist so sichergestellt, dass sich in der
Datei stets Informationen zum zuletzt aufgetretenen Fehler befinden. Wichtig: Wenn
Sie diese Option abschalten und regelméaBig Systemcrashes zu verzeichnen haben,
sollten Sie die Abbilder unbedingt immer mal wieder manuell bereinigen. Gerade
wenn Sie die Option VollIstéindiges Speicherabbild gewahlt haben, ist die Festplatte
sonst irgendwann randvoll.

Die unterste Option Automatisches Ldschen von Speicherabbildern deaktivieren, wenn
wenig Speicherplatz verfiigbar ist klingt im ersten Moment widersinnig, hat aber ihre
Berechtigung. Standardmafig ist das Loschen von Speicherabbildern eine der Maf3-
nahmen, mit denen Windows im Bedarfsfall Speicherplatz freigeben kann. Méchten
Sie die Speicherabbilder unbedingt davor bewahren, konnen Sie diesen Mechanismus
hier auBBer Kraft setzen.
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Fehlermeldungen auswerten

Wenn nun Meldungen bei Systemfehlern auf dem Bildschirm angezeigt werden, ent-
halten sie als wichtigste Informationen die Art des Fehlers, wie etwa DRIVER_IRQL_NOT_
LESS_OR_EQUAL. Dies verrat lhnen, was fiir eine Art von Fehler aufgetreten ist, und gibt
dadurch Hinweise zur Ursache. Was die verschiedenen Fehlermeldungen genau bedeu-
ten, erfahren Sie weiter unten im Abschnitt »Bluescreen-Fehler-Referenz«. Fiir weitere In-
formationen beispielsweise zur auslésenden Datei miissen Sie die erfassten Daten mit
zusatzlicher Software auswerten.

Bluescreen-Verursacher identifizieren

Die entscheidende Frage bei einem Bluescreen ist die nach dem Verursacher. Hier hilft
BlueScreenView weiter (www.nirsoft.net/utils/blue_screen_view.html). Dieses Programm
kann die von Windows bei einem Bluescreen-Fehler erstellten Daten auswerten und ver-
rat sie lhnen Ubersichtlich. Dazu gehért auch das Programm, das den Fehler anscheinend
verursacht hat. Zwar ist die Wahrheit manchmal etwas komplizierter, aber auf alle Falle
bietet diese Information einen guten Ansatzpunkt, um z. B. im Internet zu recherchieren,
ob dieses Problem vielleicht schon bekannt und sogar gelost ist.

Voraussetzung fiir BlueScreenView

Das Programm ist fiir seine Arbeit auf sogenannte Minidumps angewiesen. Diese er-
stellt Windows standardmaBig leider nicht. Offnen Sie dazu in der Systemsteuerung
das Modul System, und klicken Sie dort links auf Erweiterte Systemeinstellungen. Im
anschlieBenden Dialog klicken Sie im Bereich Starten und Wiederherstellen auf Ein-
stellungen. Nun sind Sie bei den richtigen Optionen. Stellen Sie hier im Auswahlfeld
Debuginformationen speichern die Variante Kleines Speicherabbild (256 KB) ein.

1. Entpacken Sie das heruntergeladene Archiv in einen beliebigen Ordner, und starten
Sie dort die Anwendung BlueScreenView.

2. Diese zeigt Ihnen im Hauptfenster eine Liste der auf dem PC registrierten Bluescreens.
Sie reicht allerdings nur so weit zuriick, wie Sie die Minidumps (siehe Hinweiskasten)
aktiviert haben. Hoffentlich ist die Auswahl also nicht allzu grof3. Ansonsten werden
in der Spalte Crash Time Datum und Uhrzeit des Vorfalls angegeben. Hier kdnnen Sie
auch entsprechend sortieren, sodass Sie den jlingsten Crash schnell finden kénnen.

3. Im unteren Teil des Programmfensters finden Sie die Dateien aufgelistet, die zu dem
oben ausgewahlten Bluescreen-Ereignis jeweils im Speicher geladen waren. Dabei
sind die Dateien, die besonders »verdadchtig« sind, farbig unterlegt. Meist ist das nicht
nur eine Datei, denn auch wenn ein Bluescreen-Fehler in einer bestimmten Programm-
oder Treiberdatei auftritt, kann die Ursache dafiir durchaus in einem anderen Pro-
gramm liegen.
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4. Mit File/Properties kdnnen Sie jeweils noch genauere Angaben zu den ausgewdhlten
Objekten abrufen.

File Edit ‘Wiew Options Help

Ne=l= RN |

Dump File Crash Time Bug Check String Bug Check Code  Parameter
B8 01 2516-24718-01.dmp 25.01.201812:50:01  IRGL_MCT_LESS OR_EQ..  (x0000000a ffffc001 et
< >

Filenarre Address In St From Address To Address Size G
e ntoskrnl.ex q fffff 2000 :
&) hal.dll FFFFE01"c2000000 fffE01"c2072000 000072000

| kdcorn.dll a0 c 0855000 801" c 085F000 (00002000
| mcupdate.dil 01 fc 930000 0T e 2dd 000 (00084000
| weerkernelsys FAFFE01 o Qe 0000 FAFFE01 o Qef 000 CheQ000FO00
| CLFS.SYS 01 fe 400000 01 fed63000 (00063000
| trnusys 801 fed 70000 01 fe424000 (00024000
| PSHED.dII 01 feda 0000 0T fedb 6000 (00016000
| BOOTVID. Il 8071 fedc 0000 8071 fedec 000 0000000
| cmimcext.sys 01 fedd 0000 01 feddd 000 000000000
| ntosext.sys 801 fode 0000 801 fedeb 000 (0000b00C
| Clll FEFFFB0T Tedf0000 FAFFFB0T fo 588000 300095000
< >
1 Crashes, 1 Selected HirSoft Freeware. http:iiwww.nirsoft.net

BlueScreenView kann leider auch keine einfachen Antworten geben. Es stellt aber die not-
wendigen Informationen bereit, um ggf. Antworten zu finden. Wenn ein Bluescreen regel-
maBig oder reproduzierbar auftritt, werden Sie hier immer wieder dieselben »iiblichen
Verdachtigen« antreffen. Dann ist eine Internetrecherche nach eben diesen Dateien der
ndchste logische Schritt, der hoffentlich neue Erkenntnisse oder sogar eine Lésung bringt.

Systemfehlern auf die Schliche kommen

Ich will hier gar nicht so tun, als ob es ein Leichtes sei, Systemfehlern auf die Spur zu kom-
men. Meist kommen sie durch das komplexe Zusammenwirken verschiedener Faktoren
zustande. Fir sich genommen funktioniert jedes Programm, jeder Treiber, jede Hard-
warekomponente reibungslos. Aber in einer gewissen Kombination kann unter bestimm-
ten Bedingungen eine Situation eintreten, die zu einem Fehler fiihrt. Diese Konstellation
zu ermitteln, ist nicht immer leicht. Aber manchmal reicht es schon, einen der Storer aus
dem Spiel zu nehmen, damit es insgesamt wieder rundlduft.

Folgende MaBBnahmen kénnen dabei helfen:

B Werten Sie die Fehlerinformationen so weit wie mdglich aus. Die als Verursacher an-
gegebene Software muss nicht wirklich fehlerhaft und auch nicht notwendigerweise
die »Schuldige« sein. Aber meist ist es doch ein guter Hinweis. Verweist diese Angabe
auf eine bestimmte Software oder eine Hardwarekomponente, entfernen Sie diese.
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Testen Sie dann, ob das System ohne sie stabil lauft. Bei Treibersoftware kann auch
ein Update auf eine neuere Version oder notfalls das Zurtickkehren zu einer alteren
Version hilfreich sein.

B Oftmals werden Softwarefehler in Wirklichkeit durch fehlerhafte Hardware verursacht.
Unterziehen Sie lhr System einer kritischen Priifung. Insbesondere Festplatten und
Hauptspeicher sollten mit den vorhandenen Bordmitteln griindlich analysiert werden.

B Tritt ein Fehler plotzlich vermehrt auf, stellen Sie sich die Frage: Was hat sich zuvor beim
PC verandert? Haben Sie neue Hardware eingebaut, neue Software installiert, Treiber
aktualisiert, Updates eingespielt oder BIOS-Einstellungen verdandert? Unterziehen Sie
diese MaBnahmen einer kritischen Priifung, und machen Sie sie gdf. riickgdngig. So
lasst sich feststellen, ob eine dieser Aktionen die Systemstabilitdt beeintrachtigt hat.

B Kontrollieren Sie die Einstellungen des PC-BIOS, auch wenn Sie in letzter Zeit nichts
daran gedndert haben. Informieren Sie sich auf der Website des Herstellers tiber be-
kannte Probleme und BIOS-Updates. Setzen Sie die BIOS-Einstellungen ggf. auf sichere
Standardwerte zuriick.

Bluescreen-Fehler-Referenz

Zu jeder Systemfehlermeldung gehort ganz oben eine Angabe zur Art des Fehlers. Sie
hilft dabei, den Fehler zu kategorisieren, und gibt damit zumindest grob die Richtung fiir
die Fehlersuche vor. Die folgende Liste erldutert kurz, was sich hinter den kurzen, etwas
kryptischen Fehlermeldungen verbirgt:

IRQL_NOT_LESS_OR_EQUAL bzw. DRIVER_IRQL_NOT_LESS_OR_EQUAL

Dieser Fehler wird in der Regel durch fehlerhafte Anwendungen oder Treiber verursacht.
Achten Sie weiter unten in der Fehlermeldung darauf, in welcher Software der Fehler auf-
getreten ist.

OUT_OF_MEMORY

Der vorhandene Arbeitsspeicher reicht nicht aus, oder — und wahrscheinlicher - ein Spei-
cherriegel ist defekt. Uberpriifen Sie den Arbeitsspeicher.

KMODE_EXCEPTION_NOT_HANDLED

Das System ist auf eine unzuldssige oder unbekannte Anweisung gestof3en. Dies kann auf
fehlerhafte Software, aber auch auf Speicherprobleme hinweisen.

FAT_FILE_SYSTEM oder NTFS_FILE_SYSTEM

Der Fehler trat beim Zugriff auf das Dateisystem auf. Uberpriifen Sie die angeschlossenen
Festplatten sowohl physikalisch (Anschliisse) als auch auf Integritat hin (ScanDisk & Co.).
Auch Wechsellaufwerke (USB-Sticks etc.) kdnnen betroffen sein. Treten solche Fehler zu-
nehmend haufiger auf, kdnnte dies auf ein baldiges Ende einer Festplatte hindeuten.
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PAGE_FAULT_IN_NON_PAGED_AREA

Ein Hardwaretreiber oder ein Systemdienst will im Speicher auf Daten zugreifen, die sich
dort nicht befinden. Ursache kdnnten defekter Speicher oder aber auch Programmfehler
sein.

BAD_SYSTEM_CONFIG_INFO

Dieser Fehler weist auf Probleme, aber nicht unbedingt auf Defekte beim Arbeitsspeicher
hin. Uberpriifen Sie im BIOS die Einstellungen, und setzen Sie diese ggf. zuriick. Entfernen
Sie eventuell eingebauten Zusatzspeicher.

INACCESSIBLE_BOOT_DEVICE

Das System kann nicht auf die Festplatte zugreifen. Dies liegt meist daran, dass ein spe-
zieller Treiber fir den Zugriff nicht (mehr) vorhanden ist. Dieser muss installiert werden.
Denkbar ware auch ein Defekt des Laufwerks.

SYSTEM_THREAD_EXCEPTION_NOT_HANDLED

Es ist eine Ausnahmebedingung aufgetreten, mit der das System nicht umgehen konnte.
Dafiir gibt es leider eine Vielzahl von mdglichen Ursachen: vom fehlenden Speicherplatz
bis hin zu Hardwaredefekten.

UNEXPECTED_KERNEL_MODE_TRAP

Die Ursache fiir diesen Fehler ist meist im Hardwarebereich zu suchen, also defekter Spei-
cher, ein defekter Prozessor o. A. Auch Uberhitzung durch ausgefallene Liifter kann ihn
verursachen. Er tritt haufiger bei Gbertakteten Systemen auf.

KERNEL_MODE_EXCEPTION_NOT_HANDLED

Auch diese Fehlermeldung ist leider recht unspezifisch und kann auf eine Vielzahl von
Ursachen hinweisen.

PCI_BUS_DRIVER_INTERNAL

Hier gibt es Probleme mit dem PCl-Hardwarebus. Uberpriifen Sie die Konfiguration im
BIOS. Haben Sie kiirzlich Anderungen an den Hardwarekomponenten vorgenommen,
machen Sie diese probeweise riickgangig.

BAD_POOL_CALLER

Ein Prozess oder Treiber hat einen unzuldssigen Speicherzugriff versucht. In der Regel
wird dieser Effekt durch Programmfehler verursacht.
THREAD_STUCK_IN_DEVICE_DRIVER

Diese Fehlermeldung weist auf Probleme mit dem Videotreiber der Grafikkarte hin. Ent-
weder ist der Treiber fehlerhaft, oder die Videokarte selbst ist defekt.
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UNKNOWN_HARD_ERROR

Ein Teil der Registry kann beim Start nicht geladen werden. Dies weist auf Probleme beim
Dateizugriff hin. Ein abgesicherter Start oder eine Wiederherstellung eines Systemsiche-
rungspunktes konnen das Problem eventuell beheben. Allerdings sollten Festplattende-
fekte als Ursache ausgeschlossen werden.

CRITICAL_PROCESS_DIED

Ein wichtiger Prozess des Betriebssystemkerns wurde beendet, ohne den das Betriebssys-
tem nicht fortgesetzt werden konnte. Hier ist es empfehlenswert, nach Name und Adresse
in dieser Kombination bei Google & Co. zu suchen, um vielleicht Tipps zu Ursachen und
Lésungen zu finden.

STATUS_SYSTEM_PROCESS_TERMINATED

Ein wichtiger Systemprozess wurde unterbrochen. In der Fehlermeldung wird in der Re-
gel angegeben, welcher Prozess betroffen ist. Handelt es sich um den Prozess winlogon,
kénnte die Ursache auch eine Vireninfektion sein.

UNABLE_TO_LOAD_DEVICE_DRIVER

Ein bestimmter Gerdtetreiber konnte beim Start nicht geladen werden. Die Fehlermel-
dung gibt an, welches Gerat betroffen ist. Der Treiber kann durch einen Festplattendefekt
beschadigt worden sein.

6.7 Fehler beim Arbeitsspeicher ausschlie3en

Eine Quelle fir unvermittelte Totalabstiirze sind Defekte im Arbeitsspeicher. Sie kommen
heute zwar deutlich seltener vor als in friiheren Jahren, aber wenn, dann haben sie fata-
le Folgen. Windows bringt ein Programm zum Testen des Arbeitsspeichers mit, das aller-
dings nicht zur Laufzeit ausgeflihrt werden kann. Stattdessen wird der PC neu gestartet,
der Test ausgefiihrt, und anschlieBend meldet sich Windows mit dem Ergebnis zurick.
Das Ganze nimmt nur wenige Minuten Zeit in Anspruch.

1. Offnen Sie die Systemsteuerung, und geben Sie oben rechts im Suchfeld Arbeitsspei-
cher ein.

2. Die Systemsteuerung bietet Ihnen daraufhin unter dem Stichwort Verwaltung den
MenUpunkt Arbeitsspeicher des Computers diagnostizieren an.

3. Sie kdnnen nun wahlen, ob der Test sofort ausgefiihrt und der PC dazu neu gestartet
werden soll oder ob der Test beim nachsten reguldren Neustart erledigt werden soll.

4. Der eigentliche Test wird dann im Anschluss an einen Neustart automatisch von einem
Programm in der Windows-Startumgebung ausgefiihrt. Eine Fortschrittsanzeige halt
Sie auf dem Laufenden. Mit koénnen Sie zum erweiterten Test wechseln, der lan-
ger dauert, aber zusatzliche Priifungen umfasst. Mit konnen Sie den Test jederzeit
beenden.
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windows-aArbeitsspeicherdiagnosetool

Windows uberpruft, ob Speicherprobleme vorhanden sind...
Dies kann einige Minuten dauern.

Testdurchgang wird ausgefihrt 1 von 2: 61% abgeschlossen
Gesamtteststatus: 30% abgeschlossen

Status:

Bisher wurden keine pProbleme gefunden.

Manchmal wird der Test noch ausgefilhrt, auch wenn er nicht aktiv zu sein
scheint. warten Sie, bis der Testvorgang abgeschlossen ist...

Der Computer wird spiter automatisch neu gestartet. Die Testergebnisse werden
nach der anmeldung noch einmal angezeigrt.

Fl=0Optionen ESC=Beenden

5. Nach dem Abschluss des Tests wird Windows neu gestartet. Kurz nach dem Start er-
halten Sie eine Meldung, ob beim Speichertest Probleme erkannt wurden oder nicht.

Windows-Speicherdiagnose
Es wurden keine Speicherfehler
festgestellt.

Windows-5Speicherdiagnose

Geduld beim Testablauf

Auch wenn es beim Speichertest mal nicht voranzugehen scheint, warten Sie einfach
ab. Insbesondere der erweiterte Test kann etwas linger dauern. Ublicherweise wird
der Test aber stets so oder so mit einem Ergebnis abgeschlossen.

6.8 Systemdateien von Windows scannen und reparieren

Windows besteht aus einer riesigen Menge groBerer und kleinerer Dateien. Sollte eine
dieser Dateien beschadigt sein oder der Zugriff darauf verhindert werden, kann das die
verschiedenartigsten Storungen und Beeintrachtigungen nach sich ziehen. Allerdings
verfligt Windows tber Mechanismen, mit denen man diese Systemdateien Uberpriifen
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und gdf. reparieren kann. Dieser Vorgang ist etwas komplizierter und nimmt ein wenig
Zeit in Anspruch, lasst dafiir aber alle anderen Bereiche wie eigene Dateien und installier-
te Anwendungen unangetastet.

Die Systemdatei-Uberpriifung

Der erste (und oftmals auch schon einzig notwendige) Schritt ist das Uberpriifen der Sys-
temdateien. Windows bringt ein Kommandozeilenprogramm mit, das diese Aufgabe er-
ledigt.

In Kapitel 4 zu Windows-Startproblemen beschreibe ich, wie Sie dieses Werkzeug sogar
einsetzen kdnnen, wenn Windows sich gar nicht mehr starten ldsst. Solange das Betriebs-
system noch einigermallen lauft, ist es noch etwas einfacher zu nutzen.

Reparaturdienst kann nicht gestartet werden?

Sollte sich das SFC-Programm beim Ausfiihren beschweren, dass der Reparaturdienst
nicht gestartet werden kdnne, dann tberprifen Sie dies: Tippen Sie im Suchfeld des
Startmens Dienste ein, und 6ffnen Sie dann mit die gleichnamige Desktop-App.
Suchen Sie in der Diensteliste den Eintrag Windows Modules Installer, und kontrollie-
ren Sie den Starttyp. Er sollte auf Manuell stehen, keinesfalls auf Deaktiviert.

1. Offnen Sie eine Eingabeaufforderung mit Administratorrechten.
2. Tippen Sie hier ein:

sfc /scannow

3. Nun brauchen Sie nur etwas Geduld aufzubringen, wahrend das Programm seine
Arbeit erledigt. Es geht alle Windows-Systemdateien der Reihe nach durch und tber-
prift, ob der Zugriff darauf moéglich ist und ob die Dateien intakt sind.

Administrator: Eingabeaufforderung

Windows [Version 18.8.17134.1]
Microsoft Corporation. Alle Rechte vorbehalten.

stem32>sfc /scannow

Systemsuche wird gestartet. Dieser Vorgang kann einige Zeit dauern.

Uberprifung se der Systemsuche wird gestartet.
Uberpriifung 188 % abgeschlossen.

Der Windows-Ressourcenschutz hat keine Integritdtsverletzungen gefunden.

C : \WINDOW: stem32eg
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4. Dabei sind drei verschiedene Szenarien moglich:

B Das Programm findet keine Probleme. Dann konnen Sie davon ausgehen, dass alle
Systemdateien intakt sind. Die Ursache fiir Stérungen missen Sie in diesem Fall
woanders suchen.

B Das Programm findet Probleme mit einzelnen Dateien, kann diese aber direkt kor-
rigieren. Dazu kann es auf eine Sicherungskopie aller Systemdateien im Windows-
Komponentenspeicher zugreifen und daraus defekte Dateien durch intakte Ver-
sionen ersetzen. Das ist im Prinzip das beste Szenario, denn in diesem Fall besteht
die Hoffnung, dass ein Problem durch diese Reparaturen einfach geldst werden
kann. Tipp: Flihren Sie den Befehl in diesem Fall im Anschluss erneut aus, bis das
Programm keine Probleme mehr findet.

B Das Programm findet Probleme bei Systemdateien, kann diese aber nicht reparie-
ren. In diesem Fall kdnnen Sie zunédchst versuchen, den Befehl mehrmals hinterein-
ander auszufiihren, wobei Sie den PC zwischenzeitlich neu starten sollten. Kénnen
auch nach mehreren Versuchen nicht alle Fehler beseitigt werden, sind weitere
MaBnahmen erforderlich, die im Folgenden beschrieben werden.

Das SFC-Programm schreibt (zusatzlich zu den Bildschirmausgaben) Eintrdge in die Pro-
tokolldatei C:\Windows\Logs\CBS\CBS.log. Darin finden sich auch Eintrdge aus anderen
Quellen. Die sfc-Eintrage sind aber mit dem Kiirzel [SR] gekennzeichnet. Mit dem folgen-
den Befehl filtern Sie diese Eintrdge aus CBS.log heraus und schreiben sie in eine separate
Datei sfcprotokoll.txt auf Inrem Desktop:

findstr /c:"[SR]" %windir%\Logs\CBS\CBS.log«
>"%userprofile%\Desktop\sfcprotokoll.txt"

Den Windows-Komponentenspeicher reparieren

Wenn der Befehl sfc /scannow meldet, dass der Ressourcenschutz beschadigte Dateien
gefunden hat, diese aber nicht reparieren konnte, liegt dies moglicherweise daran, dass
der Komponentenspeicher, in dem Windows Sicherungskopien seiner Systemdateien auf-
bewahrt, selbst beschadigt ist. In diesem Fall kdnnen Sie versuchen, den Komponenten-
speicher zu Uberprifen und ggf. zu reparieren.

1. Offnen Sie eine Eingabeaufforderung mit Administratorrechten.

2. Der folgende Befehl tGberpriift zundchst nur, ob es Hinweise auf Probleme im Kom-
ponentenspeicher gibt, die beispielsweise bei friiheren Zugriffen darauf bereits re-
gistriert und seitdem nicht repariert wurden. Dies ist einfach nur ein erster schneller
Test der Integritat. Werden dabei Fehler gemeldet, sollte in jedem Fall eine Reparatur
durchgefiihrt werden (mehr dariiber erfahren Sie im Folgenden).

Dism /Online /Cleanup-Image /CheckHealth
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3. Meldet der erste Befehl keine Fehler, bedeutet das nur, dass bislang keine Probleme
verzeichnet wurden. In diesem Fall sollten Sie den folgenden Befehl hinterherschicken.

Damit wird der Komponentenspeicher griindlich gepriift. Das nimmt einige Zeit in
Anspruch (typischerweise flinf bis zehn Minuten), wobei ein langeres Verharren bei
ca. 20 % Fortschritt nicht ungewohnlich ist. Sollten Probleme festgestellt werden, wird
eine Protokolldatei erstellt.

Dism /Online /Cleanup-Image /ScanHealth

Administrator: Eingabeaufforderung - Dism /Online /Cleanup-lmage /ScanHealth

C:\WINDOWS\system32>Dism /Online /Cleanup-Image /ScanHealth

Tool zur Imageverwaltung fir die Bereitstellung
Version: 18.86.17134.1

Abbildversion: 1€.6.17134.1

4. Wenn mit dem ersten oder zweiten Befehl Fehler im Komponentenspeicher erkannt
wurden, kann Windows versuchen, diese selbst zu reparieren. Dadurch wird der Kom-
ponentenspeicher ebenfalls griindlich untersucht. Alle dabei festgestellten Probleme
versucht das Programm auch gleich zu korrigieren. Die gefundenen Fehler und die
Ergebnisse der Reparaturversuche werden in einer Protokolldatei festgehalten. Der
Vorgang dauert typischerweise zehn bis flinfzehn Minuten, kann sich im Falle vieler
Fehler aber auch einige Stunden hinziehen. Auch hier ist ein langeres Verharren bei ca.
20 % Fortschritt nicht ungewdhnlich.

Geben Sie dazu den folgenden Befehl ein:
Dism /Online /Cleanup-Image /RestoreHealth

Wenn alle Fehler im Komponentenspeicher auf diese Weise beseitigt werden konnten,
sollten Sie sfc /scannow anschlieBend erneut ausfiihren und probieren, ob er nun alle
defekten Windows-Systemdateien reparieren kann.

Den beschadigten Windows-Komponentenspeicher reparieren

Nicht immer kann Windows seinen Komponentenspeicher direkt selbst in Ordnung
bringen, wenn die dafiir benétigten Daten beschadigt sind oder fehlen. In einem solchen
Fall konnen Sie auf ein Windows-Image in Form einer DVD, eines USB-Sticks oder einer
ISO-Datei zurilickgreifen. Wichtig ist dabei, dass dieses Image dieselbe Versions- und Build-
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Nummer wie das installierte Windows haben muss. Auch der Systemtyp (32 oder 64 Bit)
muss Ubereinstimmen.

Stellen Sie sicher, dass Windows auf das Installationsmedium zugreifen kann, und ermit-
teln Sie den Laufwerkbuchstaben des Images. Uberpriifen Sie auBerdem, ob sich im Ord-
ner sources des Images eine Datei install.wim oder eine Datei install.esd befindet.

Im Fall einer install.wim verwenden Sie den folgenden Befehl:

Dism /Online /Cleanup-Image /RestoreHealth«
/Source:wim:D:\sources\install.wim:1 /Timitaccess

Das Beispiel verwendet das Laufwerk D: fiir das Image. Fligen Sie hier ggf. den Laufwerk-
buchstaben lhres Images ein. Die Option /Timitaccess sorgt dafiir, dass das Image wah-
rend des Vorgangs nicht durch Online-Updates aktualisiert wird.

Im Fall einer install.esd verwenden Sie den folgenden Befehl:

Dism /Online /Cleanup-Image /RestoreHealth«”
/Source:esd:F:\Sources\Install.esd:1 /1imitaccess

Das Beispiel verwendet das Laufwerk F: flir das Image. Fligen Sie hier ggf. den Laufwerk-
buchstaben lhres Images ein.

Beide Varianten reparieren den Komponentenspeicher und ibernehmen dafiir intakte
Versionen von beschadigten Komponenten aus dem spezifizierten Image. Gelingt das Re-
parieren des Komponentenspeichers auf diese Weise, sollten Sie im Anschluss erneut den
Befehl sfc /scannow ausfiihren und sehen, ob nun alle defekten Windows-Systemdatei-
en repariert werden kdnnen.

6.9 Windows reparieren, ohne Daten oder Einstellungen
zu verlieren

Wenn sich ein Windows-Problem auch durch Reparieren von Systemdateien nicht [6sen
lasst bzw. wenn diese Reparaturen scheitern, muss Windows insgesamt zurlickgesetzt
werden. Dazu gibt es verschiedene Mdglichkeiten, die im Folgenden beschrieben wer-
den. Die meisten davon haben aber Nebenwirkungen, die auch vor persénlichen Dateien,
Einstellungen und/oder installierten Anwendungen und Apps keinen Halt machen.

Eine Mdglichkeit ohne diesen Nachteil ist ein In-Place-Upgrade von Windows. Dabei fiih-
ren Sie im Grunde genommen ein Upgrade des vorhandenen Windows aus, ersetzen es
dabei aber durch die Version, die bereits installiert ist.
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Der Vorteil dabei: Persénliche Dateien bleiben ebenso erhalten wie viele Einstellungen
und alle installierten Anwendungen und Apps. Es wird praktisch nur das Windows-System
selbst ausgetauscht und durch Originale ersetzt, die eigentlich keine Beschadigungen
aufweisen kdnnen.

Voraussetzung dafiir ist, dass Sie einen Installationsdatentrager haben, der exakt dem
installierten Windows entspricht, also bei Edition, Versionsnummer einschlieBlich Build-
Nummer und dem Sprachtyp (32 oder 64 Bit) genau lbereinstimmt.

1. Stellen Sie den Installationsdatentrager im Dateisystem zur Verfiigung, entweder als
DVD, als USB-Stick oder als ins Dateisystem eingehdngtes ISO-Image (rechte Maustas-
te auf die ISO-Datei und im Kontextmenti Bereitstellen wahlen).

2. Navigieren Sie dann mit dem Windows-Explorer zum Image, und fiihren Sie dort im
Stammverzeichnis die Datei setup.exe aus.

3. Durchlaufen Sie den anschlieBenden Setup-Assistenten bis zum Schritt Bereit fiir die
Installation.

4, Stellen Sie sicher, dass hier die Option Persénliche Dateien und Apps behalten ausge-
wihlt ist. Andernfalls klicken Sie auf Andern der zu behaltenden Elemente und passen
die Einstellungen entsprechend an.

5. Setzen Sie dann die Upgrade-Installation fort.

& Windows 10 Setup

Bereit fur die Installation

d der Windows-Installation kdnnen Sie [hren PC nicht verwenden. Speichern und schlieBen Sie [hre Dateien,
Zur Erinnerung sehen Sie hier noch einmal lhre Auswahl:

v Windows 10 Pro installieren

v Persbnliche Dateien und Apps behalten

Zuriick Installieren

Nach dem Abschluss melden Sie sich mit lhrem Benutzerkonto an. Wie tiblich miissen Sie
die Express-Einstellungen bei der ersten Anmeldung nach einer Installation vornehmen.

Davon abgesehen, sollten Sie anschlieBend ein (nun hoffentlich wieder reibungslos lau-
fendes) Windows mitden vertrauten Dateien, Anwendungen und Einstellungen vorfinden.
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6.10 Einen friiheren intakten Systemzustand
wiederherstellen

Lasst sich Windows nicht mit einer der zuvor beschriebenen Methoden wieder auf die Bei-
ne stellen, gibt es eine relativ einfache Methode (mit einem kleinen Haken). Wenn Sie, wie
auf Seite 256 beschrieben, die Systemwiederherstellung konfiguriert haben, sollte diese
Ihnen einen oder mehrere Wiederherstellungspunkte anbieten, an denen Ihr Betriebssys-
tem noch rundlief. Durch das Zurlickkehren zu einem dieser Punkte kénnen Sie die aktu-
ellen Probleme meist schnell und einfach beseitigen.

Der Preis dafir ist, dass alle Konfigurationsanderungen, die Sie seitdem vorgenommen
haben, mit dem Wiederherstellen des vorherigen Zustands verschwinden. Das gilt auch
fur Anwendungen, die seitdem installiert wurden. Der Inhalt Ihrer persénlichen Dateien
allerdings ist davon nicht betroffen und bleibt unangetastet auf dem letzten Stand.

1. Offnen Sie in der Systemsteuerung das Modul Wiederherstellung.

2. Klicken Sie dort auf Systemwiederherstellung 6ffnen. Damit starten Sie einen Assisten-
ten, der Sie durch die notwendigen Schritte und Auswahlen begleitet. Bestatigen Sie
die BegriiBung mit Weiter.

3. Der Assistent schlagt lhnen dann automatisch den zuletzt erstellten Systemwiederher-
stellungspunkt vor. Klicken Sie dazu einfach unten rechts auf Weiter.
@

Wiederherstellung des Computerzustands zum angegebenen Zeitpunkt 'é\]

Akkuelle Zeitzone: Mitteleurop&ische Sommerzeit

Dratum und Uhrzeit Beschreibung

Meuer Grafikkrei
31 24 Konfiguriert L o5 LAN

29.07.2018 12:12:06 Windows Modules Installer Installation
27.07.2018 0&:52:20 ‘Windows Update ‘Wichtiges Update

‘Weitere Wiederherstellungspunkke anzeigen Mach betroffenen Programmen suchen

< Zuriick Abbrechen

4. Mit der Option Weitere Wiederherstellungspunkte anzeigen listet der Assistent Ihnen
weitere Wiederherstellungspunkte der jiingeren Vergangenheit auf. Wahlen Sie hier
ggf. einen besser geeigneten aus. Klicken Sie dann unten auf Weiter.
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5. Der Assistent zeigt dann eine Zusammenfassung des ausgewahlten Wiederherstel-
lungspunktes an und bittet Sie um Bestdtigung. Klicken Sie dazu einfach unten auf
Fertig stellen.

6. Bestdtigen Sie auch den anschlieBenden Warnhinweis bezliglich des folgenden Vor-
gangs mit Ja.

7. Der Assistent bereitet dann die Systemwiederherstellung vor. Dazu kopiert er die er-
forderlichen Dateien und setzt die verdanderten Systemeinstellungen zurtick.

8. AnschlieBend wird Windows heruntergefahren und fiir die eigentliche Wiederherstel-
lung neu gestartet. Dies ist erforderlich, damit die Systemeinstellungen und -dateien
beim Hochfahren aktualisiert werden kénnen.

Nach dem Neustart befindet sich Ihr Windows-System wieder in demselben Zustand wie
beim Anlegen des Wiederherstellungspunktes.

Worauf wirkt sich die Wiederherstellung aus?

Wenn Sie seit dem wiederherzustellenden Speicherpunkt Anwendungen installiert
haben, sind diese durch die Wiederherstellung maoglicherweise betroffen. Das gilt
auch fiir Updates von schon langer vorhandenen Programmen, was aber weniger tra-
gisch ist, da die eingebauten Update-Funktionen das ggf. wieder in Ordnung bringen.
Sie kdnnen mit der Schaltflache Nach betroffenen Programmen suchen in Erfahrung
bringen, welche Anwendungen oder Treiber von einer Wiederherstellung betroffen
waren.

6.11 Windows per Auffrischen oder Zuriicksetzen reparieren

Zum Beheben grundsatzlicher Probleme und zum Bekampfen des allmahlichen »Alte-
rungsprozesses« einer Windows-Installation hat Microsoft das Zurlicksetzen des Betriebs-
systems entwickelt. Dabei gibt es zwei Varianten:

B Die Auffrischen-Funktion installiert das Betriebssystem neu, bewahrt dabei aber die
personlichen Daten der Anwender. Einstellungen werden auf die Standardwerte zu-
riickgesetzt. Windows selbst ist anschlieBend also wieder wie neu, und eventuelle Pro-
bleme oder Fehlkonfigurationen sind effektiv beseitigt. Die persénlichen Dateien sind
noch vorhanden, aber ansonsten bleibt noch einiges einzustellen und zu installieren,
bis man wieder auf dem alten Stand ist.

B Mit der Zuriicksetzen-Funktion hingegen lasst sich der PC quasi in den Auslieferungs-
zustand versetzen. Diese Variante empfiehlt sich aber eigentlich nur, wenn man den
PC beispielsweise verkaufen, zur Reparatur einreichen oder sonst wie in fremde Hande
abgeben mochte.
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Auffrischen - Frischzellenkur fiir zickige PCs

Wenn der PC lahmt oder immer wieder Zicken macht, dirfte die Auffrischen-Funktion
interessant werden. Sie installiert Windows im Prinzip einmal neu, bewahrt dabei aber die
Benutzerdaten (siehe Tipp).

Auffrischen - was bleibt erhalten, was geht verloren?

Die Auffrischen-Funktion bewahrt grundsatzlich nur die Dateien des Benutzers. Samt-
liche installierten Anwendungen einschlieBlich Apps aus dem Windows Store werden
entfernt. Alle Optionen werden auf die Standardeinstellungen zurlickgesetzt. Es steht
also nach dem Auffrischen etwas Arbeit an, damit wirklich alles wieder so lauft und
aussieht wie vorher.

Andererseits vermindert sich dieser Aufwand enorm, wenn Sie ein Microsoft-Konto
verwenden. Dabei werden viele Einstellungen mit der Cloud abgeglichen und stehen
auch nach dem Auffrischen schnell wieder zur Verfiigung. Ahnlich sieht es bei Touch-
Apps aus dem Windows Store aus. Anwendungen fiir den klassischen Desktop hinge-
gen mussen nach wie vor nach dem Auffrischen neu installiert werden.

Wenn Sie ein Auffrischen durchfiihren, halten Sie - falls vorhanden - den Installationsda-
tentrager bereit, da dieser ggf. benétigt wird.

1. Um ein Auffrischen durchzufiihren, 6ffnen Sie in den Einstellungen den Bereich Update
und Sicherheit/Wiederherstellung. Klicken Sie dort bei Diesen PC zuriicksetzen auf Los

geht’s.
& Einstellungen - ] X
@ Startseite Wlederherste”ung
= o
Einstellung suchen pel I Diesen PC zurlicksetzen
Update und Sicherheit Wenn lhr PC nicht einwandfrei lauft, kénnte es hilfreich sein, ihn

zurackzusetzen. Dabei konnen Sie auswahlen, ob Sie personliche
Dateien beibehalten oder entfernen machten, und Windows
2 Windows Update anschlieBend neu installieren.

& Ubermittlungsoptimierung
¥  Windows-Sicherheit . i i
Zur vorherigen Version von Windows 10
i Sicherung zuriickkehren
Die Option ist nicht mehr verfiigbar, weil Ihr PC vor mehr als
& Problembehandlung 10 Tagen aktualisiert wurde.
| & Wiederherstellung L @i
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2. Wahlen Sie nun die obere Option Eigene Dateien beibehalten, damit Ihre persénlichen
Daten das Auffrischen tberleben.

Option auswahlen

Alles entfernen
Entfernt a r

3. Der Auffrischungsassistent informiert Sie noch mal kurz Gber die Details. Starten Sie
den Vorgang dann mit Zuriicksetzen.

Diesen PC zuriicksetren

lhre Apps werden entfernt.

Sie konnen viele Apps aus dem Slore neu inslallieren, die folgenden Apps mussen jedoch aus
dem Web oder von Inslallalionsdalentrdagern neu installiert werden. Die Lisle der Apps wird
auf dem Desktop gespeichert und kann spater angezeigt werden.

Google Chrome

Microsoft OneDrive

Notepad++ (64-bit x64)

Oracle VM VirtualBox Guest Additions 5.1.30
Windows 10-Upgrade-Assistent

4. Windows startet neu und fiihrt das Auffrischen
der Installation durch. Dies sollte Ublicherweise --
nur wenige Minuten Zeit in Anspruch nehmen. ..
Neustarts sind in dieser Phase nichts Beunruhi-
gendes. Uberlassen Sie den PC einfach sich selbst.

I
v

Dieser PC wird z
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5. Nach dem letzten Neustart wird der PC im nun aufgefrischten Zustand gestartet, und
die Grundeinstellungen werden vorgenommen.

AnschlieBend steht Ihnen das zuriickgesetzte Windows zur Verfligung. In den Bibliothe-
ken finden Sie Ihre Dokumente und Dateien genau wie vor dem Auffrischen wieder.

Per Zuriicksetzen griindlich aufraumen

Die Zuriicksetzen-Funktion ist beim Lésen von Problemen mit dem PC weniger hilfreich.
Sie automatisiert nur, was man bislang auch manuell mit etwas Aufwand erreichen konn-
te, namlich ein Zuriicksetzen des PCs in den Auslieferungszustand ohne jegliche person-
lichen Daten und Einstellungen und ohne irgendwelche zusétzliche Software. Dies kann
man nutzen, wenn man ganz von vorne anfangen will.

Vor allem aber ist das interessant, wenn man einen PC aus den Handen geben will oder
muss, z. B. wenn er verkauft werden soll, ein geleaster PC zuriickgegeben wird oder fiir
eine Reparatur eingeschickt werden muss.

1. Die Zuricksetzen-Funktion finden Sie an derselben Stelle wie das Auffrischen, also in
den Einstellungen im Bereich Update und Sicherheit/Wiederherstellung. Klicken Sie auch
diesmal bei Diesen PC zurticksetzen auf Los geht’s.

2. Im nachsten Schritt wahlen Sie diesmal aber die Option Alles entfernen.

Option auswahlen

Eigene Dateien beibehalten
Entfernt Apps und Ein ngen, behalt

Alles entfernen
Entfernt alle persénlichen Dateien, Apps und Einstellungen.

3. Sollte der PC Giber mehrere Laufwerke verfligen, fragt der Assistent nach, ob Sie alle
Laufwerke zuriicksetzen wollen oder nur dasjenige, auf dem Windows installiert ist.

Hier ist Vorsicht geboten, wenn Sie z. B. mehrere Windows-Versionen parallel installiert
oder wichtige persénliche Daten auf einem zweiten Laufwerk gespeichert haben.
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Um den PC vor dem Weitergeben in fremde Hande zu sdubern, sollten Sie aber unbe-
dingt Alle Laufwerke wahlen.

(© Der PC besitzt mehr als ein Laufwerk

Méchten Sie alle Dateien von samtlichen Laufwerken entfernen?

MNur das Laufwerk, auf dem Windows installiert ist
Alle Laufwerke A |

Liste der betroffenen Laufwerke anz

4. Nun lasst der Assistent lhnen die Wahl, wie griindlich das Zuriicksetzen erfolgen soll.
Wenn auf Ihrem PC sehr sensible Daten gespeichert waren und es vielleicht sogar qilt,
gesetzlichen Datenschutzbestimmungen zu geniigen, sollten Sie die griindliche Vari-
ante Dateien entfernen und Laufwerk bereinigen wahlen. Das kann zwar (lange!) dauern,
aber die Daten werden dabei so intensiv zerlegt, dass sie nicht wiederherstellbar sind.
Fir einen privaten PC ohne sensible Daten reicht meist auch die schnelle, weniger
griindliche Variante Nur meine Dateien entfernen.

Diesen PC zuriicksetzen
Maochten Sie auch die Laufwerke bereinigen?

Nur meine Dateien entfernen
Diese Option ist schneller, aber nicht so sicher. Verwenden Sie sie, wenn Sie den PC
behalten. L3

Dateien entfernen und Laufwerk bereinigen
Dies kann einige Slunden dauern, erschwerl anderen Personen jedoch die
Wiederherstellung lhrer entfernten Dateien. Verwenden Sie diese Option zum Recyceln

des PCs.

5. Der Zuriicksetzen-Assistent informiert Sie dann noch mal kurz tiber die Folgen (also
alle Dateien sind weg und jegliche Optionen auf Werkseinstellungen zuriickgesetzt).
Wenn Sie das wirklich wollen, starten Sie den Vorgang mit Zuriicksetzen.
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Diesen PC zurlicksetzen

Bereit zum Zurlicksetzen dieses PCs

Beim Zurlickselzen wird Folgendes enlfemnl:
« Alle persiinlichen Dateien und Benutzerkonten auf diesem PC
+ Alle Apps und Programme

+ Alle an den Einstellungen vorgenommenen Anderungen

Der Vorgang dauert einen Moment, und Ihr PC wird anschlieBend neu gestartet.

| Zurtckselzen N -

6. Der Assistent macht sich nun an das Zuriicksetzen
lhrer Windows-Installation auf die Werkseinstellun-
gen. Dies kann einige Zeit dauern und mehrere Neu-
starts umfassen.

7. Nach Abschluss des Zuriicksetzens fragt Windows
zundchst wie bei einer Upgrade-Installation einige
grundlegende Dinge ab. Achten Sie hier vor allem auf
die Zeitzone, die meistens korrigiert werden muss.

Dieser PC wird zurlickgesetzt 20%

Hallo

Lassen Sie uns cunachsl ginige grundleyende Dinge klaren.

Was ist |hr Land/lhre Region (privat)?

Deulschland

Was ist lhre bevorzugte App-Sprache?

Deutsch (Deutschland)

Welches Tastaturlayout mochten Sie verwenden?

Deutsch

In welcher Zeitzone befinden Sle sich?

(UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, W w
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8. AnschlieBend bestatigen Sie die Lizenzbedingungen, und es beginnen die Grundein-
stellungen wie beim ersten Start. Dabei fragt Windows den Produktschllssel ab, sofern
er nicht in der Hardware des PCs hinterlegt ist.

Sollten Sie den gesdauberten PC mit installiertem Windows an jemand anderen weiterge-
ben wollen, schalten Sie ihn einfach bei Schritt 7 aus. Die Einstellungen kann der neue
Benutzer dann ja auch selbst vornehmen.

Auffrischen oder Zuriicksetzen bei Startproblemen

Zuriicksetzen und Auffrischen sind schén und gut. Aber was, wenn die Stérung, die Sie da-
mit beseitigen wollen, den reguldren Start des PCs verhindert? In solchen Féllen kdnnen
Sie diese Optionen direkt im Bootmanager aufrufen.

1. Wenn Sie eine Startkonfiguration mit mehreren Windows-Installationen haben, wird
diese bei jedem Start automatisch angezeigt. Andernfalls driicken Sie wahrend des
Startvorgangs nach Abschluss der BIOS-Meldungen (F8), bis der Bootmanager erscheint.

Betriebssystem auswahlen

Windows 10

Windows 8.1

Standardeinstellungen andern oder andere Optionen auswahlen

2. Wahlen Sie anstelle der angebotenen Startkonfigurationen ganz unten Standardein-
stellungen dndern oder andere Optionen auswdhlen.

3. Im anschlieBenden Meni entscheiden Sie sich

N ! . i Weitere Optionen
fur Weitere Optionen auswdhlen.

auswahlen

4. Wahlen Sie im nachsten Schritt die Option Pro-
blembehandlung.

Problembehandlung
PC zurcksetzen oder erweiterte
Opticnen anzeigen
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5. Im so geoffneten Mendi fiir Problembehandlung verwenden Sie nun die Funktion Die-
sen PC zurlicksetzen.

© Problembehandlung

Diesen PC
zuriicksetzen

Erweiterte Optionen
o —
v

o —

6. Im anschlieBenden Schritt konnen Sie dann entscheiden, welche Variante des Zurlick-
setzens Sie durchfiihren mochten: Eigene Dateien beibehalten oder Alles entfernen.

© Diesen PC zurucksetzen

Option auswahlen

Eigene Dateien

9 beibehalten
ifer d Einstellungen, behalt

Alles entfernen
Entfemt alle personlichen Dateien,
Apps und Einstellungen.

Wenn Sie einen dieser Punkte auswahlen, lauft der jeweilige Vorgang dann so ab, wie
oben beschrieben.

6.12 Ein gespeichertes Systemabbild wieder einspielen

In Kapitel 15 zum Thema »Vorsorge« empfehle ich, regelméfig ein Systemabbild mindes-
tens Ihres Windows-Laufwerks zur erstellen. Dies ist auch die letzte Versicherung, falls sich
schwerwiegende Windows-Probleme nicht mit einer der anderen hier beschriebenen
Methoden in den Griff bekommen lassen.

Der Vorteil: Durch das Einspielen eines solchen Abbilds versetzen Sie den kompletten PC
in den Zustand, in dem das Abbild erstellt wurde. Lief der Rechner zu diesem Zeitpunkt
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noch rund, wird er das nach dem Wiederherstellen erneut tun (es sei denn, es liegt letzt-
lich doch an einem Hardwareproblem).

Der Nachteil: Sie drehen die Zeit an Threm PC auf den Moment des Abbild-Erstellens zu-
riick. Alles, was Sie seitdem getan haben, ist erst mal verschwunden. Auch Ihre personli-
chen Dateien befinden sich wieder in dem Zustand wie beim Anlegen des Abbilds. Datei-
en, die erst danach entstanden sind, finden Sie gar nicht wieder. Sie sollten also unbedingt
eine aktuelle Sicherung aller wichtigen Dokumente, Bilder, Videos etc. in der Hinterhand
haben, sofern Sie diese nicht aus anderen Quellen wiederbeschaffen konnen.

Sollten Sie zu diesem Schritt greifen wollen, kdnnen Sie dazu die Beschreibung auf Seite
53 nutzen.
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7. Performance-Probleme von Windows
losen

Wenn Windows im laufenden Betrieb immer wieder splirbare Denkpausen einlegt, ist der
Task-Manager die erste Anlaufstelle. Er zeigt im Detail, welche Anwendungen und Pro-
zesse gerade aktiv sind und welche und wie viele Ressourcen sie belegen. Zum schnellen
Start des Task-Managers in jeder Situation gibt es verschiedene Mdéglichkeiten:

B Wenn Sie ein einpragsames Tastenkirzel R,
bevorzugen, gewdhnen Sie sich an (Sirg)+ B Fotos

@-I- € Google Chrome

B Mit einem Rechtsklick auf einen freien Be- Kalender
reich der Startleiste kdnnen Sie Task-Ma- | i wicroscft tdge
nager im Kontextmen(i auswahlen.

B Tippen Sie im Startment task ein. Dann
koénnen Sie oben den Eintrag Task-Mana-
ger direkt auswiahlen und mit starten.

Task beenden

Egal, welche Variante Sie wahlen, der Task-Manager prasentiert sich beim allerersten Start
zunachst in seiner minimalistischen Variante, in der er einfach nur die laufenden Apps
anzeigt, wobei Desktop- und Touch-Apps gleichberechtigt behandelt werden. Hier kén-
nen Sie nur eine der Apps auswahlen, beispielsweise wenn sie nicht mehr auf Eingaben
reagiert, und mit der Schaltflache unten rechts den dazugehoérenden Task beenden. Um
alle Funktionen des Task-Managers nutzen zu kénnen, klicken Sie am besten direkt nach
dem (ersten) Start einmal unten links auf Mehr Details, damit der Task-Manager sich lhnen
in seiner vollen Pracht erschlie3t! Das Programm merkt sich diese Einstellung und startet
von da an immer in der Detailansicht, solange Sie dies nicht wieder andern.

Den freien Platz auf der Festplatte priifen

Angesichts der heute Ublichen Festplattengréfen und -preise scheint der Hinweis
beinahe nostalgisch: Wenn der PC auf einmal scheinbar grundlos langsamer wird oder
Windows andere sonderbare Macken zeigt, priifen Sie einfach mal den freien Spei-
cherplatz auf dem Systemlaufwerk (auf dem Windows installiert ist). Damit Windows
alle seine Aufgaben ungehindert erledigen kann, sollten immer 10 %, besser noch
20 % des Speicherplatzes frei sein. Gerade die mittlerweile immer beliebteren SSDs
sind teilweise knapp bemessen und laufen schnell voll, wenn man den Speicherplatz
nicht im Blick behalt. Ist der Speicher tatsachlich knapp, verschafft Ihnen die Daten-
tragerbereinigung (klicken Sie in den Eigenschaften des Laufwerks in der Rubrik All-
gemein auf Bereinigen) meist schnell etwas Luft.
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7.1 Prozesse als Systembremsen identifizieren

Die Kategorie Prozesse des Task-Managers fasst alle derzeit aktiven Anwendungen und
Apps, Hintergrundprozesse sowie Systemdienste Ubersichtlich zusammen und ermég-
licht dadurch ein ausgewogenes Bild davon, wo genau die gro3en Verbraucher von
Rechenzeit, Arbeitsspeicher und Festplattenzugriffen sitzen. Die farbige Hervorhebung
macht auf einen Blick deutlich, welche Prozesse Sie sich naher anschauen sollten. Zusatz-
lich kdnnen Sie die Anzeige der Daten flexibel nach lhren eigenen Bediirfnissen gestalten.

Zu jedem laufenden Prozess finden Sie neben dem Status einige wesentliche Angaben,
die seinen Ressourcenverbrauch beschreiben:

CPU - die belegte Rechenzeit des Prozessors
Arbeitsspeicher — die Menge an benutztem Arbeitsspeicher

[

[

B Datentrdiger — die Menge an Transferkapazitat der Festplatte(n)

B Netzwerk — die Menge an Transferkapazitat der Netzwerkverbindung
[

GPU - die belegte Rechenzeit der Grafikeinheit

i Task-Manager

Datei Optionen  Ansicht

Prozesse |eistung App-Verauf Autostart Benutzer Details Dienste

- 7% 29% 0% 0% 1%
MName Status CPU | Arbeitss... | Datentra... Netzwerk GPU | G
~
Apps (7)
» @ Google Chrome (10) 0,3% 196,4 MB 0,1 MB/s 0 MBit/s 0%
> 4l Kodi 0,4% 71,8 MB 0,1 MB/s 0 MBit/s 0,2%
> E Microsoft Edge (8) 0,6% 192,5 MB 0,1 MB/s 0 MBit/s 0%
> m Microsoft Store (2) 0,2% 57,3 MB 0 MB/s 0 MBit/s 0%
> OculusClient.exe (3] 0% 141,1 MB 0 MB/s 0 MBit/s 0%
> gyl Task-Manager 0,8% 273 MB 0,1 MB/s 0 MBit/s 0%
» T Windows-Explorer 0% 38,5 MB 0,1 MB/s 0 MBit/s 0%

Hintergrundprozesse (70)

> [EE] Adapter fir den WMI-Leistungs... 0% 1.4 MB 0 MB/s 0 MBit/s 0%

> [mE] Antimalware Service Executable 0,1% 174,5 MB 0,1 MB/s 0 MBit/s 0%
[#=] Application Frame Host 0% 10,3 MB 0 MB/s 0 MBit/s 0%

> [#Z] Brokerdienst fir Laufzeitiberwa... 0% 3, 7MB 0 MB/s 0 MBit/s 0% v

£ >

i:z:ﬁ' Weniger Details Task beenden
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Datentrager misst die Transfer-, nicht die Speicherkapazitat

Beachten Sie, dass der Wert bei Datentrdger nichts mit der Speicherplatzbelegung auf
der Festplatte zu tun hat. Es geht vielmehr um die Transferkapazitat von der Festplatte
in den Arbeitsspeicher, die ebenso ein bremsender Flaschenhals sein kann wie der
Prozessor selbst. Ein hoher Wert bei Datentréger besagt also, dass dieser Prozess eine
groBBe Anzahl an Festplattenzugriffen verursacht, nicht aber notwendigerweise be-
sonders viel Festplattenspeicher belegt.

In der Rubrik Prozesse finden Sie seit dem Funktionsupdate

1809 rechts zwei neue Spalten: Stromverbrauch gibt den | Sremverbrauch | Stromverbrauch (Trend)
aktuellen Verbrauch der einzelnen Prozesse in umgangs- | ' e
sprachlichen Beschreibungen an. Stromverbrauch (Trend) | *" ™"

mittelt den Verbrauch eines Prozesses (iber einen langeren | *" =3 Sehr niedrig
Zeitraum, um eine verlasslichere Aussage treffen zu kdn- | > "= Sehr niedirig

nen. Wie alle Spalten kénnen Sie auch diese zum Sortieren | %" i Sehr niedrig

der Prozessliste verwenden und erhalten so schnell eine | 5" e Sehr niedrig

Liste der stromhungrigsten Prozesse Ihres PCs. Sehr niedrig Sehr nizdrig

Relative anstelle absoluter Vergleichswerte nutzen

MaBgeblich fiir zahes Ansprechverhalten des PCs ist in den meisten Fallen die Auslastung
des Prozessors. Die Werte daflir werden in der Spalte CPU grundsatzlich als Prozentanga-
ben angezeigt. Bei anderen Spalten entscheiden Sie, ob Sie relative oder absolute Werte
bevorzugen:

1. Klicken Sie mit der rechten Maustaste irgendwo auf die Prozessliste, und wahlen Sie im
Menu Ressourcenwerte.

2. Im Untermenii wahlen Sie die Ressource aus, fiir die Sie die Angabe der Werte veran-
dern mochten.

3. Wahlen Sie dann mit Prozent relative oder eben absolute Werte aus, je nachdem, was
Sie flir informativer halten.

- 2% 47% 1% 0%
Name Status CPU | Arbcitsspeicher | Datentriger Metzwerk
-~
Apps (6)
» @ Fuefux (32 bi) 0% 68,3 MB 0MB/= 0,1 MBiL's
E Fotos Frweitern 022 45MB 0 MB/s 0 MBit/s
- @ Google Chrome Task beenden 20 76 2 MR N MR/ N KR
Ressourcemverte > Arbeitsspeicher » Prozent
B Microsoft Edge C— > I weree
Abbilddatei erstellen tentrager e
* [f Task-Manager Netzaerk 3 3 e
Lu Letails wechseln
1 Windows-Drplerer R 0% 242 MD 0 MD/s 0 MDit/s
Dateipfad affnen
Hintergrundprozess Online suichen
Eigenschaften
\ Apache HTTP Sen. 0% 0.4 MB 0 MBrs 0 MBit/s
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In der Prozessliste wichtige Daten sichtbar machen

Neben den flinf Standardspalten kdnnen Sie bei Bedarf weitere Informationen in der Pro-
zesstabelle sichtbar machen und sich so lhren ganz individuellen Task-Manager zusam-
menstellen.

1. Klicken Sie dazu mit der rechten Maustaste auf die Tabellenzeile mit den Spalteniiber-
schriften.

2. Im Kontextmeni finden Sie nun weitere Informationen

wie Typ, Herausgeber, Prozessname und Befehlszeile. Um yp 1
eine entsprechende Spalte hinzuzufiigen, klicken Sie den | #PP* :“”5 )
. . . o erausgeber
Eintrag an und setzen so ein Hakchen davor. > -
3. Um eine der vorhandenen Spalten auszublenden, entfer- v Prozessname %
nen Sie das Hakchen einfach. d =
) v CPU
4. Um die Reihenfolge der Spalten zu verdndern, klicken Sie | H1"€ [0 4 siccpeicher
eine Spaltenlberschrift an und ziehen sie mit gedriickter B v Dpatentrager
Maustaste an die gewtinschte Position. Die anderen Spal- O [ Netwerk
ten gruppieren sich dann automatisch passend um. e ooy
| GPU-Modul
w
Ressourcewerte ¥
E i =)

Die Prozessliste nach Bedarf sortieren

Genau wie bei der Detailansicht im Windows-Explorer kénnen Sie die Liste der Prozesse
nach Bedarf sortieren. Mochten Sie z. B. wissen, welcher Prozess im Moment die meiste
Rechenzeit beansprucht, verwenden Sie die Spalte CPU als Sortierkriterium. Dann finden
Sie ganz oben in der Liste den aktuell gro3ten Prozessorverbraucher.

Um die Sortierung zu steuern, klicken Sie wie beim Windows-Explorer einfach auf die
Uberschrift der Spalte, die als Sortierkriterium verwendet werden soll. Der erste Klick sor-
tiert von Grof3 nach Klein, ein weiterer kehrt die Reihenfolge um.

Die Gruppierung der Prozesse wiederherstellen

Wenn Sie die Sortierung der Prozesse ver- [

andern, geht die standardmaBige Gruppie- | pati Optionen Ansicht

rung in Anwendungen, Hintergrundprozes- | Prozesse Leistun;  Jetztaktualisieren

se und Systemdienste verloren. Wollen Sie Auseliienngsgeschwindgle

o q q q o q Mach T i
diese an sich sehr hilfreiche Aufteilung wie- | " A

Alle erneitern

derherstellen, wihlen Sie die MenUfunktion ® GoogleCH e reduicren
0 2 G le Ck
Ansicht/Nach Typ gruppieren. © Googie Statuswerts N
> % Task-Manage b
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Den Prozess zu einer bestimmten Anwendung ermitteln

Ein Anwendungsname allein ist nicht immer hilfreich. Sie kdnnen aber zu jedem laufen-
den Task den konkreten Prozess ermitteln, der die exakte Bezeichnung der ausgefiihrten
Programmdatei verrat und so ggf. weitere Schritte erméglicht.

1. Klicken Sie dazu mit der rechten Maustaste auf eine An- [ Google chrome
wendung, und wahlen Sie im Kontextmenl Zu Details a Erweitern
wechseln. Task beenden

Ressourcermverte ¥

2. Dadurch gelangen Sie in die Kategorie Details, wo Sie

. . . Abbilddatei erstellen
eine Liste von Prozessen mit genauen Angaben vorfin-

" . . nter i
den. Besonders praktisch: Der Prozess der im Schritt zu- i” D_Et:': "":h‘e'”
. . . . . ateipfad 4ffnen
vor gewdhlten Anwendung ist hier bereits ausgewahlt. N .
\ Online suchen

Eigenschaften
B Eigenschaften von browser_broker.exe [#=] Apphication Frame Host

Aligemein  Digitale Signaturen  Sicherhett | Details  Vorgangerversionen

Objektname:  C:\Windows'\System32'\browser_broker exe

Gruppen- oder Benutzemamen:

ALLE ANWENDUNGSPAKETE
[[Z] ALLE EINGESCHRANKTEN ANWENDUNGSPAKETE
HR SYSTEM

B8 Admini 1 (BIGBO Y\ Admini 1)

S8 Benutzer (BIGBOY \Benutzer) v

Klicken Sie auf "Bearbeiten”, um die Berechtigungen zu 9 Bearbeiten
andem.

Berechtigungen fir "ALLE

ANWENDUNGSPAKETE" Zulassen  Verweigem
Vollzugriff

Andem

Lesen, Ausfiihren

Lesen

Schreiben

Spezielle Berechtigungen

v
v

Klicken Sie auf "Erweitert”, um spezielle

Berechtigungen anzuzeigen. Erweitert

Abbrechen Ubemehmen

3. Klicken Sie erneut mit der rechten Maustaste darauf, erhalten Sie im Kontextmeni er-
weiterte Moglichkeiten. Mit Eigenschaften 6ffnen Sie die Eigenschaften der Programm-
datei. Hier erfahren Sie den genauen Speicherpfad ebenso wie die Versionsnummer. In
der Rubrik Sicherheit 6ffnen Sie mit Erweitert die erweiterten Sicherheitseinstellungen,
in denen Sie beispielsweise den Besitzer der Datei ablesen kdnnen.

4. Handelt es sich um einen Dienst, kdnnen Sie (iber das Kontextmen( mit Zu Dienst(en)
wechseln direkt in die Rubrik Dienste wechseln. Auch hier ist der zum Prozess gehéren-
de Dienst direkt ausgewahlt.
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Probleme bei einzelnen Prozessen analysieren

Zu den hilfreichen Moglichkeiten des Task-Managers gehort ein tiefer gehender Einblick
in die Abldufe und Abhangigkeiten eines Multitasking-Systems mit zahlreichen parallelen
und aufeinander aufbauenden Prozessen. Wenn es bei einer Anwendung oder Funktion
mal wieder »hdngtg, kdnnen Sie selbst nachschauen, worin genau die Ursache dafir liegt.
Klicken Sie dazu mit der rechten Maustaste auf einen Prozess, und wahlen Sie im Kon-
textmenu Warteschlange analysieren. Der daraufhin folgende Dialog verrat lhnen, ob und
worauf der Prozess wartet. Das kann einfach ein anderer Prozess sein oder aber auch eine
ganze Kaskade voneinander abhangender Prozesse. Sollte diese Liste leer sein, lauft der
Prozess ganz normal bzw. ist im Zweifelsfall fuir alle »Hanger« selbst verantwortlich.

Mindestens ein Thread von "firefox.exe'" wartet auf die Fertigstellung von
Metzwerk-E A4,

firefox.exe (PID: 8172) Thread: 5996

Diie Stuktur der Analysewarteschlange gibt Aufechluss darliber, van welchen
Prozessen [Stammknoten in der Struktur) eine Fessource verwendet wird oder auf
die Venwendung einer Ressource gewartet wird, die von einem anderen Prozess
[untergenrdnete Knaten in der Struktur] vensendet wird und die zur Fartsetzung
des ausgewahlten Prozesses erforderlich ist.

\wigitere Informationen zu \Warteschlangen | prooess hesnden Abbrechen

7.2 Problematische Prozesse per Prozessmonitor
uberwachen

Haben Sie eine Anwendung als konkreten Verursacher von Leistungsproblemen ausge-
macht, ist das nur der erste Schritt. Méglicherweise kdnnen Sie auf das Programm ver-
zichten und es deinstallieren oder einfach nicht mehr nutzen. Das geht aber nicht immer,
und darlber hinaus ware es ja auch interessant, zu wissen, was genau die Anwendung so
langsam macht. Um das herauszufinden, konnen Sie Programme mit dem Process Moni-
tor aus der Sysinternals-Werkzeugsammlung (siehe Seite 314) Giberwachen.

1. Starten Sie das Programm procmon.exe, und platzieren Sie sein Fenster mdglichst
platzsparend am Rand des Bildschirms. Stellen Sie sicher, dass im File-Men die Option
Capture Events aktiv ist.

2. Starten Sie nun die fragliche Anwendung, bzw. flihren Sie die Funktion aus, die zu Ver-
zdgerungen fiihrt. Warten Sie ggdf. ab, bis der storende Effekt eintritt.

3. Wechseln Sie dann wieder zum Process Monitor, und beenden Sie mit File/Capture
Events das Datensammeln (um die Datenmenge nicht uniiberschaubar grof3 werden
zu lassen).
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Problematische Prozesse per Prozessmonitor tiberwachen

Suchen Sie nun in der Liste der vom Process Monitor erfassten Ereignisse eines mit der
fraglichen Anwendung heraus. Sie erkennen diese am Namen der Programmdatei in
der Spalte Process Name.

File Edit Ewent Filter Tools Options Help
ed | aBE | A8 B &85 #8000
Time of Day  Process Mame PID'  Operation Path Result Dietail a
10:21:10,23... B MsMpEng.exe 2816 L:kt,leaneFi\e C:\Program Files [#86)4M ozila Firefoxticuucs2.dil SUCCESS Desired Access R
1211023 W 2816 S Quendnfamatia.C:\Pragram Files [+86/\Mozila Fiefaxticuucs2 dl - SUCCESS WalumeCreationTim
2815 FAQuendlinforma... C:\Program Files [36]\M ozila Firefoxticunc52.di ... CreationTime: 13.0...
5 Quen: HandleTag...
10:2110,23.. Froperties... Crl+P o 4836 ozila FiefoxbicuucG2.dl - SUCCE VolumeCreationTim...
10:21:10.23.. Srack... Ctrl ke SUCCESS Quen: Mams
10:21:10,23.. les [+86M ozlla FirefordicuncS2.dil - BUFFER OWERFL. . CreafionTime: 130
10:21:10,22.. Togale Bookmark Cl+B  avwowe22N odetMicrocoftwind... SUCCESS Desiied Acosse: R...
10:21:10.23.. Jurp To... Ctrl+)  les [xBERMozila Firefoxhicuuch2.dl - SUCCESS VolumeCreationTim...
10.21.10,23.. ] ARE il Swinduess s Cunenly... SUCCESS KeySellrivmation..
10:21:10.23. 230D Qe les (#86J\M ozl Fireforsicuucs2 i BUFFER OWERFL.. CreaionTime: 13.0..
10:21:10,23. . ARE \Microsoftswindows\Curenty . NAME NOT FOUND Lengih: 16
1021:10.23.. Lot s les (+88\Mozila Fiefoticwuci2 ] SUCCESS VolumeCreationTin...
10:21:10.23. Exclude firefoosexe’ BRE\Microsoft\Windows'\Cumenty... SUCCESS
10:21:10,23. I lighlight firefos cxe” les [x3EJ\M ozilla FirefoxticuucS2.dl - BUFFER OWERFL... CreationTime: 13.0..
10:21:10,23. les [#36)Mozilla FireforhicuucB2.dl - SUCCESS Cornitral: FSCTL_R..
MFN53 B MshpFng Copy 'firefox.exe’ I (AR nzlla Firefsdicane? dl - S1IPCFSS
10:21:10,23.. @ freforene WCurrentContolS et\Controlvwidl\Se... NAME MOT FOUMD Length: 524
10:21:10,22.. @ Frafonans Fdlit Filter firafo sxe’ SUCCESS Ouery: HandleTag...
10:21:10,23... SUCCESS Queny: Name
10.21.10.23... W MshipEny. Exclude Events Before st OB At el SUCCESS Desied Aoy, B..
10:21:10,23... @ firefoxexe Exclude Events After PBRE W OWE4 32Node\Microsoft'...  MAME NOT FOUMND Desied Access R...
170,24 sy LW B sshivapdil SULLESS VolumeLreation ...
10211023, - el 5> SyswOWEMshiwapl dil BUFFER OYERFL... CreationTims: 10.0
1211023, B e W EA shhwapi dil SUCCESS VolumeCreationTim...
10:2110.23. Ealrie ? SuswWOWESshhwapi dl EUFFER OVERFL.. CrealionTime: 10.0...
10:21:10,23 . 'B-MshdpEng . s W E4shhwapi dil SUCCESS YolumeCreationTim.
MP1N52 @ et e Highlight MW Al GIIMCFSS Nesited Aeness R
10:21:10,23. W MshipEngexs 2816 EhOuendlinfoma L Windows\Sysw0wESsshiwapt dil BUFFER OYERFL... CreationTims: 10.0
10:21:10.22... @ frofos 2744 B DucnBasicinfor. . Ciwindows\ Sushw DS dholo 22 I UCCESS CreationTime: 10.0.. ¥
Showving 57.039 of 208603 events (2754) Backed by virtual memaory

Klicken Sie mit der rechten Maustaste auf den Prozessnamen eines solchen Ereignisses,
und wahlen Sie anschlieBend im Kontextmeni Include/'<Prozessname>’. Damit filtern
Sie die Ereignisliste, sodass nur noch Ereignisse dieses Programms angezeigt werden.

Den Filter zuriicksetzen und Ereignisse 16schen

Mit Filter/Reset Filter konnen Sie den Filter jederzeit auf seine Standardeinstellungen
zurlicksetzen. Mit Edit/Clear Display 16schen Sie die aktuelle Ereignisliste, um etwa
neue, aktuelle Daten zu erfassen.

Auf diese Weise erhalten Sie eine chronologische Liste aller Ereignisse, die von der Anwen-
dung im Uberwachungszeitraum ausgel®st wurden:

In der Spalte Operation kénnen Sie die Art des Ereignisses ablesen, etwa Dateiopera-
tionen oder Registry-Zugriffe.

In der Spalte Path wird das Ziel der Operation angegeben, also etwa eine Datei oder
ein Registry-Schlissel.

Besonders interessant ist die Spalte Result. Meist steht hier nur SUCCESS, was bedeu-
tet, dass die Operation erfolgreich durchgefiihrt wurde. Umso spannender sind ande-
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re Eintrage wie beispielsweise FILE LOCKED, NAME NOT FOUND oder ACCESS DENIED.
Diese Eintrage missen nicht zwangslaufig auf eine Fehlfunktion hinweisen, aber sie
kénnen zumindest ein Indiz dafir sein.

Erfolgreiche Events ignorieren

Um die Liste des Process Monitors moglichst Gbersichtlich zu machen, kann es hilf-
reich sein, alle Ereignisse mit dem Ergebnis SUCCESS wegzufiltern. Dann bleiben nur
solche Uibrig, die potenziell auf Probleme hinweisen. Klicken Sie dazu mit rechts auf
ein erfolgreiches Ereignis, und wahlen Sie im Kontextmen Exclude/Result.

Das hier beschriebene Szenario ist nur eine von vielen Einsatzmaoglichkeiten des Process
Monitors. Er kann ebenso genutzt werden, wenn Anwendungen sich nicht wie erwartet
verhalten, um bei unspezifischen Fehlermeldungen Klarheit Giber die tatsachliche Ursache
zu erlangen.

7.3 Kerndaten visuell iberwachen und Flaschenhalse
erkennen

Wenn der PC nur sporadisch langsamer wird, ist es schwierig, den richtigen Moment zu
erwischen. Hier hilft die Rubrik Leistung des Task-Managers weiter.

Datei Optionen Ansicht

Prozesse Leistung  App-Verlauf Autostart Benutzer Details Dienste

E o tracr Arbeitsspeicher 160G

Speicherauslastung 15,8 GB
Arbeitsspeicher
5,2/15,2 GB (33%)
Datentrager 0 (C:)
0%
Datentriger 1 (F)
0%
0 Sekungen 0
Speicherzusammensetzung
Ethernet
Ges: 0 Empf: DKBit/s

Ethernet
Ges: 0 Empt: 0 KBitfs In Verwendung (komprimiert)  Verfiigbar Geschwindigkeit 2123 MHz

50GB (34 0 MB} 107 GB Steckplatze verwendet: 2wvon4

GPU O Formfaktor: DiMM
Intel(R) HD Graphics 53¢ Commit ausgefithit Im Cache Fur Hardware reserviert 157 MB
o 8,2/223GB 6,7 GB

GPU 1 Ausgelagerter Pool  Nicht ausgelagerter Pool

NVIDIA Gelorce GTX 10 395 MB 221 MB
0%

(7) Weniger Details | (¥) Ressourcenmeniter sffnen
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Kerndaten visuell iiberwachen und Flaschenhalse erkennen

Sie erlaubt es, Kerndaten wie die Auslastung von Prozessor, Speicher oder Netzwerk flexibel
zu visualisieren. So kénnen Sie auf einen Blick sehen, ob Wartepausen tatsachlich von der
CPU verursacht werden oder ob stattdessen vielleicht Datentrdger oder Netzwerk ausge-
lastet sind und eine Anwendung einfach zu lange auf Daten warten muss. Alle Leistungs-
werte werden permanent links in der Leiste als Miniatur angezeigt. Dort kénnen Sie auch
einen der Werte auswahlen, der dann rechts im Hauptbereich detailliert angezeigt wird.

Wichtige Performance-Werte kompakt auf dem Desktop

Wollen Sie in bestimmten Situationen wesentliche Leistungsparameter Ihres PCs standig
im Blick behalten, ist der Task-Manager dafiir nur bedingt geeignet. Zwar bleibt er auto-
matisch stets im Vordergrund, aber er nimmt dort eben auch einiges an Platz weg. Es gibt
aber ein paar Tricks, wie Sie die Anzeige des Task-Managers auf die Informationen reduzie-
ren kdnnen, die im Moment wichtig sind:

B Klicken Sie mit der rechten Maustaste in die linke Halfte des Fensters, kdnnen Sie im
Kontextmeni die Zusammenfassungsansicht aktivieren. Dann zeigt ein schmales Fens-
ter nur die wesentlichsten Dateien an. Sie kdnnen es mit der Maus an den linken oder
rechten Rand des Bildschirms verschieben, wo es kaum stort. So behalten Sie die Kern-
daten lhres Systems stets im Blick. Um spater wieder das volle Fenster des Task-Mana-
gers auszuklappen, doppelklicken Sie an einer beliebigen Stelle auf die Miniversion.

B Noch etwa kompakter wird es, wenn Sie mit der rechten Maustaste klicken und Dia-
gramme anzeigen ausschalten. Dann sehen Sie nur noch die reinen Werte. In dieser
Ansicht lasst sich das Fenster auf eine minimale Grof3e zusammenschieben und am
Rand platzieren, wo es bei der Arbeit nicht stort.

a O CpU
S I8 2 3% 4,13 GHz
Arbeitsspeicher O Arbeitsspeicher
5,2/15,3 GB (33%) 5,2/15,8 GB (33%)
Datentrager 0 (C) O Datentréger 0 (C)
0% 0%
Datentrager 1 (E) O Datentrager 1 (E)
0% 0%
Ethernet O Ethernet

|:| Ges.: 0 Empf.: DKBit/s Ges.: 0 Empf.: 0 KBit/s
Ethernet o Ett‘?;r;ﬂ £ 0 KBt/
Ges. 0 Empf: 0KBit/s s U kmpt s

O GPUD

GPUO . Intel(R) HD Graphics 330
Intel(R) HD Graphics 530 0%
0%
GPU 1 O GPU1
NVIDIA GeForce GTX 1070 MVIDIA GeForce GTX 1070
0% 0%
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B Eine dhnliche Funktion kdnnen Sie nutzen, wenn Sie nur einen bestimmten Wert im

Blick behalten mochten, etwa die Auslastung des Arbeitsspeichers. Wahlen Sie dazu
links diesen Wert aus. Klicken Sie dann in der rechten Fensterhalfte mit der rechten
Maustaste, und wahlen Sie im Kontextmeni Diagrammdiibersichtsansicht.

Der Task-Manager zeigt dann nur dieses Diagramm nebst Werten an. Auch dieses
Fenster kdnnen Sie auf eine beliebige GréRe zusammenschieben. Der Inhalt passt sich
dem verfligbaren Platz automatisch optimal an.

Ethernet Intel(R) Ethernet Connection (2) 1219-V

Durchsatz 100 KBit/s

ECErars

A /Lr/\ /

60 Sekunden

7.4 Der Ressourcenmonitor zeigt den Systemstatus

im Detail

Der Task-Manager ist hilfreich fiir einen ersten Uberblick und das Identifizieren von Pro-
zessen, die moglicherweise Systemhanger und Wartepausen verursachen. Wer es genau-
er wissen mochte, sollte den Ressourcenmonitor zurate ziehen.

Der gibt noch detaillierter Aufschluss dariiber, wie stark Prozessor, Arbeitsspeicher, Daten-
trager und Netzwerk ausgelastet sind. So lasst sich gut erkennen, welche der Komponen-
ten am Rande ihrer Leistungsfahigkeit angelangt ist und das Gesamtsystem ausbremst.

Ebenso kdnnen Sie damit aber auch einzelne Prozesse ganz genau unter die Lupe neh-
men.

1.

Den Ressourcenmonitor finden Sie am einfachsten (iber den Task-Manager in dessen
Rubrik Leistung. Klicken Sie dort unten auf Ressourcenmonitor 6ffnen. Alternativ tippen
Sie im Startmeni resmon ein.

. Im Ressourcenmonitor sehen Sie rechts eine Ressourceniibersicht. Sie zeigt die der-

zeitige Auslastung von CPU, Datentrager, Netzwerk und (Arbeits-)Speicher im grafi-
schen Verlauf an. Dies erlaubt einen schnellen Uberblick, ob alle Eckpfeiler des Systems
reibungslos laufen bzw. wo eventuell ein leistungsbremsender Engpass entstanden
ist.

112

Markt +Technik



Der Ressourcenmonitor zeigt den Systemstatus im Detail

Datei Uberawachen ?
Obersicht  CPU Arbeitsspeicher  Datentrager Metnnverk
CPU B 23 cpu-susiastung [T 10086 Maximale Frequenz -;> . é/ Ansichten |v ~
[ Prozess FID Beschreib... Status Threads CPU  Durchsch... * CPU 10054
D ApplicationFrameHost.exe 5000 Applicati...  Wird aus... 11 a 0.00
D audiodg.exe 2040 Wird aus... & a 008
D BtwRSupportService. exe 2388 Bluetoot...  Wird aus... 7 a .00
O chrome.exe 5226 Google C...  Ahgebro.. 12 E) 4.26
[ chrome.exe 7616 Google C..  Abgebro.. 13 0 374
[ chrome.exe 2184 Google .. Abgebro.., a6 2 358
[ chrome.exe 5656 Google €. Ahgebro.., 13 1 208 B0 Sekunden 0%
[ chrome.exe 7392 Google .. Abgebro... 4 o 151 Datentrager 1MB/s
D chrome.exe Ted Google C...  Abgebro.., 14 a o7z ©
Datentrdger [0 1164 KBfs Datentriger-E/2 M 5% Zeit mit max. Aktivitit (5
Metzwerk 8 2 MBitys Netzwerk-E/2 [T 100 Netowerklast ~)
Prozess PID Adresse Zenden (Bfs) Empfangen [... Gesa\;nt [Bfs) ™
chrome.exe 2184 54.240.162.91 1.204 159,307 160,511
suchost.exe [netsves) 200 2001:0:9d38:... 150461 18 150479
chrome.exe 2184 85.114.149.1.., 12 30407 30418
chrome.exe 2184 1018290 204 24821 25.725
suchost.exe [netsves) 200 2001:0:9d35:... 24431 2 24433
chrome.exe 2184 ber01:08-in-... 17 23411 23428
chrome.exe 2184 54.19247.225 409 11.772 12,181
chrome.exe 2184 951018272 394 11.796 12,140
chrome.exe 2184 imagesrv.adi... 452 7.968 Bad0 Arbeitsspei... 100 Seitenfehlerfs 1
Arbeitsspeicher B 1 seitenfehlers P ameé Verwendeter phys. Speicher _ v
3. Mitden Registern links oben kénnen Sie jeweils ausfihr- [ 1o 7o it mae aktivitat )
lichere Angaben zu einer dieser Systemkomponenten
. . . [T 10084 Metzwerklast (M)
abrufen. Klicken Sie dazu z. B. bei Netzwerk ganz rechts :
auf das Pfeilsymbol, um diesen Balken nach unten auf- | M 4o verwendeter phys. speicher (v

zuklappen.

4. Dadurch erweitern Sie die Anzeige um eine genaue Liste der Prozesse und Anwendun-
gen, die zurzeit Ressourcen dieser Art beanspruchen. So kdnnen Sie z. B. Programme
enttarnen, die im Hintergrund Daten (ibertragen.

Metzwerk [ 3 pBit's Metzwerk-E/a [T 100% Netmwerklast (A)
Prozess FID Adresse Senden [B/s) Empfangen [. Gesa\ll'nt [Bfs] ™
swchostexe netswes) 200 2001:0:9d38:.., 168,718 [ 168,725
swchostexe netswes) 200 2001:0:9d38:.., 22,683 1 22,683
chrame.exe §344 ham02s15-i... 40 17.699 18,109
chrame.exe §344 ber01s06-in-... 1.239 §.459 9728
chrame.exe §344 ham02s15- 180 1477 1.858
chrame.exe §344 ber01s06-in-... 188 §45 1.034
chrame.exe §344 ham02s15-i... g9 &7 737
swchostexe (MebworkService] 1020 win10ip.spe.. o 185 185
System 4 192.163.56.2.., g2 =] 150
swchostexe (MebworkService] 1020 02013 45 2 49
System 4 192,163,178, 15 15 34 0w
Arbeitsspeicher B 1 seitenfenlers B 242 verwendeter phys, Speicher 'Z:V."
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Performance-Probleme von Windows l6sen

Einzelne Prozesse im Ressourcenmonitor tiberwachen

Ebenso wie andere Windows-Werkzeuge auch liefert der Ressourcenmonitor zunachst
eine schwer zu Uberblickende Menge an Daten. Sie konnen die Ausgabe aber filtern und
sich nur Eintrdge anzeigen lassen, die mit einem konkreten Prozess in Verbindung stehen.
So lasst sich beispielsweise effektiv erkennen, ob und welche Verbindungen ein bestimm-
ter Prozess libers Netzwerk aufbaut oder auf welche Dateien er zugreift. Jeden dieser Zu-
griffe kdnnen Sie quasi in Echtzeit iberwachen und etwa anhand von Datenraten und
Antwort- bzw. Latenzzeiten potenzielle Probleme dabei erkennen.

1. Lassen Sie sich dazu am besten zunachst die Rubrik CPU anzeigen, da dort alle aktuell
laufenden Prozesse angezeigt werden.

2. In der oberen Liste mit diesen Prozessen suchen Sie nun lhren Stérkandidaten und
setzen bei seinem Eintrag ganz links das Hakchen. Dadurch werden in allen Bereichen
des Ressourcenmonitors nur solche Daten angezeigt, die mit diesem Prozess in Ver-
bindung stehen.

Prozesse mit Datentrageraktivitat ()
TOZESS PID Lesen [B/s) Schreiben [B/s) Gesamt (B/s] @
wm.exe 296 10.923 [} 10.923
pplicationFrameHost.exe 7528 585 (1] 585
ystem 4 1.092 188.488 189.580

[ MsMpEng.exe 4236 10.069 0 10.069

D svchost.exe [utcsve) 4580 T7.022 (1] 7.022 -

Datentrageraktivitat B 0KE/s Datentrager-E/A W 0% Zeit mit max. Aktivitat (~)

Gefiltert von “dwm.exe, ApplicationFrameHost.exe”

Prozess PID Datei Lesen (Bfs) Schreibe.. Gesamt(.. E/A-Prior.. Antwortz..

dwm.exe 296 CAWindows\System32\dwmcore.dll 10.923 0 10.923 Mormal 51
ApplicationFrameHost..., 7528 CAWindows\System32\twinapi.dll 585 0 585 Maormal

3. Nun kénnen Sie beispielsweise in die Rubrik Datentrédger wechseln und dort im Be-
reich Datentrdgeraktivitdt die Dateizugriffe durch diesen Prozess beobachten (warten
Sie dazu ggf. kurz, falls nur sporadisch auf Dateien zugegriffen wird).

4. Dementsprechend kénnen Sie in der Rubrik Netzwerk die Netzwerkzugriffe des Pro-
zesses Uiberwachen. Im Bereich Netzwerkaktivitéten finden Sie dazu auch die Adresse
der Rechner, mit denen sich der Prozess verbindet, ebenso wie die Menge der gesen-
deten und empfangenen Daten. Unter TCP-Verbindungen finden Sie die dabei verwen-
deten lokalen und entfernten Portnummern. Interessant sind hier auch die Angaben
zur Paketverlust-Rate und zur Latenz (Verzdgerung zwischen Absenden und Eintreffen
eines Pakets). Letztere sollte iblicherweise im Bereich von zwei- bis dreistelligen Milli-
sekunden liegen.

5. Vor allem wenn Sie mit dem Namen eines Prozesses spontan wenig anfangen kénnen,
sollten Sie in der Rubrik CPU nachschauen, ob dieser Prozess beispielsweise zu einem
bestimmten Dienst gehort. Andernfalls helfen ggf. die Pfadangaben bei Zugeordnete
Handles bzw. Zugeordnete Module, um den Prozess einer Anwendung zuzuordnen.
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Noch detailliertere Daten mit der Leistungsuberwachung

7.5 Noch detailliertere Daten mit der
Leistungsiiberwachung

Der Ressourcenmonitor gibt einen guten Uberblick, beschrankt sich dabei aber auf einige
Kerndaten. Wenn lhnen das nicht reicht, kdnnen Sie mit der Leistungsiiberwachung noch
detaillierter einzelne Aspekte und Kenngréen kontrollieren.

Das bietet sich an, wenn Sie bereits einen bestimmten Bereich als Verursacher von Proble-
men identifiziert haben. Dann hilft die Leistungsiiberwachung, in diese Bereiche genauer
hineinzuschauen und die Ablaufe zu verstehen, die zu den Problemen fiihren.

1. Offnen Sie in der Systemsteuerung das Modul Verwaltung und darin die =
Leistungstiberwachung. @

Leistungsi
berwachung

2. Die Leistungsiiberwachung bietet Ihnen standardmaBig zunachst wieder an, den
Ressourcenmonitor anzuzeigen. Klicken Sie stattdessen links in der Liste auf Uber-
wachungstools/Leistungsiiberwachung, um die Detailansicht aufzurufen. Diese zeigt
Ihnen standardmaRig die CPU-Auslastung lhres PCs. Dies kdnnen Sie aber schnell an-
dern, um sich die Daten anzeigen zu lassen, die Sie gerade interessieren.

& | sisrungsuberaachung

(R Darel  Aktion  Arcichr  Fensrer 7 _mx
e | 2@ Hom| H 6
s Wrm- XL coBEQ N
_m Uberwach I
B8 Leistungsiiberarachung
» Ly Berichte
20
o0
704
60
50
a0
20
20 \
10 . r\p\,_{
17:20:51 172025 172835 172845 172855 (T2R05  ITEIS 179925 17:935 17:28:50
Vorherige 1986 Durchschnitt 23,852 Minimum | 1,990 Masrum 63,760
Dauer 1:40
Anzeigen barbe  Skaher.  Leistungsindikstor Instanz Obergeor..  Objekt Computer
I~
< >

&2\
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Performance-Probleme von Windows l6sen

3. Klicken Sie dazu in der Symbolleiste ober-
halb der grafischen Anzeigen auf das grii-  |@ Datei Astion Arsicht Fenster 7
ne Plussymbol. = 2m E= HE

® Leistung M » B £ 5

v [ Uberwachungstoals

BB Leistungsiberwachung

> [ 5 Datensammlersitze i

4. Wahlen Sie im anschlieBenden Menii Leistungsindikatoren hinzufiigen zunéchst links
den Bereich aus, aus dem Sie detaillierte Leistungsdaten abrufen wollen. Die Auswahl
ist recht gro3, und manche der Begriffe sind sehr technisch gehalten. Die wichtigen

Daten lassen sich aber an Bezeichnungen wie z. B. Auslagerungsdatei problemlos er-
kennen.

Werfligbare Leistungsindikatoren Hinzugefigte Leistungsindikatoren
Leistungsindikatoren auswahlen von Computer: K e .
Leistungsindikator Ube... Inst... Computer
<Lokaler Computer = w | | Durchsuchen. ..
Auslagerungsdatei ~
. ~ # — *
Auftragsobjekt v
Auftragsobjektdetails v
Auterisierungs-Manager-Anwendungen v
BitLocker v
BITS. Netzwerknutzuna v ¥
Instanzen des ausgewahlten Objekks:
1P \pagefile. sys
Tokal
<fille T
| ~ | Suchen
HinzuFtigen k Entfernen <<
[JBeschreibung anzeigen oK I | abbrechen

5. Um einen Bereich zu 6ffnen, klicken Sie rechts
neben seiner Bezeichnung auf das kleine Pfeil-

Leistungsindikatoren hinzufiigen

Verfiighare Leistungsindkatoren

Symb0|. Damlt k|appen S|e diesen Bereich an Leistungsindikatoren auswahlen van Computer:
und sehen, welche einzelnen Daten Sie dafir [ <Lokaler Computer> v [ purchauchen...
abrufen kénnen. UDPvE v B

WF (System.Workflow) 4.0.0.0 v
WFP he
WFPvd v
WFPvE v ¥
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Noch detailliertere Daten mit der Leistungsuberwachung

6. Diese kdnnen Sie nun durch einfaches Ankli- Gruppen far HTTP-Dienst v
cken auswahlen. Wollen Sie sich mehrere Da- . . -
ten auf einmal anzeigen lassen, klicken Sie sie |
nacheinander einfach an, und halten Sie dabei

gedriickt.

N

AnschlieBend koénnen Sie ggf. noch wahlen,
welches konkrete Gerat Sie Uberwachen wol-
len. Dazu werden darunter bei Instanzen des

Intel{R) S Series-3400 Series Chipset Family USE Enhanced b

ausgewdihlten Objekts alle infrage kommenden U Componte e et ey LS Enhances
Kandidaten aufgefiihrt. Auch hier kénnen Sie = 2
wieder eines der Objekte oder gleich mehrere | ~J [ suchen
Objekte auswahlen. Mit <Alle Instanzen> wah-

len Sie im Zweifelsfall einfach alles aus.

[[] Beschreibung anzeigen

o™

Wichtig: Haben Sie die gewlinschten Daten ausgewahlt, klicken Sie unten auf die Hin-
zufiigen-Schaltfliche, um diese Uberwachungsdaten auch zu aktivieren. Klicken Sie
dann unten rechts auf OK, um zur Anzeige der Leistungsiiberwachung zuriickzukehren.

9. Diese zeigt die ausgewdhlten Daten umlaufend an. Dadurch kdnnen Sie neben den
aktuellen Werten auch die Entwicklung verfolgen. Wenn Sie also wie im Beispiel die
Belegung der Auslagerungsdatei iberwachen, kdnnen Sie anhand der Leistungsgrafik
genau verfolgen, wie diese sich im Folgenden entwickelt, wenn Sie etwa bestimmte
Anwendungen ausfiihren.

@ | ristungsuheraachung

(% Datel Aktion Ansicht Fenster 7 - a8 x
e 2@ EB=Hm
® Lebtony SRR . YA EEELYTT
v L Uberwach I
B Leistungsiberwachung e
» [ Datensammilersame N
i Derichte }
» L Dericl - !
6a1 } )
{1
404 \
i
201
AaN
13En Th3g2s 15383 1713845 LEEEE) 172205 173975 1R30:2% 17375 172810
Vorherige 11,469 Durchschnitt 24,159 Minimum A3 Maximum 62,710
Dauer 1:40
|J\rmeigen Farbe  Gkalier..  Laistungsindikstor Instanz Obergeor..  Objekt Computer "
i
[ Masserworgang Dytesds  Inkel(f) 5 5. uso WHIRTOIP
[+ — 1.0 lsuchron Bytess Intel(R) 3 3. UsE SWWINTOIP
I 1,0 Inte it Rytacss Inrel(R) 5 1I5R WWIN 10IP
i 1,0 Steuerungsdaten Bytes/s  Inkel(R)S S - USE WAMNTOIP M
< >
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Performance-Probleme von Windows l6sen

7.6 Die Systemleistung messen, vergleichen und bewerten

Die Informationen von Task-Manager, Ressourcenmonitor und Leistungsiiberwachung
sind bei konkreten Problemen hilfreich. Sie helfen aber nicht dabei, die Systemleistung
grundsatzlich zu bewerten und so beispielsweise die Auswirkungen von Anderungen bei
Systemkonfiguration oder Hardware vergleichen und bewerten zu kdnnen. Dazu sind die
in Windows integrierten Funktionen zum Uberwachen und Optimieren der Leistung hilf-
reich. So kann Windows die vorhandene Hardwareausstattung bewerten und Hinweise
geben, ob und wie sich Anderungen bei einzelnen Komponenten auswirken wiirden.

Kern dieser Performance-Analyse ist die Leistungsbewertung der vorhandenen Hard-
ware. Dazu werden automatisch verschiedene Benchmarktests durchgefiihrt, die z. B. die
Rechenkapazitdt des Prozessors, die Zugriffsgeschwindigkeit des Arbeitsspeichers, die
Leistung der Grafikkarte oder die Datentransferrate der Festplatte(n) messen. Aufgrund
der so ermittelten Werte wird das System benotet. Dies ermdglicht die Einschdtzung des
eigenen Systems im Vergleich mit anderen.

Vor allem aber verrat die Leistungsbewertung, wo die Schwachstellen des Systems liegen
und inwiefern die Gesamtleistung durch einzelne Hardware-Updates gesteigert werden
kann. Beim aktuellen Windows wurden die bei friiheren Versionen recht prominent pra-
sentierten Informationen und Funktionen zur Leistungsbewertung versteckt, sind aber
immer noch vorhanden.

Leistungsbewertung mit Bordmitteln

Wer Windows ohne Zusatzsoftware bewertet haben méchte, muss zu Bordmitteln greifen.
Es sind aber nur einige wenige Schritte erforderlich, um die gewiinschten Angaben zu
erhalten.

1. Offnen Sie eine Eingabeaufforderung mit Administratorrechten (driicken Sie (#8)+(x),
und wahlen Sie dann den entsprechenden Meniipunkt).

2. Tippen Sie hier zunachst den Befehlwinsat formal ein.

o Administrator: aufforderung

1A.0.1@565]1
ation. Alle Rechte vorhehalten.

t formal

iithet
hlung **
ect3D-Beue
idth 1288 -
—no lock

wird hewertet

—time 18 —fhc
h C{1144> -win

irect3D-Beuwe
B —height 18
3 —texpobj
gsleistung

irect3D-Bewe
B —height 18
3 —texpobj
ung wird bew

irect3D-Bewertuny
ta

¥
—height 1A24 —tn

—aname Bat
otalohj 388

ewertet.

Y—aname fAlp
otalohj 388

*—aname T
Tnhj GRAA
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cnt G(18

5 —fhc 18
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Die Systemleistung messen, vergleichen und bewerten

3. Warten Sie nun ein bis zwei Minuten, bis der Befehl abgearbeitet wird. Lassen Sie den
PC solange moglichst unangetastet, um die Messwerte nicht zu verfalschen.

4. Wenn Sie wieder etwas eingeben kénnen, tippen Sie den Befehl powershell ein.

5. Die PowerShell macht sich nur an einer ganz leicht verdanderten Eingabeaufforderung
bemerkbar. Tippen Sie hier nun Get-WmiObject -Class Win32_WinSAT ein.

6. Damit werden die ermittelten Ergebnisse angezeigt.

=2
= Win32_WinSAT

@ Win32_WinSAT
: Win32_WinSAT.TimeTaken="MostRecentAssessment"

_COUNT 8

DERIVATION NS

SERUER : WINIAIP

: roothcimu2

= SSHINLBIPSrootscimu2:Wind2 WinSAT.TimeTaken="MostRecent

= zsment"

CPUScore

D3DScore

DiskScore

GraphicsScore

MemoryScore

IimeTaken H

WinS8ATAssessmentState :

WinSPRLeve 1 H

Leistungsbewertung per Zusatztool

Falls lhnen das Hantieren mit Eingabeaufforderung und PowerShell nicht liegt, kdnnen
Sie sich eines Zusatztools bedienen, das den Zugang zu diesen Daten fast genau wie bei
friheren Windows-Versionen ermoglicht. Empfehlenswert dazu ist ExperiencelndexOK,
das Sie unter www.softwareok.de/?Download=ExperiencelndexOK herunterladen kon-
nen. Die Webseite ist etwas untibersichtlich. Achten Sie darauf, wirklich die Datei Experien-
celndexOK.zip herunterzuladen. Sie muss nur entpackt werden, dann kann das Programm
ohne Installation direkt ausgefiihrt werden.

Experiencelndex0F.  System Meuladen LMNG  Spenden
Komponente Was wurde bewertet Teilbewertung Gesamtbewertung
Processor Berechnungen pro Sekunde 7,1
Arbeitsspeicher (RAM) Speichervorgange pro Sekunde 5,9
-
Grafik Desktopleistung fir Windows Aero 6,0
- . 3D-Business und
Grafik (Spiel . gl 9,9 Ergibt sich aus der
rafik (Spiele) Gaminggrafikleistung i niedrigsten
Primire Festplatte Datentransferrate 5,9 Teilbewertung
Microsoft Windows 10 Pro Insider Preview | 64-Bit | | (29.10.2015 10:55:29 ) I&' Neuberechnen

Es zeigt direkt die ermittelten Werte an. Falls hier 0 steht, hat noch keine Bewertung statt-
gefunden. So oder so sollten Sie die Werte aber mit Neuberechnen unten rechts erst mal
aktualisieren und den PC dabei unangetastet lassen.
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Wie ist die Leistungsbewertung genau zu verstehen?

Die Leistung lhres PCs wird von Windows mit einer Gesamtnote bewertet, die sich aus
verschiedenen Einzelnoten fir die verschiedenen Komponenten zusammensetzt:

B Processor bzw. CPUScore — gibt die Rechenleistung des eingebauten Prozessors an, wo-
bei hier selbstverstandlich auch leistungssteigernde Elemente wie interne Cachespei-
cher beriicksichtigt werden.

B Arbeitsspeicher (RAM) bzw. MemoryScore — bewertet den verbauten Arbeitsspeicher,
wobei die Zugriffsgeschwindigkeit auf den RAM-Speicher wesentlich ist, aber auch die
Speicherkapazitdt eine Rolle spielt.

B Grafik bzw. GraphicsScore — diese Note bezieht sich auf die technischen Fahigkeiten
der Grafikkarte, den Windows-10-Desktop mit allen Effekten darzustellen. Die tatsach-
liche Leistungsfahigkeit spielt dabei eine untergeordnete Rolle.

B Grafik (Spiele) bzw. D3Dscore — dabei geht es dann absolut um die Leistungsfahigkeit
der Grafikkarte, wie sie insbesondere von 3D-Spielen bendtigt wird.

B Primdre Festplatte bzw. DiskScore — entscheidend fiir die Performance der Festplatte ist
die Datentransferrate, also wie schnell Daten vom Arbeitsspeicher auf die Festplatte
und umgekehrt tibertragen werden kénnen.

Welche Noten konnen iiberhaupt erreicht werden?

Derzeit vergibt die Leistungsbewertung Noten zwischen 1 und 9,9. Dabei ist es um-
gekehrt zu den klassischen Schulnoten: Eine 1 ist die schlechteste Note und bedeutet
im Klartext »unbrauchbar«. Die 9,9 ist die beste Note und bedeutet »optimale Ausstat-
tung«. Um der rasanten Entwicklung bei der Hardware zu entsprechen, wird Microsoft
die Noten in Zukunft weiter nach oben ausweiten.

Fir neue Prozessoren und Grafikkarten, die in Zukunft auf den Markt kommen, werden
also hohere Noten vergeben werden, z. B. 10,5 oder 11. An der Bewertung der jetzigen
Komponenten wird nichts verandert. Das bedeutet, wenn Sie jetzt eine 6,0-Note erzie-
len, wird lhr System dies auch in fiinf Jahren noch tun, sofern Sie in der Zwischenzeit
nichts aufriisten. Dies sorgt fiir eine dauerhafte Vergleichbarkeit der Messwerte z. B. in
Bezug auf die Einsetzbarkeit bestimmter Software.

Jeder dieser Teilbereiche wird fiir sich bewertet und mit einer Note versehen. Die Gesamt-
note gibt allerdings nicht den Durchschnitt der Einzelnoten an, wie man meinen kdnnte.
Vielmehr vertritt Windows hier die Theorie, dass ein System immer nur so leistungsfahig
wie sein schwachstes Element ist. Das ist auch kein schlechter Ansatz. Denn was nutzt
ein super aufgemotzter PC, in dem eine fiinf Jahre alte Grafikkarte werkelt, die schon bei
einfachen optischen Desktop-Spielereien ins Schwitzen kommt und mit der an 3D-Spiele
gar nicht zu denken ist?
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Die Gesamtnote entspricht also immer der schlechtesten Einzelnote. Dies bedeutet al-
lerdings auch, dass das Ergebnis immer etwas individuell zu interpretieren ist. Wenn Sie
z.B. mit lhrem PC vor allem produktiv arbeiten und surfen, ganz sicher aber keine 3D-Bal-
lerspiele machen wollen, werden Sie auf eine teure Grafikkarte verzichten. Dementspre-
chend wird die Bewertung fiir Grafik (Spiele) schwach ausfallen und die Gesamtnote in
den Keller ziehen. Daran sollten Sie sich dann einfach nicht stéren, wenn die Bewertung
aller anderen Komponenten im griinen Bereich liegt.

Die folgende Tabelle gibt einen Uberblick tiber die konkrete Bedeutung der Gesamtbe-
wertung:

Gesamtnote Bedeutung

1 bis 2 m ausreichende Leistung fiir allgemeine Aufgaben wie Bliroanwendungen,
Internet, E-Mail

m keine oder nur sehr eingeschrankte Multimedia-Fahigkeiten

ab3 m ausreichende Leistung fiir die meisten Windows-Features, allerdings even-
tuell mit Einschrankungen

m mogliche Beschrankungen bei der Bildschirmauflésung und beim Multi-
monitorbetrieb

m Multimedia einschlief3lich Digital-TV sind moglich, in der Regel aber kein
HDTV

4 und mehr m ausreichende Leistung fiir samtliche Windows-Features ohne Einschrankun-
gen

m grafikintensive Anwendungen, Multiplayer- und 3D-Spiele, Aufzeichnung
und Wiedergabe von HDTV mdglich

Konsequenzen aus der Leistungsbewertung ziehen

Zunéchst einmal sollten Sie die Noten fiir Ihre Hardware nicht Giberbewerten. Entschei-
dend ist, ob Sie lhre Aufgaben mit lhrem PC auf angenehme Art bewidltigen kénnen, und
zwar ohne lastige Wartepausen oder andere Unannehmlichkeiten. Solange das der Fall
ist, kdnnen Sie die Noten Noten sein lassen. Wenn Sie allerdings mit der Performance lh-
res PCs nicht zufrieden sind, kann die Leistungsbewertung wertvolle Hinweise geben. Sie
verrat lhnen namlich, wo die Schwachpunkte lhrer Hardware liegen.

Etwas vereinfacht gesagt: Die Komponente mit der schlechtesten Bewertung bremst den
PC am meisten aus. Hat lhr System in einem der Bereiche eine deutlich schlechtere Note
als in den anderen, dann wiirde eine bessere Ausstattung in diesem Bereich die groBte
Leistungssteigerung bringen. Freilich keine Regel ohne Ausnahme: In Bezug auf 3D-Spie-
le etwa werden immer Grafikkarte, Prozessor und Arbeitsspeicher entscheidend sein. Ob
die Festplatte nun etwas alter und langsamer ist, spielt daflir hingegen keine grof3e Rolle.
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Aus der Sicht verschiedener Anwendungsszenarien lasst sich die Bewertung wie folgt dif-
ferenzieren:

B Office und Internet: Wenn Sie lhren PC ausschlieBlich fir Office-Anwendungen wie
etwa Textverarbeitung oder aber Internetaufgaben wie E-Mail und Websurfen ver-
wenden, sind die Werte fiir Prozessor und Arbeitsspeicher entscheidend fiir eine zu-
friedenstellende Leistung. Auch mit Werten ab 2 flr Grafik und Festplatte sollte die
Gesamt-Performance des PCs dann zufriedenstellend sein.

B 3D-Spiele und grafikintensive Anwendungen (z. B. Videoschnitt): Dafiir sind hohe Wer-
te bei Arbeitsspeicher, Grafik sowie Grafik (Spiele) erforderlich. Die Noten fiir Prozessor
und Festplatten sollten allerdings auch wenigstens bei 3 liegen.

B Multimedia-Anwendungen: Damit in diesem Bereich echter Spal§ aufkommt und z. B.
auch HDTV und HD-Video méglich sind, sollten die Noten fiir Prozessor, Grafik und
Festplatte moglichst hoch sein. In den Bereichen Arbeitsspeicher und Grafik (Spiele)
dirfte es mit Noten ab 3 keine Probleme geben.

7.7 Sinnvolle Einstellungen fiir dltere PCs

Auf alteren PCs oder auf den beliebten, aber mit etwas schwachbriistiger Hardware aus-
gestatteten Tablets oder Netbooks lduft das neue Windows eventuell nur behdbig. Durch
das Optimieren der Systemleistung kdnnen Sie aber auch hier eine akzeptable Perfor-
mance erzielen. Das bedeutet, auf den einen oder anderen visuellen Effekt zu verzich-
ten oder auch eher selten genutzte Funktionen zu deaktivieren. Dafiir kdnnen Sie aber
insgesamt fliissiger und komfortabler arbeiten. Mit ein wenig Selbstversuch lasst sich im
Zweifelsfall eine gute Balance zwischen Geschwindigkeit und Komfort finden.

Aufwendige Grafikeffekte reduzieren

Auch wenn die neue Windows-Oberflache im Vergleich zu den Vorgdangern simpler und
geradliniger wirkt, sorgen doch viele Funktionen fiir ein dynamisches und optisch attrak-
tives Erscheinungsbild. Solche Effekte lassen sich aber reduzieren, wenn sie nur schwerfal-
lig ablaufen und die Arbeit eher behindern oder wenn der PC insgesamt zu unterdimensi-
oniert fur das Darstellen aller Effekte ist.

1. Offnen Sie in der klassischen Systemsteuerung den Be-
reich System und Sicherheit, und wahlen Sie darin das Mo-
dul System aus. In der klassischen Ansicht der klassischen
Systemsteuerung finden Sie dieses Element direkt.

B System
« 4 E 5 Systemsteuerung
Startseite der Systemsteuerung

2. Klicken Sie im System-Modul am linken Rand auf Erweiterte | Serte-Menaoer

. %) Remoteeinstell
Systemeinstellungen. S

p
By Erweiterte Systemei eIIun gen
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3. Klicken Sie im so gedffneten Menl auf der Registerkarte Erweitert oben im Bereich
Leistung auf die Schaltflache Einstellungen.

Systemeigenschaften

Computemame Hardware Erweftert Computerschutz  Remote

Sie milssen als Administrator angemeldet sein, um diese Andenungen
durchfiihren zu kdnnen

Leistung
Visuelle Effekte, Prozessorzeitplanung, Speichemutzung und vitueller

Speicher
Einstellungen *

4. Damit offnen Sie das Meni flir die Leistungsoptionen. Hier kdnnen Sie auf der Regis-
terkarte Visuelle Effekte im oberen Bereich z. B. pauschal Fiir optimale Leistung anpassen
auswahlen. Damit schalten Sie samtliche in der Liste aufgefiihrten visuellen Effekte ab.

Leistungs:

Visuelle Effekt=  Erweitert Datenausfiibrungsverhinderung

‘Wahlen Sie die Einstellungen, die fir Darstellung und Systemleistung
auf dem Computer verwendet werden sollen.

5. Alternativ gehen Sie die Liste aller Optionen durch und suchen sich gezielt diejeni-
gen aus, auf die Sie verzichten kénnen. Die Bezeichnungen sind meist selbsterklarend.
Auch hier helfen ein paar Selbstversuche, um festzustellen, welche Funktionen nun
einen splrbaren Unterschied in der Leistung bewirken.

() Fiir optimale Leistung anpassen

(®) Benutzerdefiniert:

[] Animation beim Minimieren und Maximieren von Fenstern

[] Animationen auf der Taskleiste

Durchsichtigen Hintergrund for Symbolunterschriften auf dem De
Durchsichtiges Auswahlrechteck anzeigen

[] Fensterinhalt beim Zichen anzeigen

[] Fensterschatten anzeigen

[] Kanten der Bildschirmschriftarten verfeinern

[] Mausschatten anzeigen

Menielemente nach Aufruf ausblenden

[] Meniis in Ansicht ein- eder ausblenden

Miniaturansichten anstelle von Symbolen anzeigen

[ Miniaturansichtenvorschau fir Taskleiste speichern

Offene Kombinationsfelder einblenden

[ Optimierten Bildlauf fir Listenfelder verwenden

Peek aktivieren

Quickinfo in Ansicht ein- oder ausblenden

Steuerelemente und Elemente innerhalb von Fenstern animieren

Abbrechen | | Ubernehmen
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Mehr freien Speicher durch Verzicht auf unnétige Windows-
Komponenten

Alle Editionen von Windows bringen eine Vielzahl von Komponenten und Diensten mit,

die

nicht unbedingt flr jeden Benutzer erforderlich sind. Sie alle kosten aber Speicher-

platz sowie teilweise auch Startzeit und Performance. Es kann deshalb nicht schaden, die
Liste einmal durchzugehen und unnétige Systemkomponenten zu deinstallieren.

1.

Offnen Sie in der klassischen Systemsteuerung das Modul
Programme und Features. In der Kategorie-Ansicht finden Sie
diese Funktion unter Programme/Programme und Features.

ol Programme und Features

<« « 4 [ « AlleSyste

Startseite der Systemsteuerung

|nstallierte Updates anzeigen
By Windows-Features aktivieren
oder deaktivieren “

Wahlen Sie im anschlieBenden Menii am linken Rand Windows-Features aktivieren oder
deaktivieren. Warten Sie dann, bis sich das Menii gefillt hat. Windows tiberpriift dazu,
welche der Optionen bereits installiert sind. Diese werden in der Liste jeweils mit ei-
nem Hakchen versehen.

Nun konnen Sie die Liste durchgehen und schauen, welche der installierten Zusatz-
komponenten Sie nicht benétigen. Entfernen Sie bei dem entsprechenden Listenein-
trag das Hakchen.

Haben Sie lhre Auswahl an zu deinstallierenden Komponenten getroffen, klicken Sie
unten auf OK. Windows nimmt dann die Anderungen an seiner Konfiguration vor. Je
nach Umfang kann dies einige Minuten dauern.

[.E'_'l Windows-Features

Windows-Features aktivieren oder deaktivieren (7]

Verwenden Sie die Kontrollkdstchen, um die entsprechenden Features ein-
oder auszuschalten. Ein ausgefilltes Kontrollkdstchen bedeutet, dass ein
Feature nur teilweise aktiviert ist.

[m]| | .MET Framework 3.5 (enthalt NET 2.0 und 3.0) ~
[m] | .MNET Framework 4.8 Advanced Services
Active Directory Lightweight Directory Services
Arbeitsordnerclient
Containers
Data Center Bridging
Dienste fir NFS
Internetdruckclient
[/ | LPD-Druckdienst W
>

mOO0ORO

0=

Ll

Abbrechen
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Welche Komponenten sind verzichtbar?

Die meisten privaten Windows-Nutzer knnen bei Druck- und Dokumentdienste auf
einen Internetdruckclient verzichten. Hyper-V (sofern vorhanden) ist nur notwendig,
wenn Sie Virtualisierungsfunktionen nutzen méchten. Wenn Sie auf den mit Windows
ausgelieferten Windows Media Player verzichten konnen, entfernen Sie das gleich-
namige Hakchen unter Medienfeatures. Auch die XPS-Funktionen oder die Druck-
ausgabe in PDF wird nicht jedermann bendétigen, insbesondere da man dafiir auch
alternative Software einsetzen kann. Man sollte es mit dem Abspecken aber auch
nicht Ubertreiben: Das .NET-Framework oder die Windows PowerShell verwenden
Sie personlich vielleicht nicht. Es sind aber Umgebungen, die von anderen Program-
men oder Setup-Assistenten vorausgesetzt werden. Da kdnnte das Deinstallieren also
zu Problemen fiihren. Sie kdnnen aber ohnehin alle diese Entscheidungen jederzeit
riickgangig machen, indem Sie das entsprechende Hakchen einfach wieder setzen.

Den Auslagerungsspeicher richtig konfigurieren

Wenn Sie viele Programme und/oder Dokumente gleichzeitig nutzen, wird der Arbeits-
speicher lhres PCs eventuell knapp. In solchen Fallen verwendet Windows eine Datei auf
der Festplatte als Auslagerungsspeicher: Inhalte des Arbeitsspeichers werden in diese Da-
tei Gbertragen, um Speicherkapazitdt zu gewinnen. Soll spater wieder auf diese Inhalte
zugegriffen werden, holt das System sie von der Festplatte zurlick in den Arbeitsspeicher.

Da Festplatten langsamer arbeiten als Arbeitsspeicher, kommt es beim Aus- und Einlagern
zu spirbaren Verzogerungen. Vermeiden lasst sich das nicht (auBBer durch das Einbauen
zusatzlichen Speichers). Aber durch optimales Konfigurieren der Auslagerungsdatei kon-
nen Sie den Bremseffekt vermeiden.

Die beste Therapie: mehr Arbeitsspeicher im PC

Das sinnvollste Mittel gegen zu wenig Arbeitsspeicher ist immer eine reale Speicher-
erweiterung. Sie wird die Systemleistung in fast allen Fallen verbessern, da der
beschriebene Auslagerungseffekt verringert wird. Windows bendétigt mindestens
1 GByte Arbeitsspeicher (2 GByte fiir die 64-Bit-Version), mit 2 GByte kann man ak-
zeptabel arbeiten, muss aber mit gelegentlichen Verzégerungen rechnen. Fir
speicherintensive Anwendungen (Bearbeiten von Bildern, Musik oder Video) und
grafikintensive Spiele empfiehlt sich mehr Speicher, wobei die 32-Bit-Versionen nicht
mehr als 4 GByte Speicher nutzen kénnen. Ein Ausbau dariiber hinaus ist nur bei den
64-Bit-Versionen sinnvoll. Ein zusatzlicher Speicherriegel kostet inzwischen kein Ver-
mogen mehr, aber nicht immer ist eine Erweiterung ohne Weiteres moglich (z. B. bei
Notebooks).
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1. Offnen Sie in der Systemsteuerung das Modul System, und wéhlen Sie dort links Erwei-
terte Systemeinstellungen.

2. Der anschlieBende Dialog zeigt automatisch die Kategorie Erweitert an, wo Sie im Be-
reich Leistung auf Einstellungen klicken.

3. Wechseln Sie im anschlieBenden Dialog in die Rubrik Erweitert, und klicken Sie dort
unten im Bereich Virtueller Arbeitsspeicher auf die Andern-Schaltfléche.

Wirtueller &rbeitsspeicher

Eine Auslagerungsdatei ist ein Bereich auf der Festplatte, der so
verwendet wird, als ob es sich um Arbeitsspeicher handelt,

Gesamtgrafe der Auslagerungsdatei fur alle

Laufwerke: 936 MB

4. Deaktivieren Sie ganz oben die Option Auslagerungsdateigréf3e fiir alle Laufwerke au-
tomatisch verwalten, um in die Einstellungen fiir die Speicherauslagerung eingreifen
zu kénnen.

Virtueller Arbeitsspeicher

aufuverke automnatisch verwvalten

Auslagerungsdatei (ME)

E: Keine

So optimieren Sie den Auslagerungsspeicher
Wie Sie das Auslagern von Speicher optimieren, hangt von den Gegebenheiten ab:

B Haben Sie nur eine Festplatte mit einer Partition in den PC eingebaut, sind die M6g-
lichkeiten begrenzt. In diesem Fall Gberlassen Sie am besten Windows die automati-
sche Einstellung.

B Bei einer Festplatte mit mehreren Partitionen kénnen Sie immerhin bestimmen, auf
welchem Laufwerk die Auslagerungsdatei erstellt werden soll. Bei knappem Platz auf
dem Systemlaufwerk kénnen Sie die Auslagerungsdatei verlegen.

B Wenn Sie mehrere Festplatten eingebaut haben, sollten Sie die Auslagerungsdatei
vom Systemlaufwerk auf eine andere Festplatte (nicht eine andere Partition auf dem-
selben Laufwerk!) verlegen. So kann der PC parallel auf System- sowie Programmdatei-
en und den Auslagerungsspeicher zugreifen, was den Ablauf beschleunigt.
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Wenn Sie die Moglichkeit haben, die Auslagerungsdatei auf eine zweite schnelle Festplat-
te zu verschieben, gehen Sie dazu wie folgt vor:

1. Um die Auslagerungsdatei zu verlegen, wahlen Sie zundchst das Laufwerk aus, auf
dem sich die Datei zurzeit befindet (Vermerk Systemverwaltet in der Liste). Wahlen Sie
dann darunter die Option Keine Auslagerungsdatei, und klicken Sie dann rechts davon
auf Festlegen.

Laufwerk [Bezeichnung] Auslagerungsdatei (ME)
C Systernvennaltet

o] [GREYHOUMND Cube] Keine

El [\ 7Pro6d] Keine

F:

H [StoreDriveX]

Ausgendhltes Laufwerk: E: [\W7Probd]

Werflgharer Speicherplatz: T840 MB

(O Benutzerdefinierte Grike:
Anfangsgrafe (ME):

Maximale Grake (B

() Grake wird worn Systern vernaltet

(®) Keine Auslagerungsdate Festlegen

Gesamtgrife der Auslagerungsdatei fir alle Laufuverke

Minimal zugelassen: 16 MB
Empfohlen: 1398 MB
Zurzeit zugeteilt: 1600 MB

2. Wahlen Sie nun oben das Laufwerk aus, auf das in Zukunft ausgelagert werden soll.
Aktivieren Sie dann die Option GréB8e wird vom System verwaltet, und klicken Sie wie-
derum auf Festlegen.

3. Ubernehmen Sie die Einstellungen dann unten mit OK. Wichtig: Die Auslagerungs-
datei kann nicht wahrend des laufenden Betriebs gedndert werden. Deshalb erfolgt
die Umstellung automatisch beim nachsten Windows-Start bzw. nach einem Neustart.

Die Auslagerungsgrof3e verwaltet Windows am besten selbst

Beschrédnken Sie sich beim Optimieren der Auslagerungsdatei auf die Auswahl des
Laufwerks, und Giberlassen Sie die genaue Grof3e der Datei dem System. Es belegt dy-
namisch jeweils nur so viel Speicher wie nétig. Manuelle Vorgaben mit der Option der
benutzerdefinierten GréBe sind nicht notwendig. Die Automatik von Windows findet
hingegen immer einen guten Mittelweg.
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Die Dateianzeige im Windows-Explorer spiirbar beschleunigen

Windows zeigt bei jeder sich bietenden Gelegenheit eine Miniaturansicht von Dateien.
Das ist auch keine schlechte Sache, kann aber das Arbeiten ausbremsen. Wer schon mal
auf leistungsschwacheren Rechnern umfangreichere Bildordner oder Verzeichnisse mit
groB3en Videodateien gedffnet hat, kennt die Zwangspausen, die man bis zum Anzeigen
aller Miniaturansichten ertragen muss. Neben dem Wechsel der Ansicht zu einer ohne
Miniaturansichten (z. B. Details, Liste oder Kleine Symbole) kdnnen Sie die zeitraubende
Miniaturansicht auch ganz deaktivieren.

1. Starten Sie den Windows-Explorer, und klicken Sie in den Optionen (Kategorie Ansicht)
auf die Registerkarte Ansicht.

2. Suchen Sie hier in der Liste der Einstellungen etwa in der Mitte die Option Immer Sym-
bole statt Miniaturansichten anzeigen, und aktivieren Sie diese.

Algemein  Ansicht  Suchen

Ordneranzsicht
Sie konnen dieze Ansicht [z. B. Details” oder
EEE WSymbole”] fur alle Ordner dieses Typs Ubemehmen.

Fiir Ordner Libernehmen Ordner zuriicksetzen

Enweiterte Einstellungen:

[] Enweiterungen bei bekarnten Dateitypen aushlenden -
Freigabe-fzzistent venwenden [empfohlen]
[] Geschiitzte Systemdateien ausblenden [smpfohlen)

e Crac - Bden
[ Kontrollkdstchen zur Auswahl von Elementen verwenden

3. Klicken Sie unten auf OK, um die Einstellung zu aktivieren. Windows zeigt nun in allen
Ansichten grundsatzlich nur ein Symbol gemal dem Dateityp und verzichtet auf die
Minivorschau.

Prefetch und ReadyBoost — Mythos und Wahrheit

Unter wohlklingenden Namen wie Prefetch oder ReadyBoost hat Microsoft verschiedene
Mechanismen in Windows integriert, die Abldufe sowohl beim Systemstart als auch bei
typischen Aufgaben beschleunigen sollen. Einige davon arbeiten standig im Hintergrund
und lassen sich durch den Anwender auch nicht wesentlich beeinflussen. Andere wie Rea-
dyBoost kann und muss man bei Bedarf ausdriicklich aktivieren.

B Beim Prefetching beobachtet das Betriebssystem das Verhalten des PCs und seines
Benutzers beim Start. Werden bestimmte Anwendungen und Dienste bei jedem Start
geladen, platziert Windows sie in der passenden Reihenfolge auf der Festplatte, sodass
sie moglichst schnell geladen werden kénnen.
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B Auch wenn der Benutzer immer (bzw. meistens) erst mal dieselben Programme auf-
ruft, z. B. sein E-Mail-Programm und den Browser, dann lasst sich daraus eine Regel
ableiten. Dementsprechend ladt Windows die dafiir benétigten Programmmodule
schon in den Arbeitsspeicher, bevor der Benutzer tiberhaupt auf das Symbol der An-
wendung geklickt hat. Logische Folge: Da ein Teil der Arbeit bereits getan ist, startet
das Programm fiir den Anwender schneller. Darliber hinaus kann das Betriebssystem
auch die Anordnung der Programmdaten auf der Festplatte optimieren, sodass sie in
moglichst wenigen und schnellen Leseaktionen abgerufen werden kénnen.

B Prefetching ist auBerdem permanent aktiv, um Muster in der Auslastung des PCs zu
erkennen und darauf zu reagieren. Es beobachtet z. B. auch, wenn die Daten einer
Anwendung aus dem Arbeitsspeicher in die Auslagerungsdatei auf der Festplatte ver-
schoben werden missen. Das passiert, wenn der Benutzer eine weitere Anwendung
startet und der Arbeitsspeicher nicht mehr fiir beide ausreicht. Sobald der Benutzer
die zweite Anwendung wieder schlief3t, transferiert ReadyBoost die ausgelagerten Da-
ten sofort wieder zurlick in den Arbeitsspeicher, selbst wenn der Benutzer noch gar
nicht zu dieser Anwendung zuriickgekehrt ist. Tut er es dann, ist die Anwendung ohne
langwierige Festplattenzugriffe sofort prasent.

B Zum anderen erweitert ReadyBoost die Speicherverwaltung von Windows auf Fest-
speichermedien wie USB-Sticks und Speicherkarten. Die Idee dabei ist folgende: Ar-
beitsspeicher ist zwar nicht mehr wirklich teuer, aber eine Nachristung ist angesichts
der verschiedenen Standards und Parameter relativ kompliziert. USB-Sticks und Spei-
cherkarten sind heutzutage schon weitverbreitet und miissen einfach nur eingesteckt
werden. Sie stellen also eine simple Alternative zur Speichererweiterung dar. Selbst-
verstandlich ist der Zugriff auf einen USB-Stick wesentlich langsamer als bei echtem
Arbeitsspeicher. Aber die Zugriffszeit ist zumindest bei guten USB-Sticks niedriger als
bei der Auslagerungsdatei auf einer Festplatte, da keine mechanischen Teile benétigt
werden. Auch in Bezug auf den Stromverbrauch sind Festspeichermedien deutlich
gunstiger.

Ist Ihr USB-Stick fit fiir ReadyBoost?

Die ReadyBoost-Funktion kann neben klassischen USB-Sticks auch andere flashbasierte
Speichermedien wie etwa Speicherkarten aus Digitalkameras (CF-Karten, SD-Karten) ver-
wenden.

Die Hardware muss nur gewisse Mindestanforderungen erfillen, die sich in der Regel
aber selbst mit USB-2.0-Geraten erreichen lassen:

B Die Speicherkapazitat muss mindestens 256 MByte betragen (4 GByte ist die Ober-
grenze). Optimalerweise entspricht sie ungefédhr dem eingebauten Arbeitsspeicher.

H Die Transferrate muss mindestens 2,5 MBit/Sek. fiir 4-KByte-Dateien und mindestens
1,75 MBit/Sek. fiir 512-KByte-Dateien betragen.
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Windows Uberpriift diese Anforderungen der Funktion automatisch und bietet sie nur fir
solche Gerate an, die sie erfillen. Sie kdnnen aber auch selbst testen, um schon vorab zu
sehen, wie gut Ihr USB-Stick geeignet ist bzw. wie knapp ein Gerdt am Test scheitert:

1. Driicken Sie die Tastenkombination (2&)+(X).

2. Wahlen Sie dann im Startmeni den Eintrag Eingabeaufforderung (Administrator). Be-
statigen Sie die anschlieBende Sicherheitsriickfrage mit einem Klick auf Fortsetzen. Sie
haben nun eine Eingabeaufforderung mit Administratorrechten.

3. Geben Sie hier den Befehl winsat disk -read -ran -ransize 4096 -drive Xein,
wobei das X ganz am Ende fiir den Laufwerkbuchstaben des zu testenden USB-Sticks
steht. Fiihren Sie den Befehl mit aus.

Micw Windows [Ue 18.8.16248]1

{c)> 2815 Microsoft Co ion. Alle Rechte vorhehalten.
disk —read —ran —ransize 4896 —drive H
szahlung e

8pecicherbewertung ’ read ran ransi 4876 drive I’
ad 4.82 MBrs
iihrungszeit B0:80:07.69

4. Warten Sie kurz auf das Ergebnis des Tests. Entscheidend ist dabei die Datentrager-
leistung. Sie sollte bei mindestens 2,5 MByte/Sek. liegen. Je weiter sie darliberliegt,
desto besser.

5. Auf dhnliche Weise kénnen Sie auch das zweite Kriterium Uberpriifen. Geben Sie dazu
dieselbe Befehlszeile ein, diesmal aber mit der anderen Datengrof3e: winsat disk
-read -ran -ransize 131072 -drive X.

t Windous [Ue 18.8.162481
5 Microsoft Corpo n. Alle Rechte vorbehalten.
tem3: >winsat disk -read —ran —ransize 13

zahlung

hewertung ‘—read —m - ize 131872 —drive H’

6. Dieser Test dauert ein wenig langer. Die gemessene Datentrdagerleistung muss danach
mindestens 1,4 MByte/Sek. betragen.
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Windows per USB-Stick beschleunigen

Wenn Sie ein Speichermedium haben, das diese Anforderungen erfiillt, kdnnen Sie den Ar-
beitsspeicher damit erweitern und so die Performance lhres PCs steigern. Allerdings sollte
der Speicherstick moglichst leer sein, damit Windows die volle Kapazitat nutzen kann.

1. Stecken Sie den USB-Stick einfach in einen freien USB-Port ein. Der direkte Anschluss
ist einem zwischengeschalteten USB-Hub vorzuziehen, um optimale Performance zu
erreichen. Oftmals sind die USB-Anschliisse hinten am Gehause etwas schneller ange-
bunden als die Front-Anschliisse vorne.

2. Windows erkennt ein eingestecktes Speichermedium automatisch. Die Meldung dazu
kénnen Sie allerdings ignorieren. Offnen Sie stattdessen den Explorer mit der Uber-
sicht der Laufwerke.

3. Klicken Sie dort den Eintrag des Speichermediums mit der rechten Maustaste an, und
offnen Sie im Kontextmen die Eigenschaften.

4. Wechseln Sie dann in den Eigenschaften dieses Datentragers in die Rubrik ReadyBoost.
Warten Sie kurz ab, wahrend Windows den Datentrdger analysiert und seine Eignung
fur ReadyBoost feststellt.

5. Nun kénnen Sie mit der Option oben zunachst festlegen, dass Windows Dieses Gercit
verwenden soll, um das System zu beschleunigen.

6. Mit dem Schieberegler darunter stellen _

Sie ein, wie viel Windows von der Kapazi-
tat des Speicherchips fir sich abzweigen
(1 i i o0 Mutzen Sie den auf diesem Gerat verfiigbaren

jarf' Am ?]IeSten Uberndehmen Sle dlabil é,} Speicherplatz zur Systembeschleunigung.

en Vorschlag von Windows. Dieser lauft
in der Regel auf ca. 90 % der verfligbaren O Disses Gerdi ncht verwenden
KapaZItat hinaUS. Wahlen Sle dle Optlon () Dieses Gerst fiir ReadyBoost reservieren

. . N . D Gerdk d
Dieses Geridit fiir ReadyBoost reservieren,

B . . Fir Systembeschleunigung zu reservierender Speicher
erd aUtomatISCh der gesamte SpeICher_ (kann aqur__und_ won D_ateisystembeschrénkungen Keiner
platz dieser Funktion zugeschlagen. S S eSS

allgemein  Tools  Hardware Freigabe ReadvBoost  anpassen

[l 3
[ | 3776 5] MB

Der reservierte Speicherplatz steht nicht For die
Speicherung von Dateien zur Verfigung, wahrend das
Gerdt zur Systembeschleunigung verwendet wird,

Fir optimale Leistung sollten 3776 ME reserviert werden,

Datenschutzbestimmungen

Abbrechen Ubernehmen

7. Klicken Sie dann auf OK, um die Einstellungen zu lbernehmen und die Speicher-
erweiterung abzuschlieBen.
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Besondere VorsichtsmaBnahmen im Umgang mit dem ReadyBoost-Speicher sind nicht
erforderlich. Sie kdnnen den USB-Stick jederzeit wieder entfernen. Windows bemerkt dies
und greift in diesem Fall wieder auf die reguldre Auslagerungsdatei auf der Festplatte zu-
riick. Stecken Sie den USB-Stick spater wieder ein, wird er sofort automatisch wieder in
das Speichermanagement eingebunden.

ReadyBoost fiir den USB-Stick deaktivieren

Wie oben beschrieben, zeigt sich Windows sehr flexibel, wenn Sie einen USB-Stick erst ein-
mal fiir die Verwendung als virtuelle Speichererweiterung freigegeben haben. Rauszie-
hen und wieder reinstecken bringt nichts, und auch das Aufspielen von Dateien hindert
Windows nicht an der weiteren Nutzung.

Es ist also gar nicht so leicht, diese Funktion wieder zu entfernen. Gehen Sie dazu so vor:

1. Wahrend der USB-Stick eingesteckt ist, 6ffnen Sie den Arbeitsplatz lhres Windows-PCs.

2. Klicken Sie hier mit der rechten Maustaste auf das Symbol des USB-Sticks, und wahlen
Sie im Kontextmen den Eintrag Eigenschaften.

3. Wechseln Sie in den Eigenschaften zur Registerkarte ReadyBoost.

allgemein  Tools  Hardware Freigabe ReadvBoost  anpassen

?'5 Mutzen Sie den auf diesem Gerat verfiigbaren
é’&‘ Speicherplatz zur Systembeschleunigung.

(®) Dieses Gerst nicht verwenden

Dieses Gerak For ReadyBoosk reservieren

O Dieses Gerat verwenden

4. Wabhlen Sie hier ganz oben die Option Dieses Gercit nicht verwenden aus.

5. Alle weiteren Einstellungen im Dialog kénnen Sie vernachldssigen. Klicken Sie einfach
unten auf OK. Ab sofort ist Ihr USB-Stick vom Speicherdienst freigestellt.

Pro und Kontra: Was bringt ReadyBoost wirklich?

Wie sinnvoll ReadyBoost per USB-Stick nun wirklich ist, gilt als umstritten. Tests haben
inzwischen gezeigt, dass der Geschwindigkeitsgewinn sehr minimal ist. Sofern er iiber-
haupt bemessen werden kann, liegt er deutlich unter der Grenze dessen, was ein norma-
ler Benutzer wahrnehmen kann.

Paradoxerweise kann dieses Feature moderne PCs, die von Haus aus schon gut ausgestat-
tet sind, unter bestimmten (eher theoretischen) Umstdnden sogar verlangsamen. Ledig-
lich bei alteren PCs, deren Betrieb mit Windows 10 aber ohnehin grenzwertig ist, lassen
sich nennenswerte Beschleunigungen erzielen.
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Generell ist es deshalb empfehlenswert, eher den echten Arbeitsspeicher des PCs zu
erweitern, indem zusétzlicher RAM-Speicher eingebaut wird. Der Zugriff darauf ist we-
sentlich schneller und effizienter als der auf einen USB-Stick. Aul3erdem ist RAM-Speicher
langst nicht mehr so teuer wie in frilheren Zeiten und stellt eine saubere, dauerhafte und
bessere Losung dar. Wenn sich der Arbeitsspeicher lhres PCs also ohne grof3e Umstdnde
erweitern ldsst, ist dieser Weg unbedingt zu empfehlen. Anders kann es aussehen, wenn
Sie z. B. ein Notebook verwenden, das sich nicht oder nur vergleichsweise kostspielig er-
weitern ldsst. Hier kann ein USB-Stick mit ReadyBoost eine giinstige und einfache Alterna-
tive sein. Ahnliches gilt auch fiir PCs, die sich aus anderen Griinden nur schwer oder gar
nicht erweitern lassen, z. B. Netbooks und @hnliche Mini-PCs oder Budget-Mainboards, bei
denen schon alle Speichersteckplatze belegt sind.
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8. Probleme mit Windows-Updates
beheben

Ein immer wieder leidiges Thema sind Windows-Updates. Die Theorie ist, dass Windows
sich heimlich, still und leise auf dem Laufenden halt, Updates automatisch im Hintergrund
herunterladt, ohne die Internetverbindung damit spiirbar zu belasten, und allenfalls hin
und wieder mal um einen Neustart bittet.

In der Praxis hat aber fast jeder Windows-Nutzer schon mal mit storrischen Updates Be-
kanntschaft gemacht, die sich einfach nicht installieren lassen wollten oder nach der In-
stallation zu nervigen Problemen flihrten.

In diesem Abschnitt finden Sie einige MaBnahmen, mit denen Sie solchen Effekten be-
gegnen und die Update-Funktion Ihres Windows wieder auf Linie bringen kdnnen.

Updates recherchieren

Wenn sich Probleme bei Windows-Updates einem bestimmten Update zuordnen las-
sen, dann sollten Sie immer zunachst recherchieren, was es mit diesem Update auf
sich hat.

Die eindeutige Referenz dafiir ist die Nummer des dazugehorigen Eintrags in der
Microsoft Knowledge Base, die stets mit dem typischen KB... beginnt. Mit diesem
Kiirzel finden Sie immer schnell eine genaue Beschreibung des Updates und vor allem
Informationen von anderen Benutzern, die ebenfalls Probleme damit hatten und die-
se vielleicht ja schon gel6st haben.

8.1 Die Updates der jiingsten Zeit kontrollieren

Da das Installieren von Updates automatisch im Hintergrund erfolgt, kann man nie sicher
sein, welche Aktualisierungen bereits vorgenommen wurden und welche noch nicht. Der
Updateverlauf verrét lhnen, ob ein bestimmtes Update bereits auf lhrem PC eingespielt
wurde.

Ebenso konnen Sie hier aber auch ablesen, ob es beim Einspielen von Updates in jiingster
Zeit zu Problemen gekommen ist und welche Updates daran beteiligt waren.

1. Offnen Sie in den Einstellungen die Rubrik Update und Sicherheit/Windows Update.
2. Dort finden Sie auf der rechten Seite den Menlipunkt Updateverlauf anzeigen.
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& Einstellungen - a X
® Startseite Windows Update
| Finstellung suchen gl Sie sind auf dem neuesten Stand.
Letzte Uberpriifung: Heute, 10:01
Update und Sicherheit

Nach Updates suchen

I = Windows Update
® Updatepause fur 7 Tage
Der Pausenzeitraum kann unter  Erweiterte Optionen” gedndert

& Ubermittlungsoptimierung werden

W Windows-Sicherheit MNutzungszeit andern

Derzeit 08:00 - 23:00

é’rJ

T Sicherung
Updateverlaut anzeigen

Auf dem Gerat installierte Uptﬁes anzeigen

G)

Erweiterte Optionen
Zusdtzliche Update-Steuerelemente und -Einstellungen

)

£?  Problembehandlung
2

Wiederherstellung

3. Damit 6ffnen Sie den Updateverlauf, der eine Liste aller durchgefiihrten Updates um-
fasst. Neben Name und Installationsdatum verrat jeder Eintrag auch, ob diese Aktuali-
sierung erfolgreich installiert werden konnte.

<« Einstellungen - O x

@ Updateverlauf anzeigen

Updates deinstallieren

Wiederherstellungsoptionen

Updateverlauf
v Qualittsupdates (4)
2019-05 Kumulatives Update fiir Windows 10 Version 1903 fir x64-basierte Systeme (KB4505057)
Erfolgreich installiert am 24.05.2019

2019-05 Kumulalives Updale [Gr Windows 10 Version 1903 [Gr x64-basierle Sysleme (KB4505057)
Erfelgreich installiert am 22.05.2019

2019-05 Sicherhertsupdate fur Adobe Flash Player fir Windows 10 Version 1903 fiir x64-basierte Systeme (KB449793
Erfolgreich installiert am 21.05.2019

2019-05 Kumulatives Update fiir .NET Framework 3.5 und 4.8 fur Windows 10 Version 1903 fir x64 (KB4495620)
Erfolgreich installiert am 21.05.2019

> Treiberupdates (1)

> Definitionsupdates (17)
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Sollte bei einem Update keine erfolgreiche Installation gemeldet werden, priifen Sie zu-
nachst, ob diese Aktualisierung vielleicht zu einem spéateren Zeitpunkt bereits erfolgreich
nachgeholt werden konnte. Andernfalls sollten Sie einen erneuten Versuch starten, dieses
Update zu installieren.

8.2 Fehlerhafte Updates riickgangig machen

Sollten durch ein Update Probleme auftreten oder funktioniert eine wichtige Anwendung
nicht mehr wie gewiinscht, kdnnen Sie einzelne Updates zuriicknehmen. Die Anderun-
gen durch das Update werden dann riickgangig gemacht und die vorherigen Versionen
der entsprechenden Dateien wiederhergestellt.

Dies sollte allerdings eine Ausnahme fir wirklich problematische Situationen bleiben.
Prinzipiell sind gerade wichtige Updates fiir die Sicherheit Ihres PCs unerlasslich.

AuBBerdem kann das Deinstallieren einzelner Updates wiederum neue Probleme verursa-
chen. Deshalb ist es bei manchen Updates auch von vornherein ausgeschlossen.

1. Offnen Sie in den PC-Einstellungen Update und Sicherheit/Windows Update, und kli-
cken Sie auf den Link Updateverlauf anzeigen.

2. Klicken Sie im Updateverlauf ganz oben auf Updates deinstallieren.

3. Damit 6ffnen Sie eine Liste der installierten Updates. Diese konnen Sie z. B.anhand der
Spalte Installiert am (ganz rechts) sortieren lassen, um die zuletzt installierten Updates
nach oben zu bringen.

4. Wahlen Sie das fragliche Update aus, und klicken Sie dann auf Deinstallieren.

£ Installierte Updates - O X

N @ o AlleSy geel s Prag und Features » Installierte Updates w & CInctallierte Updates® durchau. 0

Startserte der Systemsteuerung Update deinstallieren
Programm deinctallieren Wahlen Sie ein Update aus der Liste aus, und Klicken Sie auf "Deinstallieren” oder “Andem”, um es zu deinstallieren.

& Windows-Teatures aktivieren
oder deaktivieren

pri o . @
MName Programm Version Herausgeber Installiert am

Microsott Visual C++ 2010 xbd Redistnbutable - 10.0.40279 (1) ~
[®E KB2565063 Microsoft Visual C+... 10040219 Microsoft Corporation 13042018

Microsoft Visual C++ 2010 %86 Redistributable - 10.0.40219 (1) ~
[%:1KB2565063 Microsoft Visual C+... 26.10.2016

Microsoft Windows (2) A
([ Sich i fiir Microcoft Wind. (KBA102721)  Microcoft Win Microcoft Corporation 11052018
[3 Security Update for Adohe Flash Player Microsaft Windows Micrasoft Carporation 11052018

—=— Microsoft Corporation Mame des Gbergec.. Microsoft Windowe
. Supportlink:  httpe//support.microsoft.com/?kbid=4103721
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Wenn die Deinstallieren-Schaltflache fehlt

Bei manchen Updates wird keine Deinstallieren-Schaltflache angezeigt, wenn Sie den Ein-
trag auswahlen. Solche Updates kdnnen nicht deinstalliert werden. Dies hat in der Regel
wichtige technische Griinde, etwa weil bestimmte Komponenten dann nicht mehr funk-
tionieren wirden.

Bei weiter zuriickliegenden Updates kann es auch daran liegen, dass die Deinstallations-
informationen inzwischen gel6scht wurden, um den Speicherplatz freizugeben. Auch in
solchen Fallen ist kein Deinstallieren mehr méoglich.

8.3 Erneute Update-Versuche verhindern

Wenn Sie ein problematisches Update wieder deinstallieren, ist das nur die halbe Miete.
Denn wenn es nicht mittlerweile von Microsoft zurlickgezogen wurde, wird Windows es
friher oder spadter einfach erneut installieren. Um das zu verhindern, benétigen Sie ein
kleines Hilfsprogramm, das Microsoft unter dem Schliisselbegriff KB37183922 aber nur ver-
steckt anbietet.

Wenn Sie mit Google danach suchen, finden Sie schnell die Webseite von Microsoft, wo
Sie das "Show or hide updates" troubleshooter package herunterladen kénnen. Es kann
ohne Installation direkt ausgefiihrt werden.

1. Klicken Sie nach dem Start im ersten Schritt auf Weiter. Das Programm ermittelt dann,
welche Updates derzeit ausstehen.

2. Wahlen Sie im nachsten Schritt dann Hide updates.

[ Show or hide updates

Show or hide updates

Updates improve the security and performance of your computer, but if an update isn't working
you can temporarily hide it. Windows will not install hidden updates automatically.

— Hide updates %

Windows will not install hidden updates

—> Show hidden updates

Select updates that you want Windows Update to automatically install

Abbrechen
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3. Das Programm zeigt dann an, welche Updates auf Ausfiihrung warten. Setzen Sie ein
Hakchen bei den Updates, die nicht durchgefiihrt werden sollen, und klicken Sie dann
auf Weiter.

[ Show or hide updates

Hide updates

Updates are available. Select the updates that aren't working, Windows will not install hidden
updates. Run this troubleshooter again to show hidden updates so they install automatically.

[12019-02 Update fir Windows 10 Version 1803 fiir x64-basierte Systeme (KB4346084)
Update far Microsoft Filter Pack 2.0 (KB3114879) 32-Bit-Edition
[[] Definitionsupdate far Windows Defender Antivirus — KB2267602 (Definition 1.297.338.0)

Abbrechen

4. Die gewdhlten Updates werden dann blockiert. AnschlieBend kénnen Sie das Pro-
gramm beenden.

Das Blockieren von Updates sollte immer nur eine voriibergehende L6sung sein, bis Pro-
bleme mit einem Update behoben wurden.

Um ein blockiertes Update spater wieder zuzulassen, starten Sie das Programm erneut
und wahlen diesmal im zweiten Schritt Show hidden updates. So erhalten Sie eine Liste
der blockierten Updates und konnen wiederum die auswahlen, die ab sofort nicht mehr
blockiert werden sollen.

8.4 Den Windows-Update-Dienst kontrollieren

Windows Update verfligt liber einen eigenen Hintergrunddienst, der fiir das Erkennen
neuer Updates, deren Herunterladen und das anschlieBende Installieren verantwortlich
ist. StandardmaBig lauft dieser permanent im Hintergrund und versieht seine Aufgaben.

Bei Problemen mit der Update-Funktion lohnt es aber, einfach mal kurz zu Giberpriifen, ob
der Dienst Giberhaupt noch aktiv ist.

1. Geben Sie im Suchfeld des Startmeniis Dienste ein, und 6ffnen Sie dann mit die
gleichnamige Desktop-App.

2. Suchen Sie in der Liste der Dienste den Eintrag Windows Update.
3. Uberpriifen Sie, ob der Starttyp auf Manuell steht. Dann ist alles in Ordnung.
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4, Falls ein anderer Starttyp bzw. Deakti-
viert angegeben ist, 6ffnen Sie mit ei-
nem Doppelklick auf den Eintrag die
Eigenschaften und andern den Start-
typ darin auf Manuell.

Dienstname:

Anzeigename: ‘Windows Update

Erkennung, Herunterladen und Installation von -

Beschreibung:
g Updates fiir ‘Windows und andere Prograrmme.

AnschlieBend konnen Sie in den Einstel-
Ptad zur E<E-D atei:

/ungen in die Rubrik Update und Sicher- C:4/IND OW S spstemn32svehost eve -k netsves
dort mit Nach Updates suchen einen neu-

en Versuch starten.

Dignststatus: Beendet
Starten Beenden Anhalten Fortsetzen

Sie konnen die Startparameter angeben, die ubernommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

Startparameter |

Abbrechen Ubemehmen

8.5 Update-Fehler durch die Problembehandlung beheben

Wann immer es irgendwelche Update-Probleme gibt, sollten Sie als schnelle, einfache
MaBnahme die auf Seite 68 vorgestellte Problembehandlung von Windows in Anspruch
nehmen. Sie enthdlt ein Modul speziell fir Windows Update, das einige typische Proble-
me beheben sowie Standardwartungsaufgaben erledigen kann.

1. Offnen Sie in den Windows-Einstellungen die Rubrik Update und Sicherheit/Problem-

behandlung.
< Einctsllungen - o x
B Stanseite Problembehandlung
Einstellung suchen 2] Pproblem direkt beheben
Update und Sicherhelt
[&I Drucker

Prahleme beim Drucken erkennen und beheben.

o Windows Update
{?T Internetverbindungen

| Dicnt dem Erkennen und Beheben von Problemen beim

1 Ooermittlungsoptimierung Herstellen einer Verbindung mit dem Intemet oder mit
bestimmten Websites.
¥ Windows Sicherheit
q))) Wiedergeben von Audiodaleien
¥ tihienan Probleme bei der Sound-Wiedergabe erkennen und
& beheben.
-/1.
42 Problembehandiung B Windows Update
"~ Dient dem Losen von Problemen, die ein Update von
& Wiederherstellung Windows verhindern.
) Aklivierung B
Weitere Probleme suchen und beheben
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2. Lokalisieren Sie in der Liste auf der rechten Seite im Abschnitt Problem direkt beheben
den Eintrag Windows Update.

3. Wahlen Sie diesen aus, und klicken Sie dann auf die Schaltflache Problembehandlung
ausfiihren.

4. Damit starten Sie den Assistenten, der die Update-Funktion analysiert und auf géngi-
ge Stérungen hin abklopft. Sollte er flindig werden, informiert er sie bzw. bietet Ihnen
ggf. an, gefundene Probleme direkt zu beseitigen. Teilweise sind daflir Administrator-
rechte erforderlich, die Sie dann zunachst gewdhren missen.

8.6 Windows Update neu initialisieren

Windows Update speichert eine Reihe von Daten und temporaren Dateien in zwei Ord-
nern. Eine bewahrte Methode ist es, den Inhalt dieser Ordner zu entfernen. Beim nachs-
ten Versuch, darauf zuzugreifen, bemerkt Windows Update das Fehlen dieser Ordner und
erstellt sie einfach neu. Fiir Windows selbst hat das keine negativen Auswirkungen. Aber
manche Probleme lassen sich dadurch 16sen, dass die Update-Funktion alte, womdglich
beschadigte Daten verwirft und neu beginnt.

Um diese Ordner entfernen zu kénnen, sind aber einige Schritte in der richtigen Reihen-
folge erforderlich.

1. Offnen Sie zunichst eine Eingabeaufforderung als Administrator.

2. Geben Sie dann die folgenden Befehle jeweils nacheinander ein. Sie stoppen die ver-
schiedenen Dienste, die am Windows Update beteiligt sind bzw. auf die fraglichen
Ordner zugreifen kénnten:

net stop wuauserv
net stop cryptSvc
net stop bits

net stop msiserver

3. Nun kénnen Sie die Ordner entfernen, wobei meine Empfehlung ist, sie eben nicht
einfach zu |8schen, sondern zundchst nur umzubenennen. Dadurch behalten Sie eine
Kopie der Ordner unter einem anderen Namen bei. Sollte es also im Anschluss zu Pro-
blemen kommen, kdnnen Sie den Ausgangszustand einfach wiederherstellen, indem
Sie den Ordnern ihre alten Namen zuriickgeben. Verwenden Sie zum Umbenennen
die folgenden Befehle:

ren %windir%\SoftwareDistribution SoftwareDistribution.old
ren %windir%\System32\catroot2 catroot2.0l1d
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Neue leere Ordner brauchen Sie nicht zu erstellen. Das macht Windows ganz automa-
tisch, wenn es feststellt, dass diese Ordner nicht (mehr) vorhanden sind. Sie mUssen
nun nur die zuvor abgeschalteten Dienste reaktivieren:

net start wuauserv
net start cryptSvc
net start bits

net start msiserver

StoBen Sie anschlieBend eine erneute Uberpriifung durch Windows Update an, und kon-
trollieren Sie, ob die zuvor beobachteten Probleme weiterhin auftreten.

8.7 Startprobleme nach einem Update beheben

Die bislang in diesem Kapitel beschriebenen MaBnahmen setzen voraus, dass Windows
sich noch starten lasst und Probleme mit einem Update mit Bordmitteln behandelt wer-
den kdénnen. Dramatischer ist es, wenn Windows nach einem Update nicht mal mehr star-
tet — weder reguldr noch im abgesicherten Modus.

In diesem Fall kénnen Sie die Wiederherstellungskonsole nutzen, um eingespielte Up-
dates riickgangig zu machen:

1.

Wechseln Sie beim PC-Start, wie weiter vorne ausfihrlicher beschrieben, zu den er-
weiterten Startoptionen, bis Sie zur Eingabeaufforderung gelangen (Weitere Optionen
auswdhlen/Problembehandlung/Erweiterte Optionen/Eingabeaufforderung).

Hier sollten Sie zunachst sicherstellen, auf welchem Laufwerk Windows installiert ist.
Sie kénnen wie Ublich mit c: etc. zu anderen Laufwerken wechseln und deren Inhalt
mit dir auflisten. Sollte das nicht reichen, verwenden Sie diskpart und darin Tist
volume, um den richtigen Laufwerkbuchstaben sicher zu ermitteln.

Wechseln Sie dann beispielsweise mit c: auf das betreffende Laufwerk.

Um festzustellen, welche Updates zuletzt eingespielt wurden, geben Sie den folgen-
den Befehl ein, wobei Sie c:\ ggf. durch den ermittelten Buchstaben ersetzen:

Dism /image:c:\ /get-packages

Eventuell ist es sinnvoller, langere Ausgaben in eine Datei umzuleiten. So kdnnen Sie
erst mal feststellen, welche Updates liberhaupt in letzter Zeit installiert wurden und
das Problem verursacht haben kénnten.

Dism /image:c:\ /get-packages«”
>c:\updates.txt
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6. Um eines der installierten Updates gezielt riickgdangig zu machen, verwenden Sie den
folgenden Befehl. Anstelle von <Paketname> tragen Sie dabei die genaue vollstandige
Bezeichnung ein, die Sie in der Ausgabe von /get-packages jeweils in der Zeile Paket-
identitdt: finden. Bei der Option scratchdir missen Sie wiederum den passenden
Laufwerkbuchstaben Ihrer Windows-Partition beachten.

Dism /image:c:\ /remove-package<’
/packagename:<Paketname>«?
/scratchdir:c:\Windows\temp

7. Eine andere Variante (insbesondere wenn Sie nicht wissen, welches Update genau Pro-
bleme macht) ist der folgende Befehl, der alle momentan noch nicht abgeschlossenen
MaBnahmen wahrend des Bootvorgangs riickgdangig macht:

Dism /image:c:\ /cleanup-image«?
/revertpendingactions

8. Wenn die Aktion abgeschlossen ist, verlassen Sie die Eingabeaufforderung mit exit.
Starten Sie den PC dann neu, um zu Uberpriifen, ob das Problem dadurch behoben
wurde.

8.8 Gerat wird nach Funktionsupdate nicht mehr erkannt

Ein Phdanomen, das mit den Funktionsupdates von Windows 10 immer wieder auftritt: Ge-
rate, die vor dem Update reibungslos liefen, werden nach einem Funktionsupdate plotz-
lich nicht mehr erkannt. Insbesondere scheint dieser Effekt bei USB-Gerdten aufzutreten.

Die Ublichen SofortmafRnahmen wie Aus- und wieder Einstecken helfen nicht, und selbst
das Neuinstallieren von Treibern und Software @ndert nichts. Die Komponente wird im
Gerate-Manager einfach nur als »unbekanntes Gerat« gefiihrt.

1. Offnen Sie den Gerdte-Manager, und suchen Sie dort das fragliche Gerat bzw. das »un-
bekannte« Gerat (mehr zum Gerate-Manager erfahren Sie auf Seite 157).

2. Klicken Sie mit der rechten Maustaste auf den Eintrag des Gerats, und wahlen Sie im
Kontextmeni den Befehl Treiber aktualisieren.

3. Wahlen Sie im nachsten Schritt die Variante Auf dem Computer nach Treibersoftware
suchen.

4. Im Eingabefeld An diesem Ort nach Treibern suchen tippen Sie den Pfad C:\windows\
winsxs ein oder verwenden die Durchsuchen-Schaltflache rechts, um dorthin zu navi-
gieren.
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Wie mdéchten Sie nach Treibern suchen?

— Automatisch nach aktualisierter Treibersoftware suchen
Windows durchsucht den Computer und das Internet nach aktueller
Treibersoftware fiir das Gerét, sofern das Feature in den
Gerdteinstallationseinstellungen nicht deaktiviert wurde.

— Auf dem Computer nach Treibersoftware suchen
Sie kénnen Treibersoftware manuell suchen und installieren.

Abbrechen

Computer nach Treibern durchsuchen

An diesem Ort nach Treibern suchen:

. | Durchsuchen...

Unterordner einbezichen

—> Aus einer Liste verfligbarer Treiber auf meinem Computer auswahlen
Diese Liste enthalt verfiigbare Treiber, die mit dem Gerét kempatibel sind, und alle Treiber in derselben
Kategorie wie das Gerat.

‘ Wei‘lel!}-l| Abbrechen |

5. Klicken Sie dann unten auf Weiter, um die Version des Treibers, die vor dem Update
funktionierte, aus dem Komponentenspeicher (siehe auch Seite 89) wiederherzu-
stellen.

AbschlieBend muss ggf. noch ein Neustart durchgefiihrt oder das USB-Gerédt einmal aus-
und wieder eingesteckt werden. Dann sollte es wieder erkannt werden und uneinge-
schrankt genutzt werden kénnen.

8.9 Nach Update neues Laufwerk im Explorer

Nach einem Update kann unter Umstdnden ein neuer Datentrdger im Windows-Explorer
angezeigt werden. Er ist nicht sehr grof3, und man kann damit auch nichts anfangen, da
man als einfacher Anwender keine Zugriffsrechte hat. Tatsachlich handelt es sich dabei
um eine Startpartition, die Windows fiir den Betrieb bendtigt. Allerdings bekommt diese
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normalerweise keinen Laufwerkbuchstaben und wird deshalb unter Windows auch gar
nicht angezeigt. Dass Windows dem Datentrdager nach einem Update plotzlich doch einen
eigenen Laufwerkbuchstaben zuweist, kann man getrost als Fehler ansehen.

An sich konnen Sie dieses Laufwerk einfach igno-
rieren. Aber es nervt manche im Datei-Explorer.
Und ganz lastig ist es, wenn es fast voll ist und
Windows regelmaBig darauf hinweist und zum
Bereinigen auffordert, was man aber aufgrund
fehlender Zugriffsrechte gar nicht tun kann (und
auch nicht tun sollte). Auch sollten Sie diese Par-
tition keinesfalls 16schen, was mit Bordmitteln
sinnvollerweise auch nicht moglich ist. Es reicht,
den Laufwerkbuchstaben zu entfernen, damit das
Laufwerk wieder in Vergessenheit geraten kann.

== Windows-Explorer

Wenig Speicherplatz

Ls steht kein Speicherplatz auf
Lokaler Datentriger (F:) zur
Verfiigung.

Klicken Sie hier, um zu ermitteln, ob 5
10:19

. Offnen Sie eine Eingabeaufforderung mit Administratorrechten.

. Geben Sie hier den Befehl diskpart ein.

1
2
3. Warten Sie kurz, bis das Programm gestartet ist, und geben Sie dann Tist volume ein.
4

. Das Programm zeigt nun eine Liste aller Laufwerke und Partitionen an.

[Version 18.8.17134.1]
Corporation. Alle Rechte vorbehalten.

DISKPART> list volume
Volume

Volume D

Volume ! F

Volume : C

Volume

Volume o
Volume E  BACKUP Partition

DISKPART> select volume 1

Volume 1 ist jetzt das gewdhlte Volume.

DISKPART> remove

Der Laufwerkbuchstabe oder der Bereitstellungspunkt wurde erfolgreich entfernt.

DISKPART> exit

Datentrigerpartitionierung wird beendet...

Kein Medi
Fehlerfre
Fehlerfre Startpar
Fehlerfre
Fehlerfre System
Fehlerfre
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5. Suchen Sie das fragliche Laufwerk heraus. Am Laufwerkbuchstaben (dritte Spalte) soll-
te es sich eindeutig erkennen lassen. Merken Sie sich die Nummer, die diesem Daten-
trager in der Liste zugewiesen ist (zweite Spalte ###).

6. Geben Sie nun den Befehl select volume <Nummer des Datentragers>ein, um die-
ses Laufwerk zum Bearbeiten auszuwahlen.

7. Geben Sie schlieBlich den Befehl remove ein. Dieser Befehl entfernt nur den Laufwerk-
buchstaben, nicht das Laufwerk selbst.

8. Nun kénnen Sie das Programm mit exit verlassen und die Eingabeaufforderung
schlieBen.

Das Laufwerk sollte nun bereits aus dem Datei-Explorer verschwunden sein, und auch
weitere Hinweise auf mangelnden Speicherplatz sollten unterbleiben.
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9. Probleme mit USB-Geraten beheben

So angenehm und flexibel der USB-Anschluss ist, er garantiert leider keine véllige Zuver-
lassigkeit. Vielmehr hat er einige Eigenheiten, die in besonderen Situationen gerade zu
Problemen fiihren kdnnen.

So verlassen sich manche Gerdte darauf, vom USB-Bus mit ausreichend Spannung ver-
sorgt zu werden. Setzt man mehrere solcher Produkte gleichzeitig ein, kann es zu Schwie-
rigkeiten kommen.

Auch USB-Wechselspeichermedien haben ihre Tiicken, da das jederzeit mogliche Ausste-
cken eines Gerdts eben auch bedeuten kann, dass es herausgezogen wird, wahrend noch
Daten geschrieben werden. Alle diese Probleme lassen sich aber mit Bordmitteln 16sen
oder vermeiden.

9.1 Windows reagiert nicht auf eingesteckte USB-Gerate

Wenn Sie bei lhrem PC ein USB-Gerat einstecken, reagiert er darauf Gberhaupt nicht? Die
Gerate funktionieren nicht, es gibt aber auch keine Fehlermeldung? An anderen PCs lau-
fen die USB-Gerate problemlos? Bei einem funktionierenden USB-Gerat sollte Windows
grundsatzlich zumindest das Vorhandensein erkennen und irgendwie reagieren.

Ist das nicht der Fall, liegt das Problem in einem anderen Bereich:

B Priifen Sie bei einem neuen PC, ob die USB-Steckplatze am Gehause tatsachlich mit
der Hauptplatine verbunden sind. Insbesondere USB-Buchsen an der Gehausefront
werden manchmal versehentlich nicht angeschlossen. Ist der Anschluss vorhanden,
stellen Sie anhand der Angaben der Dokumentation zur Hauptplatine sicher, dass die
verschiedenen Adern des Anschlusskabels an die richtigen Kontakte auf der Hauptpla-
tine angeschlossen wurden.

B |st hardwaremaBig alles in Ordnung, Uberprifen Sie, ob die USB-Funktionen im BIOS
des PCs womaglich deaktiviert wurden. Suchen Sie dazu im BIOS in den Rubriken In-
tegrated Peripherals bzw. Advanced Chipset Features (0. A.) nach den entsprechenden
USB-Einstellungen, und aktivieren Sie diese.

B Sollte das nicht helfen, stellen Sie fest, ob fiir das BIOS Ihrer Hauptplatine ein Update
verfligbar ist, das dieses Problem 16st.
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9.2 Kein Hinweis mehr beim Einstecken von
USB-Sticks & Co.

Wer schon lange mit Windows arbeitet, ist es gewohnt, 5 USB-Laufwerk (F)

dass beim Verbinden eines USB-Sticks oder -Laufwerks W e i A Sl T
mit dem PC automatisch ein Hinweis angezeigt wird, Wechseldatentrager aus.
den man ignorieren oder dariiber eine Aktion fiir den

Datentrager auswahlen kann.

Allerdings hat Microsoft dieses Verhalten zwischenzeitlich optimiert und zeigt diesen Hin-
weis nur noch bei speziellen Medien wie Digitalkameras oder MP3-Playern an. Bei simplen
USB-Sticks bzw. -Laufwerken unterbleibt er. Vielen ist das vielleicht gar nicht aufgefallen,
aber manche vermissen den Hinweis schmerzlich.

Wie bei vielen Windows-Problemen gibt es auch dafiir einen Registry-Fix (mehr zum Re-
gistry-Editor erfahren Sie auf Seite 301):

1. Offnen Sie im Registry-Editor den Schliissel HKEY_LOCAL_MACHINE \Software \Micro-
soft \Windows \CurrentVersion \Policies \Explorer.

2. Suchen Sie dort auf der rechten Seite nach einem Eintrag namens NoDriveTypeAutorun.
3. Wenn ein solcher Wert nicht vorhanden ist, legen Sie ihn als DWord-Wert neu an.
4. Setzen Sie diesen Eintrag auf den hexadezimalen(!) Wert 917.

£ Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten  Hilfe
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Explorer
, Parental Controls A || Name Typ Daten
PerceptionSimulationbitensio || .5) (g¢2 garq) REG_SZ (Wert nicht festgelegt)
3 E:’::D”;r':::g‘mndler ] ForceActiveDesktopOn REG_DWORD 0x0000000D (0)
.11 Policies 74| NoActiveDesktop REG_DWORD 000000001 (1)
P ActiveDesktop f;'_é]NoActiveDeslctopChanges REG_DWORD (00000001 (1)
; Attachments I;'g'] MNoRecentDocsHistory REG_DWORD (500000000 (0)
DataCollection (%) NoDriveTypeAutorun REG_DWORD 0x000000TT (145)
----- Explorer
----- MenEnum
: ) Systemn
----- PowerEfficiencyDiagnostics v
£ > £ >

Stellen Sie nun noch sicher, dass in den Einstellungen unter Gerdte/Automatische Wieder-
gabe die Automatische Wiedergabe aktiviert und flir Wechseldatentréger die Option Jedes
Mal nachfragen gewahlt ist.

Anschlieend sollte auch bei USB-Laufwerken wieder ein Autoplay-Hinweis angezeigt
werden.
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< Einstellungen

B Startseite Automatische Wiedergabe
Einstellung suchen o Automatische Wiedergabe fur alle Medien und Gerate verwenden
@ :n
berate Standardwerte fiir automatische Wiedergabe
auswahlen

EF Bluetooth- und andere Gerite

Wechseldatentrager
=1 Drucker & Scanner g

| Jedes Mal nachfragen v |
0 Maus
Speicherkarte
Eingabe
o | Standard wahlen N |
ok Stift & Windows Ink
Galaxy Tab 53
I (® Automatische Wiedergabe | Standard wahlen ~ |

B use

9.3 Windows erkennt USB-Gerate nicht korrekt

Normalerweise sollte Windows ein angestecktes USB-Gerdt erkennen und zumindest
identifizieren.

Wenn die automatische Erkennung von USB-Geraten nicht funktioniert, gibt es dafiir eine
Reihe von moglichen Griinden:

B Manche USB-Gerate funktionieren nicht allein mit den USB-Treibern von Windows,
sondern bendtigen zusatzlich eigene Treiber. Diese miissen eventuell bereits vor dem
ersten AnschlieBen des Gerdts installiert sein, damit die automatische Erkennung
funktioniert. Lesen Sie in der Bedienungsanleitung des Gerats nach, ob und wie die
Treiber installiert werden missen.

B Beachten Sie auBerdem, dass manche USB-Gerite eine eigene Stromversorgung be-
notigen. Windows kann solche Gerdte erst dann erkennen, wenn sie eingeschaltet
werden.

B Wenn es bei der Erkennung eines Gerats Probleme gibt, entfernen Sie probeweise im-
mer alle anderen USB-Gerate vom PC, bevor Sie diese Komponente erneut einstecken.
Sollte es dann funktionieren, liegt ein Problem mit dem Stromverbrauch oder der
Bandbreite des USB-Busses vor (mehr darliber erfahren Sie im Folgenden).
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9.4 USB-Gerate funktionieren nicht (mehr)

Wenn ein per USB angeschlossenes Gerdt pl6tzlich nicht mehr erkannt wird, hilft es oft-
mals, den Treiber dafiir neu zu installieren. Daflir muss allerdings der alte Treiber dein-
stalliert werden. Und der ist gar nicht so leicht zu finden, wenn sich das Gerat eben nicht
mehr anschlieBen lasst.

Mit dem Programm USBDeview (www.nirsoft.net/utils/usb_devices_view.html) kdnnen
Sie sich alle USB-Gerate anzeigen lassen, die jemals an diesen PC angeschlossen waren.
Und Sie kdnnen jedes dieser Gerate aus der Windows-Konfiguration entfernen, sodass es
beim nachsten AnschlieBen (hoffentlich) wieder erkannt wird.

1. Starten Sie aus dem heruntergeladenen Archiv einfach direkt die Anwendung USBDe-
view. Eine Installation im klassischen Sinne ist nicht notwendig. Wichtig ist aber: Wenn
Sie nicht nur schauen, sondern auch etwas andern wollen, dann starten Sie das Pro-
gramm mit Administratorrechten (rechte Maustaste und Als Administrator ausfiihren)!

2. Das Programm listet dann direkt alle USB-Gerdte auf, die in der Konfiguration Ihres
PCs hinterlegt sind. Das gilt nicht nur fiir die derzeit angeschlossenen Geréte, sondern
auch fir solche, die gerade ausgeschaltet sind oder die irgendwann einmal ange-
schlossen waren.

USBDeview = o x
File Edit View Options Help
Xglooo HPEeya
Device Hame Description Device Type Connected Safe To Unpl..  Disabled USD Hub Drive Letter
L JExtermal USE 2.0 Intenso External USE 3.0USE ...  Mass Storage
@ Port_#0001.Hub_#0004  Intenso External USE 3.0USE ... Vendor Specific MNo Yes Mo Mo H:
@ Port_#0003.Hub #0004 Generic- IMulti-Card USE Device  Mass Storage No Yes Mo No I:
@ USB Recerver USB Composite Device Unknown Yes Yes Mo Ne
@ USB Recemver USB Input Device (Logitech D...  HID (Human Interface D...  Yes Yes Mo No
@ U3B Receiver USB lnpul Device HID {(Hurnan Interface .. Yes Hes Mu Nu
@ USB Receiver USB Input Dewvice HIO {(Human Interface . Yes Wes o No
< >
Titern(s), 1 Selected HirSoft Freewarae. http:fwww.nireoftnet b ids is not luaded

w

In der Spalte Connected konnen Sie ablesen, welche der Gerdte derzeit mit dem PC
verbunden sind (Yes) und welche nicht (No).

So viele USB-Gerate?

Wundern Sie sich nicht Gber die vielleicht sehr gro3 erscheinende Anzahl von USB-Ge-
raten. Hier tauchen auch einige PC-Komponenten wie interne USB-Hubs auf. Auch die
heute oft gebrauchlichen Multikartenleser im PC-Gehause sind tber interne USB-An-
schliisse eingebunden und gelten deshalb als (mehrere) USB-Gerate.
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4. Um eines der Gerate aus der Konfiguration zu entfernen, klicken Sie mit der rechten
Maustaste auf den Eintrag und wahlen im Kontextmen( Uninstall Selected Devices.

File Edit ‘“iew Options Help

(X@|o oo HEHaE YA

Device Mame Description Device Type

@ External USB 3.0 Intenso External USB 3.0 USE ... Mass Storage
L Port #0007 el L L ML <R RA S hanaaslas cific
@ Port #0003 Disconnect Selected Devices F9

@ USE Receiv Uninstall Selected Devices |}
@ USB Receiv

Disable Selected Devices F&
@ USB Receiv )
@ USE Receiv Enable Selected Devices F7
Disable+Enable Selected Devices F4

5. Bestdtigen Sie die Riickfrage des Programms
mit einem Klick auf Ja.

o Do you want to uninstall the selected devices 7

>

6. Fuhren Sie anschlieBend vorsichtshalber einen Neustart des PCs durch. Wenn Sie das
USB-Gerat dann erneut mit dem PC verbinden, ist es fiir den Computer »wie beim ers-
ten Malk. Er sollte das Gerat also automatisch erkennen und die Treiber dafir instal-
lieren bzw. den Benutzer nach passenden Treibern fragen. Beachten Sie dabei aber
auch die Installationshinweise des Herstellers, beispielsweise ob die Treiber installiert
werden sollen, bevor (!) das Gerdt zum ersten Mal angeschlossen wird.

USB-Gerat wird nach Funktionsupdate nicht mehr erkannt

Sollte das Problem mit einem USB-Gerdt unmittelbar nach einem Funktionsupdate
auftreten, beachten Sie bitte auch die Problemldsung auf Seite 143.

9.5 USB-Anschliisse in der Leistungsiiberwachung

Auf Seite 115 gehe ich auf die Moglichkeiten der Leistungsiiberwachung ein. Diese kann
unter anderem auch dafiir genutzt werden, gezielt die Vorgange an den USB-Anschliissen
zu kontrollieren.

Wahlen Sie dazu bei den Leistungsindikatoren die Rubrik USB. Darin steht eine ganze Rei-
he von Unterpunkten zur Auswahl, mit denen sich die Dateniibertragungsrate ebenso
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wie Wartezeiten oder Fehler iberwachen lassen. So kann man beispielsweise sehr gut
in Echtzeit verfolgen, was beim AnschlieBen bzw. Benutzen eines USB-Gerats genau ge-

schieht.

@S'!) Datei  Aktion  Ansicht  Fenster 7 - 8
e 2@ E= HE
® Leistung o @~ XD UM
v g Uberwachungstaols
BS Leistungsibenwvachung
:\: Datensammlersitze &8
[ Berichte
o 20
60
40
2090 — 7 e ‘II
0 ) | T T TR
11:08:16 110630 11:0640 11:05:10 11:05:20 11:05:30 11:05:40 11:05:50 11:06:00 11:06:15
WWarherige 1,056 Durchschnitt 2,780 Minimum 0,000
b aximum 37135 Dauer 1:40
Anzeigen  Farhe Skalier.,  Leistungsindikator Instanz Obergeor..  Objekt *
[v 1.0 Controller Betriebssignale/s Generic US., --- use
[v 1.0 Controller Betriebssignale/s USE Comp... --- use
[v 1,0 Contraller Betriebssignale/s USE Mass .. --- UsE
[v 1.0 Durchschnitt Bytes/Ubertragung  Intel(R)5 5. --- use
[+ 1,0 Durchschnitt Bytes/Ubertragung  Intel(®) 5 5., --- Use W
£ >
< >

9.6 USB-Anschluss mit mehreren Geraten tiberfordert

Ein hdufiges Problem bei USB-Geraten ist das Betreiben mehrerer Produkte gleichzeitig.
Einzeln angeschlossen, funktionieren sie problemlos, aber beim Anschlielen des zweiten
wird das erste abgeschaltet. Solche Probleme kdnnen bei Geraten auftreten, die keine
eigene Stromversorgung haben, sondern den Strom vom USB-Anschluss beziehen. Dieser
liefert gemal Spezifikation nur eine bestimmte Leistung: maximal 500 mA bei USB 2.0, bis
zU 900 mA bei USB 3. Verbrauchen die angeschlossenen Gerate mehr als diese Leistung,
schaltet der USB-Bus einen der Verbraucher ab, um die Stromversorgung des anderen si-

cherzustellen.
Wie es um den Stromverbrauch bestellt ist, konnen Sie jederzeit lGiberpriifen:

1. Offnen Sie (iber die Systemsteuerung den Gerdite-Manager.

2. Im Gerdte-Manager 6ffnen Sie in der Liste der Hardwarekomponenten die Kategorie
USB-Controller und doppelklicken hier auf den Eintrag USB-Root-Hub oder auch Ge-
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nerischer USB Hub. Sind mehrere solcher Eintrdge vorhanden, probieren Sie diese der
Reihe nach aus.

Wechseln Sie in den Eigenschaften auf die Registerkarte Stromversorgung. Hier finden
Sie im Bereich Hubinformationen die Angabe, wie viel Strom an den USB-Anschliissen
insgesamt zur Verfligung steht.

Darunter finden Sie die Liste der angeschlossenen Gerate und deren momentane
Energieaufnahme. So konnen Sie feststellen, welches USB-Gerat wie viel Strom ver-
braucht und ob damit die Gesamtkapazitat tiberschritten wird. Wenn die Bezeichnun-
gen der Gerdte nicht eindeutig sind, ziehen Sie einzelne Gerdte ab und beobachten
die Veranderungen in der Anzeige.

Eigenschaften von Genetic USE Hub
Dretailz Ereignizze Energieverwaltung
Allgemein Stromversorgung Ernweitert Treiber

Hubinfarmationen

Hub verfiigt Uber eigene Stromguelle.

Gesamt verfiigbarer Strom: 500 mé, pro Anschiuss

Angezchlozzene Gerate:

Beschreibung Erforderliche Ener.. |
i U5B-Mazzenspeichergerat Unbekannt
¥ USB-+erbundagerat 98 ma,

4 Anzchluzs baw. Anschilisse verfligbar 0 mé,

Klicken Sie zum Aktualisieren der Liste auf "Aktualisieren”. | apy Jpoieren

Abbrechen

Kein Register »Stromversorgung«?

Leider finden Sie nicht bei allen USB-Hubs die benétigten Informationen. Windows
zeigt dieses Register nur an, wenn Hardware und/oder Treiber dies unterstitzen. Ein
fehlendes Register Stromversorgung ist also kein Hinweis auf ein Problem, sondern
bedeutet lediglich, dass Ihr PC das Auslesen dieser Daten nicht unterstiitzt.

Wenn sich eine zu hohe Leistungsaufnahme als Ursache des Problems herausstellt, gibt es
mehrere Lésungsmaoglichkeiten:

Wenn mehrere USB-Anschliisse vorhanden sind, probieren Sie alle aus. Versuchen Sie
insbesondere, einen der Stromfresser — soweit vorhanden — an der Gehausefront oder
hinten am PC anzuschlie3en, da die Anschllisse meist getrennte Stromversorgungen
haben.

153



Probleme mit USB-Geraten beheben

B Wenn ein USB-Gerat auch mit einer eigenen Stromversorgung betrieben werden kann
(Batterie oder Netzteil), verwenden Sie diese.

B Besorgen Sie sich einen aktiven USB-Hub. Dieser hat ein eigenes Netzteil und stellt
somit auch eine eigene Stromversorgung fiir angeschlossene Geréte bereit, die unab-
hangig von der des USB-Anschlusses im PC arbeitet. Zuséatzlich erhoht er die Zahl der
USB-Anschlisse.

PC schaltet sich beim AnschlieBen eines USB-Gerats ab

Unter bestimmten Umstanden kann es beim Einstecken eines USB-Gerdts, das Strom Gber
den USB-Anschluss bezieht, zu einem Kurzschluss kommen. Das passiert, wenn Uiber das
Gehause des PCs bzw. die Blende, in die der USB-Anschluss eingebaut ist, eine leitende
Verbindung hergestellt wird. Das Netzteil schaltet dann automatisch ab, um Schaden zu
vermeiden. Bei korrekter Verkabelung sollte dieses Phanomen nicht auftreten, aber leider
wird beim Zusammenbau von PCs nicht immer sorgfaltig genug gearbeitet.

Tritt der Effekt erst plotzlich bei USB-Geréten auf, die bislang keine Probleme machten,
sollten Sie den fraglichen USB-Anschluss genau kontrollieren. Eventuell ist er beschadigt,
wobei es unter Umstdanden schon reichen kann, wenn etwa eine Abstandshalterung aus
Plastik weggebrochen ist. Auch wenn die Pins innerhalb des Anschlusses sich durch ver-
sehentlich zu grobe Bedienung verbogen haben sollten, kann das zu einem Kurzschluss
fuhren.

Lasst sich das Problem nicht weiter eingrenzen, ist die einfachste Abhilfe, einen ande-
ren USB-Anschluss zu testen. Am besten nicht einen, der direkt danebenliegt. Tritt das
Problem an der PC-Front auf, wechseln Sie notfalls zur Riickseite. Sollte das zu umstand-
lich sein, kann ein USB-Verlangerungskabel Abhilfe schaffen. Oder Sie schaffen sich einen
USB-Hub an, mit dem sich das Problem haufig auch umgehen lasst.

USB-Gerate vorm Einschalten anschlieBen

Wenn der PC sich beim Einstecken eines USB-Verbrauchers abschaltet, reagiert oft-
mals auch nur die Sicherung des Netzteils zu empfindlich. Versuchen Sie, das Gerat
einzustecken und dann erst den PC einzuschalten. Oftmals startet er dann ohne
Murren, und Sie kdnnen das Gerat problemlos nutzen. Das ist keine Dauerlosung,
aber manchmal eine schnelle Abhilfe.

Strom fallt beim AnschlieBen eines USB-Geréts aus

Ein Extremfall, aber es kommt leider immer mal wieder vor: Beim Anschluss eines USB-
Gerats an den PC wird der FI-Schutzschalter im Sicherungskasten ausgelst und sorgt fiir
einen Stromausfall. Dieses Problem kann bei USB-Geraten auftreten, die neben dem PC
noch mit einer Antennenleitung oder auch anderen elektrisch leitenden Komponenten
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verbunden sind (Kabelmodems, TV- und SAT-Empfanger, externe Audio-Adapter etc.).
Wenn im USB-Gerat die USB-Masseleitung direkt mit der Masse beispielsweise des Anten-
nenanschlusses verbunden wird, entsteht Gber den USB-Anschluss eine Schleife mit dem
Netzteil des PCs, durch die ein Ausgleichsstrom flie3t. Dieser |6st den FI-Schutzschalter aus
(was allerdings auch der Sinn dieses Schalters ist). Ein solches Problem ldsst sich mit einem
galvanisch getrennten Mantelstromfilter I6sen, der zwischen Antenne und USB-Gerét ein-
gesetzt wird. Solche Mantelstromfilter sind im gut sortierten Elektronikfachhandel oder
bei einschldagigen Onlineshops erhaltlich.

9.7 Datenverluste beim Abziehen von USB-Speichern
vermeiden

Wechselspeichermedien wie USB-Sticks oder die Speicherkarte aus der Digitalkamera las-
sen sich dank USB jederzeit bequem mit dem PC verbinden, um z. B. Digitalfotos einzule-
sen oder wichtige Dokumente extern zu sichern. Allerdings kann man ein USB-Gerat eben
auch jederzeit wieder abziehen. Deshalb muss sichergestellt sein, dass beim Entfernen
samtliche Schreiboperationen auf das Medium bereits beendet sind. Eine automatische
Kontrolle durch Windows ist nicht mdglich, weil die Entnahme jederzeit durch Trennen
der USB-Verbindung durch den Benutzer erfolgen kann. Aber es gibt eine Vorgehenswei-
se, mit der man sicherstellen kann, dass alle Schreiboperationen abgeschlossen sind:

1. Im Infobereich bzw. im erweiterten Infobereich sehen Sie ein
spezielles Symbol fiir angeschlossene USB-Gerite.
2. Wollen Sie ein Speichermedium entfernen, klicken Sie auf die-

ses Symbol im Infobereich. Damit 6ffnen Sie ein Meni mit einer
Ubersicht (iber die angeschlossenen Gerite.

3. Suchen Sie hier das Gerét aus, das Sie entfernen wollen (die angegebenen Laufwerk-
buchstaben helfen ggf. beim Orientieren), und klicken Sie dann auf den Befehl ... aus-
werfen.

4, Windows beendet damit von sich aus die Verbindung zum Speichermedium, wobei
automatisch eventuell noch ausstehende Schreiboperationen beendet werden. So
konnen keine Daten verloren gehen oder beschadigt werden.

5. Wenn Sie die Meldung Das Gerdt ".." kann jetzt vom Computer entfernt werden sehen,
kénnen Sie z. B. den USB-Stick gefahrlos aus dem PC herausziehen.

jetzt entfernt werden.

at
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9.8 Maus klickt nicht mehr zuverlassig

Ein gar nicht so seltenes Phanomen bei Computermausen sind allmahliche Ausfallerschei-
nungen durch Unzuverlassigkeit. So wird etwa beim Drlicken der linken Maustaste der
Mausklick nicht mehr regelmaBig registriert. Manchmal passiert gar nichts, oft gibt es an-
stelle eines einfachen Klicks einen ungewollten Doppelklick. Oder die rechte Maustaste
wird nur noch bei jedem dritten oder vierten Driicken erkannt. Das Ganze tritt scheinbar
willkirlich auf, sodass ein Hardwaredefekt naheliegt und man schnell daran denkt, die
Maus zu erneuern. Das ist aber oft nicht erforderlich.

Das Problem bzw. der Grund fiir die Ausfallerscheinungen ist haufig simple statische Auf-
ladung in den mikroelektronischen Bauteilen der Maus. Die baut sich unter bestimmten
Bedingungen allmahlich auf. Erreicht sie ein bestimmtes Niveau, wird die Signalverarbei-
tung gestort, und es kommt zu den beschriebenen Effekten. Nun ist das sicherlich letztlich
ein Konstruktionsfehler, denn eigentlich sollte die Elektronik so entworfen sein, dass sie
dagegen immun ist. Anscheinend ist das aber nicht so einfach, denn das Problem tritt gar
nicht so selten auf und ist weder auf einen Maustyp (kabelgebunden/drahtlos) noch auf
einen bestimmten Hersteller beschrankt.

Ob dieses Problem vorliegt, kdnnen Sie einfach feststellen, indem Sie die statische Aufla-
dung beseitigen. Das geht auf folgende einfache Weise:

1. Trennen Sie die Maus von der Stromversorgung. Kabelmause stecken Sie aus. Bei ka-
bellosen Geraten entfernen Sie die Batterien (vollstandig).

2. Driicken Sie nun den betroffenen Schalter oder am besten alle Bedienelemente der
Maus ca. 30 Sekunden lang mit erhéhtem Tempo. Dadurch werden eventuell noch in
den Kondensatoren verbliebene Strome verbraucht.

3. Legen Sie die Batterien dann wieder ein. Eine Kabelmaus stecken Sie wieder ein —
wenn moglich, an einem anderen freien USB-Anschluss als zuvor.

Wenn statische Aufladung das Problem war, sollte die Maus nun wieder fehlerfrei arbeiten.
Zumindest so lange, bis sich die elektronischen Komponenten wieder zu stark statisch auf-
geladen haben. Fir eine dauerhafte Losung sollten Sie mit der Unterlage experimentie-
ren, auf der Sie die Maus bewegen. Es gibt im Handel beispielsweise spezielle antistatische
Mauspads.
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10. Probleme mit Hardwarekomponenten
oder -treibern beheben

Windows wird Sie vielleicht nicht immer von Hardwareproblemen verschonen kénnen.
Zwar bringt es fir viele gangige Hardwarekomponenten bereits passende Treiber mit
oder liefert diese ggf. per Online-Update nach. Trotzdem kann es gerade bei dlteren oder
exotischen Hardwarekomponenten zu Problemen kommen. Hier diirften haufig keine ak-
tuellen Treiber mehr zu bekommen sein. Oftmals bestehen in solchen Féllen aber M6g-
lichkeiten, beispielsweise mit vorhandenen Hardwaretreibern fiir dltere Windows-Versio-
nen noch weiterzuarbeiten.

10.1

Die erste Anlaufstelle fiir das Analysieren und Losen von Hardware- bzw. Treiberproble-
men ist stets der Gerite-Manager. Er verschafft einen schnellen Uberblick tiber die vor-
handene Hardware und bietet insbesondere bei Treiberproblemen Mdglichkeiten zur

Hardwareprobleme im Gerate-Manager aufspiiren

Problembehebung.

1. Um den Gerate-Manager zu verwenden, wahlen Sie in der Sys-
temsteuerung die Kategorie Hardware und Sound und klicken

n.J.,

Gerate-Manager

dort auf Gerdte-Manager. In der Listenansicht sehen Sie direkt

den gleichnamigen Eintrag.

Im Gerdte-Manager finden Sie eine ganze Rei-
he von Rubriken, in die die vorhandenen Hard-
warekomponenten eingeteilt sind. Die Darstel-
lung ist dabei dhnlich wie die von Ordnern und
Dateien im Windows-Explorer. Wenn Sie auf
das Pfeilsymbol vor einer der Rubriken klicken,
bldttern Sie diese auf und erhalten Zugriff auf
die dazugehorigen Komponenten.

Um ein einzelnes Gerat naher unter die Lupe
zu nehmen, fiihren Sie einen Doppelklick auf
den entsprechenden Eintrag im Gerdte-Mana-
ger aus. Dieser 6ffnet dann die Eigenschaften
fur das Gerét. Dort finden Sie alle Informatio-

. . . o [ Maonitare
nen und I.:unkt|or.1en, die zu"d|eserT1 Gerat und & Netzwerkadopter
ggf. zu seinen Treibern verfligbar sind. [ Prozessaren v
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mo Gerdte-Manager

Datei  Aktion  Ansicht 7

o @ HEET

E? Andere Gerate
| Audio-, Video- und Gamecontroller
| Audiceinginge und -ausginge
3 Computer
= Digitale Mediengerite
M Druckwarteschlangen
o DVD/CD-ROM-Laufuerke
Eingabegerdte (Human Interface Devices)
[ Grafikkarte
=@ |DE ATASATAPI-Controller
Vo Laufwerke
- STI00LMD21-1KI152
- TOSHIBA MK1052GSEM
g MEuse und andere Zeigegerite

157



Probleme mit Hardwarekomponenten oder -treibern beheben

4. In der Regel erkennt Windows von allein, [_ & nezwerkadspter

dass ein bestimmtes Gerdt nicht ordnungs- g%ntm"erderhmme Realtek PCle GBE
. . . Hyper-4Virtual Ethernet Adapter
gemaB arbeitet. Betroffene Rubriken klappt 5 Hyper-VVirtus! Switch Extension Adapter
der Geréte-Manager beim Start automatisch 5 Qualcomm Atheros ARS2E7-Funknetmwerkadapter

a WirtualBox Host-Only Ethernet Adapter

aus und versieht die Symbole der fehlerhaf-
ten Komponenten mit einer farbigen Markie-
rung. So kommen Sie den Verursachern von
Hardwareproblemen schnell auf die Schliche.

5. Um ein einzelnes Gerat naher unter
die Lupe zu nehmen, fiihren Sie einen
Doppelklick auf den entsprechenden
Eintrag im Gerate-Manager aus. Die-
ser 0ffnet dann die Eigenschaften fur

Eigenschaften von High Definition Audio-Gerat

Allgemein  Treiber Details  Ereignisse

? High Definition Audio-Gerat

Gerdtetyp: Audio-, Video- und G amecontroller
das Gerat. Dort finden Sie alle Infor- Hersteler Micrmsaft
mationen und Funktionen, die zu die- Spsicheror: Pfad O (Irtemal High Defirition Audio Bus)
sem Gerat und ggf. zu seinen Treibern Geritestatus
verfligbar sind. Der genaue Inhalt der D as Gerat funktioniert srwandhiel

Eigenschaften hangt von der Art des
jeweiligen Geréts ab.

Abbrechen

Wenn der Gerdte-Manager ein Hardwareproblem anzeigt, hat dies in den seltensten Féllen
tatsachlich mit einem Defekt an einer Komponente zu tun, eher schon mit einer Kabelver-
bindung, die sich geldst hat, oder dhnlichen Verbindungsproblemen. Auch Probleme mit
der Ressourcenverteilung sind dank Plug-and-play eher selten geworden. In den meisten
Fallen aber liegt das Problem in der Treibersoftware fiir das Gerat, die entweder ganz fehlt
oder nicht ordnungsgemal funktioniert.

Wirklich alle Komponenten im Gerate-Manager anzeigen

Der Gerate-Manager versteckt einige Komponenten, die den Benutzer seiner Meinung
nach nichts angehen, weil es sich dabei z. B. um logische Komponenten des Betriebssys-
tems handelt.

Solche Komponenten kénnen Sie aber dennoch einsehen, wenn Sie im Gerate-Manager
die Option Ansicht/Ausgeblendete Gerdite anzeigen aktivieren. Leider »vergisst« der Gerate-
Manager diese Einstellung beim Beenden jedes Mal, sodass Sie sie bei Bedarf immer wie-
der einschalten mussen.
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o

Datei  &ktion | Ansicht | 7

@ $| | [ ®  Gerdte nach Typ

v & winllip Gerdte nach Werbindung py
5 Ander Ressourcen nach Typ
& Audio Ressourcen nach Verbindung
i Audio
@ Comp Ausgeblendete Gerdte anzeigen L\\,
= Digita Anpassen..
= Druck.

Selbst jetzt verbirgt der Gerdate-Manager immer noch Komponenten, firr die zwar Trei-
ber installiert sind, die aber momentan nicht an den PC angeschlossen bzw. eingeschal-
tet sind. Dazu gehoren z. B. mobile Gerate wie USB-Sticks, Digitalkameras etc., aber auch
samtliche festen Hardwarekomponenten (Festplatten, Grafikkarten, CD-Laufwerke etc.),
die irgendwann einmal in den PC eingebaut und unter Windows eingerichtet waren. Um
auch auf diese Komponenten zugreifen und beispielsweise deren Treiber entfernen zu
kénnen, gehen Sie wie folgt vor:

1. Offnen Sie in der Systemsteuerung das Modul System, und klicken Sie dort links in der
Navigationsleiste auf Erweiterte Systemeinstellungen.

2. Klicken Sie im anschlieBenden Meni auf der Registerkarte Erweitert ganz unten auf die
Schaltflache Umgebungsvariablen.

3. Im dadurch gedffneten Mendi klicken Sie wiederum unten im Bereich Systemvariablen
auf die Schaltflache Neu, um eine neue Systemvariable anzulegen.

4. Geben Sieim folgenden Dialog bei Name
der Variablen devmgr_show_nonpresent_
deViceS Und be| Wert der Variablen 1 an. Mame der Variablen: |devmgr_shuw_nunpresent_devices |

Wert der | 1 |

-OK Abbrechen
N

5. Klicken Sie dann insgesamt dreimal nacheinander auf die jeweilige OK-Schaltflache,
um die neue Variable zu Gibernehmen. Nun miissen Sie den Gerate-Manager ggf. be-
enden, neu starten und mit Ansicht/Ausgeblendete Gerdite anzeigen die erweiterte An-
zeige aktivieren. Dann werden auch die derzeit nicht verbundenen Hardwarekompo-
nenten angezeigt.

10.2 Mit Problemen im Gerate-Manager richtig umgehen

Wenn Windows bemerkt, dass es mit einer Hardwarekomponente Probleme gibt, deakti-
viert es dieses Gerat in der Regel automatisch. Das bedeutet, dass der Treiber fiir dieses
Gerat beim Systemstart nicht mehr geladen und die Komponente auch sonst ignoriert
wird.
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So wird sichergestellt, dass das System trotz des Hardwareproblems weiterarbeiten kann.
Um die kaltgestellte Komponente wieder in Betrieb zu nehmen, missen Sie aber selbst
aktiv werden.

Die Ressourcenverteilung optimieren

Konflikte um IRQs und andere Ressourcen sind zum Gliick sehr selten geworden. Zum ei-
nen kiimmert sich Windows 10 wie schon seine Vorganger sehr effizient um die reibungs-
lose Verteilung der vorhandenen Ressourcen. Zum anderen sind viele Hardwarekompo-
nenten heutzutage nicht mehr auf eine exklusive Ressourcenzuteilung angewiesen.

Gerade bei alterer Hardware kann es aber immer noch zu Problemen kommen, die ein
manuelles Eingreifen erfordern. Dies ist zum Gliick zumindest bei einigen Gerdten noch
moglich.

1. Starten Sie den Gerdte-Manager, und wahlen Sie die Hardwarekomponente aus, die
durch den Ressourcenkonflikt lahmgelegt ist. Sie ist mit einem Warnsymbol deutlich
markiert.

2. Offnen Sie die Eigenschaften dieser Ressource mit einem Doppelklick. Auf der Re-
gisterkarte Allgemein kdnnen Sie zundchst den Gerdtestatus ablesen. Hier findet sich
meist schon ein deutlicher Hinweis darauf, welche Art von Ressourcenkonflikt vorliegt.

3. Wechseln Sie dann zur Registerkarte Ressourcen. Hier sollten Sie zundchst ganz un-
ten den Bereich Gerdtekonflikt beachten. Liegt ein Ressourcenkonflikt vor, wird ganz
genau beschrieben, um welche Ressource es sich handelt und welches andere Gerat
davon betroffen ist.

Allgernein  Treiber Detalls  Ersignisse  Fessourcen

~ Direct memory access controller

Fessourceneinzstellungen:

Fessourcentyp  Einstellung
3 DMa 04

e 0000 - 000F
e 0081 - 0083 v

Einstellung basiert auf: | Akbuelle Konfiguration

Automatizch konfigurieren Einztellung andam...

Geratekonflikt:
Keine Fonflikte.

Abbrechen
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4. Wenn dieser Konflikt durch die automatische Ressourcenverteilung verursacht wur-
de, sollten Sie zunachst das Kontrollkdstchen Automatisch konfigurieren deaktivieren.
Sollte diese Option nicht anwahlbar sein, wird dieses Gerat vollkommen automatisch
verwaltet und lasst sich leider manuell nicht beeinflussen.

5. Wahlen Sie dann im Bereich Ressourceneinstellungen die Ressource aus, die den Kon-
flikt verursacht, und klicken Sie auf die Schaltflache Einstellung dindern.

6. Damit 6ffnen Sie ein zusatzliches Men, in _

dem Sie diese Ressourceneinstellung bear-

. " - . Geben Sie den gewiinzchten ‘Wert flir "E /4-Bereich” fur dieses
beiten kdnnen. Andern Sie dazu den Wert | Getenn.
der Ressource so la nge, bis im Bereich Kon- Sie kinnen einen bestimmten Bereich angeben [zur automatizchen
Auswahl dez nachsten giiltigen Bereichz] oder den Bereich mithilfe

fliktinformationen die Meldung Es liegen | desAui-und Abwitspieis wihlen.
keine Gerdtekonﬂikte vor angezeigt Wird, Ressource ist folgenden untergeordneten Gerdten zugeordnet:

3

‘whert, |03BC - 03BE

4

Konfliktinfarmationen

Die gewahlte Einstellung steht mit keiner anderen
Systemkomponente in Konflikt.

Ez liegen keine Gerdtekonflikte vor.

Abbrechen

7. Ubernehmen Sie den neuen Wert dann mit zweimal OK, und starten Sie den PC neu,
damit die geanderten Einstellungen fiir die Hardwarekomponenten wirksam werden
konnen.

Fehlerhafte Komponenten deaktivieren

Der Gerate-Manager bietet die Moglichkeit, einzelne Hardwarekomponenten vortiiber-
gehend zu deaktivieren oder auch ganz aus der Konfiguration zu entfernen. Ein Ausbau
des Gerats ist dann nicht erforderlich. Die dazugehérigen Treiber werden beim Start nicht
mehr geladen, und die Komponenten belegen auch keine Ressourcen mehr. So lassen
sich Treiberprobleme und Ressourcenkonflikte 16sen, wenn eine Komponente ohnehin
nicht gebraucht wird.

1. Um einzelne Gerate zu de- oder zu aktivieren, 6ff- [ [ g imivarea Serist Bua-ranteeiier
nen Sie den Gerdte-Manager wie oben beschrie- | Audio-,t  Treibersoftware aktualisieren...
. . . Audioei i
ben und suchen den Eintrag dieses Gerats. wo-______

Bildwerar

2. Klicken Sie mit der rechten Maustaste auf den | =@yt .

. N X . . Digitale | Mach gednderter Hardweare suchen
Eintrag. Im kontextabhdngigen Menii finden Sie | pruckwa
die Funktion Deaktivieren. Damit beenden Sie die | Pv&/CD

Verwendung dieses Gerats voriibergehend.

Deinstallieren

Eigenschaften
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3. Bestadtigen Sie den folgenden Sicherheitshin-
weis mit Ja.

| Wenn Sie dieses Gerét deaktivieren,

4. Im kontextabhdngigen Menti finden Sie nun " funktioniert s nicht mehr. Soll das Gert
anstelle des Deaktivieren-Befehls die Funktion deakiiviert werden?
Aktivieren, mit der Sie die Komponente wie-
der in den Betrieb einbinden kénnen.

5. AuBerdem finden Sie im kontextabhangigen
Meni die Funktion Deinstallieren. Im Gegen- _
satz zu Deaktivieren schalten Sie eine Kompo- Sl USE (Universal Sorial Bus] Controler
nente damit nicht einfach nur ab, sondern ent- JE@
fernen sie ganz aus der Systemkonfiguration. | Wanng Sie snd dabei das et s cerSystemkonforsation
In der Praxis bedeutet dies, dass der Software-
treiber dafir entfernt wird und das Gerat kom-
plett aus dem Gerdte-Manager verschwindet.
Auch hier mussen Sie den Sicherheitshinweis Abbrechen
bestatigen, bevor die Aktion ausgefiihrt wird.

Deinstallierte Gerate

Eine deinstallierte Hardwarekomponente befindet sich nattrlich physisch immer noch
im Rechner,auch wenn Sie sie in der Geratesteuerung deaktiviert haben. Windows merkt
sich deinstallierte Gerate intern. So wird verhindert, dass der Hardwareassistent, der bei
jedem Neustart nach neuen Geraten sucht, deinstallierte Gerate sofort wieder einbindet.
Um eine deinstallierte, aber nicht ausgebaute Komponente spater wieder einzubinden,
missen Sie den Hardwareassistenten manuell starten. Verwenden Sie dazu im Gera-
te-Manager Aktion/Nach gecinderter Hardware suchen. Dann werden alle vorhandenen
nichtinstallierten Komponenten ermittelt und zur Installation angeboten.

Das Deaktivieren von Hardwarekomponenten sollte stets nur eine Not- und Ubergangs-
I6sung sein, z. B. bis neue Treibersoftware verfligbar ist, mit der sich die eventuell vor-
handenen Probleme oder Konflikte I6sen lassen. Auch wenn Sie mehrere Betriebssysteme
parallel auf einem PC betreiben, kann diese MaBnahme sinnvoll sein, wenn Sie eine Kom-
ponente beispielsweise unter dem aktuellen Windows gar nicht verwenden wollen oder
kénnen. Mit einem dlteren Betriebssystem kann dann trotzdem normal damit gearbeitet
werden. Ansonsten sollten Sie eine Hardwarekomponente, die dauerhaft nicht genutzt
werden kann, besser ganz ausbauen.

10.3 Das Erkennen neuer Hardware erzwingen

Ublicherweise erkennt Windows neu hinzugekommene Hardware automatisch und ver-
sucht, sie einzurichten. Was aber, wenn diese Erkennung versagt und sich einfach gar
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nichts tut? Oder wenn Sie ein virtuelles Gerat wie etwa einen Netzwerk-Loopback-Ad-
apter installieren mochten? Frither war dafiir der Hardwareassistent zustandig, aber im
aktuellen Windows ist dieser nicht mehr zu finden. Oder doch?

1. Geben Sie im Suchfeld des Startmens den Befehl hdwwiz ein, klicken Sie dann oben
in der Trefferliste den einzigen Punkt mit der rechten Maustaste an, und wahlen Sie im
Kontextmen Als Administrator ausfiihren. Alternativ konnen Sie die Funktion auch aus
dem Gerate-Manager heraus mit Aktion/Legacyhardware hinzufiigen starten.

2. Damit starten Sie den klassischen Windows-Hardwareassistenten. Hier kdnnen Sie

zunachst noch mal mit Hardwarekomponente automatisch suchen und installieren die
automatische Hardwareerkennung anstof3en.

Mit diesem Assistenten konnen Sie weitere Hardware installieren.

it diesermn Assistenten kann Hardware gesucht und autoratisch installiert werden, Sie
kinnen aber auch eine Hardwarekomponente aus einer Liste auswihlen,

Wie machten Sie vorgehen?

O Hardwarekomponente automatisch suchen und installieren (empfohlen)

(® Hardware manuell aus einer Liste wihlen und installieren (fur fortgeschrittene Benutzer)

< Zuriick Abbrechen

3. Wenn auch das nichts hilft und Sie tber passende Treiber verfligen, wahlen Sie statt-
dessen Hardware manuell aus einer Liste wdhlen und installieren.

4. Wahlen Sie im néachsten Schritt Alle Gerdte anzeigen und dann Weiter.
5. Klicken Sie im darauffolgenden Menii unten rechts auf Datentrdiger.

6. Geben Sie dann den Pfad zur Treibersoftware an, und klicken Sie auf OK, um diese
Treiber zu installieren.

H Legen Sie den Installationsdatentrager des Herstellers
= ein und stellen Sie sicher, dass das richtige Laufwerk. k

auzgewshlt ist. Abbrechen

Dateien des Herstellers kopieren von:

C:A\UsershLivel \DownloadsiPLE0EAS000_13LA\P v| I Durchsuchen...
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10.4 Hardwarefehler und -einschrankungen mit neuen
Treibern beseitigen

Windows automatisiert das Erkennen und Einbinden von Hardwarekomponenten weitest-
gehend. Auler dem AnschlieBen bzw. Einbauen der Hardware lauft alles Weitere auto-
matisch bzw. von Assistenten begleitet ab. Allerdings wird nicht notwendigerweise alle
Hardware immer korrekt erkannt und fehlerfrei eingebunden. Ein priifender Blick in den
Gerdte-Manager (siehe Seite 157) ist deshalb immer empfehlenswert. Hier zeigt sich, ob
ein Eingriff erforderlich ist. Im Idealfall, wenn namlich Windows bereits einen passenden
Treiber mitbringt bzw. sich diesen per Online-Update besorgen kann, lduft alles komplett
ohne lhr Zutun.

1. Wenn das Vorhandensein einer neuen Hardware festgestellt wurde, identifiziert
Windows das Produkt und sucht zundchst in seiner eigenen lokalen Treiberbibliothek
nach passender Software. Wird es dort nicht fiindig, versucht es, via Windows Update
passende Treibersoftware zu beschaffen. Dieser Onlinezugriff kann ggf. zu Verzége-
rungen filhren. Sie bemerken davon allenfalls voriibergehend ein zusatzliches Symbol
in der Taskleiste.

2. Die auf die eine oder andere Art beschaffte Treibersoftware wird dann umgehend in-
stalliert. Neustarts sind beim aktuellen Windows aus solchen Anldssen nur noch sehr
selten notig. Selbst beispielsweise Grafikkartentreiber kdnnen nun im laufenden Be-
trieb ausgetauscht werden, was allenfalls an einem kurzen Flackern des Bildschirms
zu bemerken ist.

Bluetooth Com One Device wird installiert...

Warten Sie, wahrend die erforderlichen Dateien installiert werden. Dieser
Vorgang kann einige Minuten dauern.

s

Schliefen

3. Es empfiehlt sich aber, wahrend des Such- und Installationsvorgangs auf das Symbol
in der Startleiste zu klicken. Dadurch 6ffnen Sie ein Statusfenster, in dem Sie den Ab-
lauf der Installation ausfiihrlicher verfolgen konnen. So bemerken Sie auch sofort, ob
das Gerat korrekt erkannt wurde bzw. ob bei der Installation Fehler auftreten.
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Treiber aus dem Onlinefundus von Windows

Windows bringt bereits Treiber fiir Tausende von gangigen Hardwarekomponenten mit.
Handelt es sich um eines dieser Gerate, wird es automatisch erkannt und der passende
Treiber installiert. Aber auch wenn flr ein Gerat kein Treiber vorliegt, missen Sie nicht
unbedingt selbst auf die Suche gehen. Microsoft stellt fur die verschiedenen Windows-
Versionen einen riesigen Onlinefundus an Hardwaretreibern zur Verfligung, der zudem
standig erweitert und aktualisiert wird. Mit etwas Gliick ist hier der richtige Treiber dabei.

1. Wahlen Sie dazu beim Aktualisieren der Treiber die Variante Automatisch nach aktuali-
sierter Treibersoftware suchen.

B Treiber aktualisieren — TSSTcorp CDDVDW SH-224GB

Wie méachten Sie nach Treibern suchen?

= Automatisch nach aktualisierter Treibersoftware suchen

i Windows durchsucht den Computer und das Internet nach aktueller
Treibersoftware fiir das Gerat, sofern das Feature in den %
Geréteinstallati instell nicht deaktiviert wurde.

— Auf dem Computer nach Treibersoftware suchen
Sie konnen Treibersoftware manuell suchen und installieren.

Abbrechen

2. Der Assistent Uberpriift dann, ob fiir diese Hardware ein Treiber verfligbar ist. Wenn ja,
wird er automatisch heruntergeladen und installiert.

ped
B Treiber aktualisieren — TSSTcorp CODVDW SH-224GE
Es wird online nach Software gesucht..
I
Abbrechen
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3. AnschlieBend kénnen Sie das Gerat in der Regel sofort uneingeschrankt nutzen.

4. Sollte der Assistent keinen passenden Treiber beschaffen konnen, ist eine Installation
auf diesem Weg leider nicht moglich. In dem Fall miissen Sie auf andere Quellen wie
z. B. die Website des Herstellers der fraglichen Hardware zuriickgreifen. Auch eine Re-
cherche in einschldagigen Onlineforen kann Tipps zutage fordern, die Hinweise geben,
wo Treiber zu finden sind bzw. welche alternativen Treiber sich eventuell einsetzen

lassen.
X
B Treiber aktualisieren - TSSTcorp CODVDW SH-224GB
USB (Universal Serial Bus)-Controller konnte nicht installiert werden
Die Treibersoftoare fir das Geratwurde nicht gefunden,
Wenn Sie den Hersteller des Gerdts kennen, konnen Sie auf der entsprechenden Website im
Supportabschnitt nach Treibersoftuare suchen,
SchlieBen k

Neue Treiberversion manuell installieren

Nicht immer wird die automatische Installation glatt durchlaufen. In solchen Féllen zeigt
sich Windows 10 leider wenig kooperativ: Wenn es selbst keine Treiber beschaffen kann,
Idsst es die Installation des Gerdts einfach scheitern.

Friihere Versionen suchten in solchen Fallen automatisch auch noch auf einem ggdf. ein-
gelegten Datentrager oder gaben dem Benutzer die Mdglichkeit, die zu verwendende
Treibersoftware selbst zu lokalisieren. Nun aber bleibt in solchen Féllen nur der Weg in
den Gerdte-Manager (siehe Seite 157), um den Treiber manuell einzuspielen.

1. Klicken Sie im Gerdte-Manager mitder IRy
rechten Maustaste auf den Eintragder [ .0 artion Ansicht 2
nicht funktionierenden Komponente, |4 5 H O HE P EX®
und wahlen Sie im Kontextmendii Trei- [ & visioner

bersoftware aktualisieren. v 7 Andere Gerite
Bi USE {Universal Serial Bus)-Cantroller
iy Audio-, Treibersoftware aktualisieren... L\\,
iy Audioei Deaktivieren
= Cornpu . .
- Deinstallieren
= Digitale
2. Wihlen Sie im anschlieBenden Dialog O D R e

o DvDyCL

Aufdem Computer nach Treibersoftware Eingabe  Eigenschaften

suchen [F Grafikkarte
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B Treiber aktualicieran - TSSTearp CODVDW SH-224GR

Wie mdchten Sie nach Treibern suchen?

— Automatisch nach aktualisierter Treibersoftware suchen
Windows durcheucht den Computer und dac Intemet nach alctueller
Treibersoltware (G des Gerdl, sofem des Feature in den
Geriteinstallationseinstellungen nicht deaktiviert wurde

= Auf dem Computer nach Treibersoftware suchen
Sic kénnen Treibersoftware manuell suchen und instalfieren. [%

Abbrechen

Geben Sie im nachsten Dialog den Ordner bzw. das Laufwerk an, auf dem sich die
Installationsdateien befinden. Der Assistent kann bei der Suche auch Unterordner ein-
beziehen. Liegt Ihnen z. B. eine Installations-CD vor, geben Sie einfach deren Laufwerk
an und achten darauf, dass die Option Unterordner einbeziehen aktiv ist. Klicken Sie
dann unten rechts auf Weiter.

Auf dem Computer nach Treibersoftware suchen

I
An diesern Ort nach Treibersoftware suchen: I
‘ G I ~ Durchsuchen...
[ Unterordner einbeziehen I

—> Aus einer Liste von Gerétetreibern auf dem Computer auswéhlen
Diese Liste enthélt installierte Treibersoftware, die mit diesem Gerat kompatibel sind und
aus derselben Kategorie stammen.

Weiter Abbrechen
[ ] |

Der Assistent durchsucht nun die x
gesamte CD und findet die infrage W Treiber aktualisieren ~ TSSTcorp CODVDW SH-224GB

kommende Installationssoftware
automatisch. Sollte dies nicht ge-

Die Treibersoftware wurde erfolgreich aktualisiert.

Iingenl geben Sle den Pfad zu den Die Installation der Treibersoftware for dieses Gerdtist abgeschlossen:
korrekten Treiberdateien maoglichst

exakt an. E' WLAN USE Addaptur

Der Rest der Installation lauft dann

wieder vollautomatisch ab, bis Sie
das Gerat direkt verwenden kénnen.
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Installationsdateien werden nicht gefunden?

Die automatische Treiberinstallation basiert auf sogenannten INF-Dateien, die alle
fur die Installation bendétigten Informationen fiir den Hardwareassistenten beinhal-
ten. Die Geratetreiber miissen also mit einer solchen Datei ausgestattet sein. Man-
che Hersteller gehen einen anderen Weg und installieren die Treiber lieber selbst, z. B.
gemeinsam mit zusatzlicher Anwendungssoftware fiir das Produkt. In diesem Fall
konnen Sie den Hardwareassistenten nicht benutzen, sondern miissen den Setup-As-
sistenten des Hardwareherstellers bemuhen.

10.5 BeiWindows 10 altere Treiber weiternutzen

Manchmal scheitert eine Treiberinstallation, auch wenn der Treiber unter Windows 10 im
Prinzip noch laufen wiirde. Denn die Installationsroutinen von Treibersoftware enthalten
oftmals eine Abfrage, auf welchem Betriebssystem die Installation erfolgen soll. Sie ermit-
teln also von sich aus, ob sie auf einem geeigneten System ausgefiihrt werden, und ver-
weigern andernfalls die Installation. Teilweise bringen sie auch mehrere Treibervarianten
furr verschiedene Betriebssysteme mit und ermitteln so, welche davon installiert werden
muss. Oft wurden die Treiber aber schon vor Jahren veréffentlicht, als an Windows 10
noch nicht zu denken war. Mit einem Produktnamen wie »Windows 10« oder »Windows 10
Pro« kdnnen die Setup-Programme also nichts anfangen. Manchmal beschweren sich die
Setup-Programme mit einer deutlichen Meldung, manchmal gibt es aber auch nur einen
diffusen Fehler. Dies lasst sich mit einem kleinen Registry-Trick umgehen.

1. Offnen Sie den Registry-Editor mit regedit.

2. Navigieren Sie zum Schliissel HKEY_LOCALMACHINE\ SOFTWARE\ Microsoft\ Windows-
NT\ CurrentVersion.

[ Registrierungs-Editor = m| X
Datei Bearbeiten Ansicht Faveriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CumrentVersion

Windows Media Foundation A | Name Typ Daten -~
Windows Media Player NS5 ab)EditinID REGSZ  Professional
2 ﬁ:gxz m_lf“ag'”g Subsystem ab|FditinnSubM... RFG_S7
T oo 0] EditionSubst... REG_SZ
Windows Performance Toolkit S_P]EdmcnS-ubV... REG_SZ )
Windaws Phone ab|InstallationT  REGSZ  Client
Windows Photo Viewer #InstallDate  REGDW  (x5aed60d1 (1525244113)
Windows Portable Devices $dInstallTime ~ REGQW  Oxld3e1e284c21634 (131697177130047028)
Windows Script Host ab|pathName  REGSZ  CAWindows
Windows Search 8] Productld REG.SZ  00330-80000-00000-AA213
Windows Security Health REGSZ  Windows 10 Pro
Windews10Upgrader 3_!’] RegisteredOr... REG_SZ
WindowsRuntime .9,"] RegisteredQ... REG SZ Admin
WindowsSelfHost ab| Releaseld REG_SZ 1803
WindowsStore ab]|SoftwareType  REG_SZ System
WindowsUpdate v || ab]SystemRoot  REG_SZ CAWINDOWS
< > ol Al v
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3. Hier finden Sie rechts einen Eintrag namens ProductName. Dessen Inhalt sollte aus
Windows 10 sowie ggf. dem Namen lhrer Edition bestehen, also z. B. »Windows 10
Pro«. Diese Information lesen viele Installationsprogramme aus der Registry aus und
vergleichen sie mit ihren Vorgaben.

4. Andern Sie also den Inhalt beispielsweise in »Windows 7 Home Premium« oder not-
falls testweise auch in »Microsoft Windows XP«, um solchen Programmen ein alteres
Windows vorzugaukeln.

5. SchlieBen Sie den Registry-Editor.

Fuhren Sie dann die Treiberinstallation erneut durch, und schauen Sie, ob sie nun ord-
nungsgemal’ durchlduft. Ist die Installation erst mal erledigt, konnen Sie die Angabe in
der Registry anschlieBend wieder zurlicksetzen. Der Treiber an sich lauft auch so, wenn er
erst mal installiert ist.

10.6 Probleme nach Treiberinstallation beheben

Wenn Sie feststellen, dass die Installation eines Treibers nicht den gewiinschten Erfolg
gebracht oder woméglich zu neuen Problemen gefiihrt hat, kdnnen Sie zum vorher ver-
wendeten Treiber zurtickkehren.

Bei jeder Treiberinstallation legt Windows eine Sicherungskopie des vorherigen Treibers
an, die jederzeit reaktiviert werden kann.

1. Offnen Sie dazu wiederum, wie oben Eigenschaften von NVIDIA GeForce GTX 1070 %
beschrieben, die Eigenschaften des
betroffenen Gerats im Gerate-Mana-
ger, und wechseln Sie dort zur Regis-
terkarte Treiber.

Migemein  Treiber  Details Ereignisse  Ressourcen

% NVIDIA GeForce GTX 1070

Treiberanbieter: ~ NVIDIA

2. Hier finden Sie die Schaltflache Vor- Treberdatum:  22.04.2018
heriger Treiber, mit der Sie zum vor- Treiberversion:  24.2113.9731
her verwendeten Treiber zurlickkeh- Signaturgeber. - Microsoft Windows Hardware Compatibi
ren kdnnen. e - I
Details zu installieten Treiberdateien anzeigen
3. Der GerétE-Manager Ste"t daranhin Treiber aktualisiersn Treiber fir dieses Gerat aktualisieren
den alten Trelber Wleder her' - p Vorherigen Treiber verwenden, falls das Gerat
nach der Treiberaktualisierung nicht
ordnungsgemal funktioniert.

"
Gerat deaktiviersn Gerat deaktivieren

Gerat deinstallieren Gerat vom System deinstallieren (Erweitert)

oK Abbrechen
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10.7 Detaillierte Informationen zur vorhandenen

Hardware
Der Gerate-Manager von Windows gibt einen ganz guten Uberblick Giber
die vorhandenen Geréte, bleibt bei einigen Dingen aber auch vage. Da- @
bei kann es sehr wichtig sein, zu wissen, welches Modell bei Prozessor, |SiSoftware Sandra Lite

Grafikkarte oder Arbeitsspeicher genau eingebaut ist. Auch wenn ein PC
oder Notebook neu angeschafft wurde, kann es nicht schaden, einfach
mal nachzuschauen, ob auch wirklich das drinsteckt, wofir Sie lhr gutes
Geld bezahlt haben.

Ein daflir —und auch noch fiir manch anderes — geeignetes Tool ist SiSoft Sandra (das steht
fur Systemanalyse-, Diagnose- und Report-Assistent), von dem Sie unter www.sisoftware.
net eine kostenlose Lite-Version herunterladen kdnnen.

1. Um sich einen Uberblick {iber die vorhandene Hardware zu verschaffen, starten Sie
das installierte SiSoft Sandra Lite und rufen im Hauptmen die Rubrik Hardware-Infor-
mationen auf.

2. Damit gelangen Sie in die entsprechende Rubrik, in der Sie mit Computer-Gesamtiiber-
sicht eine komplette Aufstellung der im PC verbauten Hardware abrufen konnen.

© Lokaler Computer - SiSoftware Sandra — m} >
ib- Werbinden 8 '::'«\ Werkzeuge Ansicht = ﬂ Einstellungen = o -
Heimat Werkzeuge Benchmarks Hardware-Informationen Software-Informationen Technische Unterstitzung  Favoriten
Programmwartung ~oA
- m
Tipp des Tages Mehr erfahren!
Computerwartung ~
£
s,
Favoriten Werkzeuge
Meodultypen ~
Benchmarks Hardware-Informatienen Technische Unterstitzung
v
Fiir Hilfe driicken Sie F1 Lokaler Computer

3. Dies dauert ein paar Sekunden, weil das Programm die detaillierten Daten erst ermit-
teln muss. Dann erhalten Sie aber eine umfangreiche und tbersichtliche Liste.
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Diese enthalt nicht nur allgemeine Angaben, sondern auch ganz konkrete Produkt-
bzw. Modellbezeichnungen, z. B. fiir Prozessor, Mainboard, Grafikkarte, Arbeitsspei-
cher und Chipsatz. Das macht z. B. das Recherchieren im Internet nach aktuellen Trei-
bern und Lésungen wesentlich leichter.

Damit die Gesamtibersicht nicht zu umfangreich wird, erhalt sie nur einen Teil der verflig-
baren Informationen. Sie finden in der Rubrik Hardware-Informationen aber noch weitere
Module, die sich einzelnen Bereichen wie Mainboard, Prozessor oder Grafikadapter noch
intensiver widmen und dazu jeweils noch mehr Detailinformationen liefern.

ware Sandra
Eine Komplettauflistung aller Einzelheiten zu Ihrem Computer. Weiterfihrende Details finden Sie in den einzelnen Modulen.
Ohjekt Wert G
&3 System
@ Modell UEM bystem Product Name
74 Serialnummer Systemn Sepmrrereener
Gehduse Uetault string Desktop
Hauptplatine ASUS Z170-A
‘E’! Senalnummer 16U S
BIOS AMI{QEM) 1201 03/24/2016
[ intel viro 1001168
m Gesamtspeicher 15.28GE DIMM DDR4
&l Prozessor(en)
52 Prozessor Intel(R) Core(TM) iT-6700K CPU @ 4.00GHz {4C BT 4.11GHz/4.36Hz, 4.1GHz IMC, 4x 236kB L2...
= Sockel/Slot FCLGA1151
&8 Chipsatz
{Eﬁ Speichercentroller ASUS Core (Skylake-D QC) Host Bridge/DRAM Registers 100MHz, 2x 8GE DIMM DDR4 2.13G...

& Speichermodul(e)

Speichermnodul Mirron 16ATF1GAIAT-2G1A7 AGR NNR4 PC4- 1710001 NDR4-2137 [15-15-15-37 4-52-17-R)
Speichermeodul Micron 16ATF1G64AZ-2G1AZ 3GE DDR4 PC4-17100U DDR4-2132 (13-13-13-37 4-32-17-6)
@ Grafiksystem
9 Monitor Hewlett Packard HP P232 (19201080, 23.1")
3 Monitor LG (1600x1200, 19.17)
Grafikkarte NVIDIA GeForce GTX 1070 (15CU 19205P SM6.3 1.58GHz/1.77GHz, 2MB L2. 8GB BGHz 256-bit...
Grafikkaile Intel(R) HD Graphics 330 (24CU 19259 5MG.3 1.2GH., TGBKE L2, 128MB DDR4 2.13GH. 128-bil...

Gralikpruzessur
MVIDIA GeForce GTX 1070 (19205P 13C 1.58GHz/1.77GHz. 2ME L2. 3GB 7.6GHz/8GHz 256-bit)
NVIDIA GeFurce GTX 1070 (19205P 15C 1.58GHL1.77GHz, 2MB L2, 8GB 7.66H./8GH: 256-bil)

OpenCL Intel(R) HD Graphics 530 (1925P 24C 1.2GHz. 512kB L2, 6.4GB DDR4 2.13GHz 128-bit. Interne ...
DD 11 MNVIDIA Gelorce GTX 1070 (18205P 15C 1.506! I1.77Gl Iz, 2MD L2, 0GD 7.6G |=/0G! Iz 2556-bit)
D3D 11 Intel(R) HD Graphics 530 (1925P 24C 1.2GHz, 768kB L2, 128MB DDR4 2.13GHz 128-bit, Inteme...
OpenGL GeTorce GTX 1070/PCle/SSL2 (0GD)
OpenGL GeForce GTX 1070/PCle/SSE2 (8GE)

M Physische Speichergerite
M Samsung 55D 050 [VO 17D (17D, SATAG00, 2.5", 550, OPAL) 532GD (C)
W Samsungq SSD 850 QVO 2TB (2TB, SATAB00, 2.5", 55D, OPAL) MBE)
= Virtual Disk (2.6GE, Virtualisiert/NVM) 2GB
2 T5STcorp CODVDW SH-224GB (SATA150, DVD+-RW, CD-RW) KA. (%)

&0 W Y|

eQcowO
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10.8 Leistungseinbriiche und Fehler wegen Uberhitzung
vermeiden

Eine immer wiederkehrende Ursache von Storungen und Abstiirzen sind Temperaturpro-
bleme. Moderne Prozessoren, Grafikkarten und Chipsatze arbeiten mit extrem hohen Takt-
frequenzen und sind auf ausreichende Kiihlung angewiesen. Reichen die vorhandenen
Kihler nicht aus oder sind sie eventuell defekt, laufen die Komponenten heil3. Zeitgema-
Be Gerdte erkennen dies meist selbststandig und schiitzen sich durch Abschaltung oder
Drosseln der Leistung, sodass es nicht gleich zu Hardwareschdden kommt. Aber manche
Instabilitdt oder mangelnde Leistung ldsst sich genau auf solche Selbstschutzmaf3nah-
men zurtckfihren. Mit einem Tool wie dem HWMonitor (www.cpuid.com/softwares/
hwmonitor.html) kénnen Sie Temperaturen, Lifterdrehzahlen und Taktfrequenzen Uber-
wachen und so Hitzeproblemen auf die Spur kommen.

1. Nach der Installation finden Sie das Programm im Startmeni unter HWMonitor.

2. Nach kurzer Initialisierung prasentiert das Programm auch schon die aktuellen Daten.
Dazu ermittelt es alle im System vorhandenen Sensoren und fragt diese laufend ab:

B Ganz oben finden Sie die Daten des Mainboards wie Spannungen, Temperaturen
und die Drehzahlen der vorhandenen Lifter.

B Darunter folgt die sehr wichtige Kerntemperatur des Prozessors.

B Ganz unten finden Sie - soweit vorhanden — weitere Angaben, etwa wenn Senso-
ren in Festplatten verbaut sind etc.

# CPUID H¥WManitar

File Wiew Tools Help

Sensor Walue Idin Mz |
=8 winion
-] AsRack HMS5-WDM
--ﬁ Voltages
01 o Temperstures

SYSTIN 51°C (123°F) 51°C [123°F 51°C (123°A

CPUTI 20°C (68°F) 20°C [67°F) 21°C (68°F)
o B8 Fans

CPURAMIN 2812 RPM 2781 RPM 3443 RPM

-8l Intel Core i5 SE0M
O of Temperstures

Core #0 58°C (136°F) 57°C (134°F 67°C (152°F)
Core #2 84°C (147°F) 83°C (145°F 75°C (167°F)
& Priers

-] Clocks
-l Utilizations
-2 STS00LMO21-1KI152
E|¢’ Temperatures
Assembly 45 °C (M3°H 45°C (113°H 45°C (113
Air Floww 45°C (13°F 45°C (M3 °Fy 45°C (113°F)
- TOSHIBA, MK1059G 3h
E|,{ Temperatures
Assernbly MeC A05°F M°C (105°F HN°C (105°F
=] ﬂf MWIDIA GeForce GT 425k
- Winltages
El-of Temperatures

: ThAPING 62°C (143°F) 61°C (141 °F 63°C (145 °F)
] Clucks
- Utilizations

Ready YA
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Frequenzen und Takte des Mainboards kontrollieren

3. Neben den standig in Echtzeit aktualisierten Werten in der Kategorie Value merkt sich
HWMonitor auch die Minimal- und Maximalwerte. Das ist sehr praktisch, denn wenn
Sie das Programm minimieren, erfasst es die Daten im Hintergrund weiter, und Sie
kdénnen dann spéater schauen, ob es bei bestimmten Werten extreme Schwankungen
gab.

HWMonitor kann nicht von sich aus sagen, ob die gemessenen Werte so in Ordnung sind.
Dafiir sind die verschiedenen Produkte und Systeme zu unterschiedlich. Es gibt ein paar
grobe Faustregeln, etwa dass die CPU-Kerntemperatur nicht hoher als 70 bis 75 °C steigen
sollte. Sonst drohen Beschadigungen, und die Prozessoren drosseln automatisch die Leis-
tung, was den PC insgesamt ausbremst. Im Zweifelsfall kdnnen Sie sich im Datenblatt des
Herstellers informieren, welche Leistungswerte empfohlen sind.

10.9 Frequenzen und Takte des Mainboards kontrollieren

Moderne PCs verwenden eine ganze Reihe von Kenndaten, die sehr gut aufeinander
abgestimmt sein missen, damit das Gesamtsystem mit optimaler Leistung lauft. Wenn
ein PC nicht die Geschwindigkeit erreicht, die er auf dem Papier erbringen muisste, ist die
Fehlersuche deshalb nicht ganz einfach und nur mit speziellen Programmen wie etwa
CPU-Z (www.cpuid.com/softwares/cpu-z.html) moglich. Dieses Werkzeug liefert umfang-
reiche Daten zur Konfiguration von Chipsatz, Prozessor, Mainboard und Arbeitsspeicher.

1. Nach der Installation finden Sie das Programm im Startmeni unter CPU-Z. Nach einer
kurzen Initialisierung liefert es Ihnen alle benétigten Informationen.

2. Werfen Sie insbesondere einen Blick in die Rubrik CPU. Hier finden Sie unten links im
Bereich Clocks die wesentliche Grundkonfiguration Ihres PCs:

B Core Speed gibt die Kernfrequenz des Prozessors an.

B Multiplier stellt den Faktor dar, mit dem die Kernfrequenz aus dem Bustakt abge-
leitet wird.

B Bus Speed verrat den grundlegenden Takt des Systembusses.

B HT Link gibt bei AMD-Systemen die Taktfrequenz des HyperTransport-Links an. Bei
neuerer Intel-Hardware heif3t die Technologie QPI Link. CPU-Z zeigt automatisch
die jeweils passende Information an.

3. Insbesondere das Verhaltnis zwischen Kernfrequenz, Systembustakt und Multiplikator
muss passen, wenn alle Komponenten mit maximaler Leistung arbeiten sollen.

4. Im Bereich Processor finden Sie genaue Angaben zum verbauten Prozessor. Damit ist
nicht nur die Modellbezeichnung gemeint, sondern auch Informationen zu Revision
und Stepping. Diese Daten sind wichtig, um den Prozessor genau zu identifizieren und
ggf. prazise Informationen zu bekannten Problemen und optimalen Betriebsparame-
tern zu recherchieren.
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B cPu-Z

O X

CPU ICa:hesI Mainboard | Memory | SFD I Graphics I Bench | Abcutl

—Processor
Name | Intel Core i7 6700K e
Code Name | Skylake Max TDP | 95.0 W (iﬁ@
Package | Socket 1151 LGA COREi7

Technology | 14nm Core Voltage 0.208V

Spedification | Intel® Core™ i7-6700K CPU @ 4.00GHz
Family ,T Model ,T Stepping ,T
Ext. Family [ Ext. Model SE Revision RO
Instructions Ll:’lEMX, S5E, S5E2, SSE3, S5SE3, S5E4.1, SSE4. 2, EMGAT, VT—x,
S, AVX, AVXZ, FMAZ, TSX
Clocks (Core #0) Cache
Core Speed | 4209.24MHz LiData | 4x32KBytes | 8-way
Multiplier | %42.0(8-42) || Lilnst. | 4x32KBytes | 8-way
Bus Speed |  100.22 MHz level 2 | 4x%256KBytes | “way
Rated FSE | level3 | 8MBytes | 16-way

‘ Selection ISocket #1 i I

Cores | 4 Threads | B ‘

Tools |'| Validate | Close

CPU'Z Ver. 1.85.0.x564

5. Detailangaben zum Mainboard und zur aktuellen Version des BIOS finden Sie in der
Rubrik Mainboard. Auch hier kénnen Sie neben Hersteller und Modell die genaue Ver-
sion ablesen, um ggf. spezifische Informationen dazu im Internet zu recherchieren.

Daten zur Grafikkarte finden Sie in der Rubrik Graphics. CPU-Z ermittelt neben dem
genauen Modell auch den Grafikspeicher, den Kerntakt des Grafikprozessors sowie die
Taktung des Grafikspeichers. Hier sollten Sie vor allem darauf achten, dass die Karte
mit der optimalen Spezifikation des Herstellers betrieben wird. Zu geringe Taktzahlen
machen sich bei Spielen und anderen 3D-Anwendungen bemerkbar. Zu hohe Takt-
zahlen etwa durch Ubertakten kénnen zwar die Leistung erhéhen, aber dann steigt
auch die Temperatur. Diese muss dann unbedingt im Auge behalten werden, da eine
zu hohe Temperatur letztlich zu Leistungseinbriichen fiihrt.

CPU | Cachesl Mainboard | Memary | SPD Graphics |Bench | Abaout |

rDisplay Device Selection

LI Perf Level ICurrent 'l

INVIDIA GeForce GT 425M

—iGPU
Mame ‘ MYIDIA GeForce GT 425M
Board Manuf. | Pegatron @
Code MName | Revision Al NWIBIA.
Technology
—Clocks Memory
Care 560 MHz Size 1024 MBvytes
Shader 1120 MHz Type DDR3
Memory &S00 MHz Eius Wwidth
CPUSZ ver 1,740,084 Tooks |~ | Validate Close
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10.10 Timing-Einstellungen des Arbeitsspeichers

Uberpriifen

Neben Prozessor- und Systemtakt sind die Timing-Einstellungen des eingebauten Arbeits-
speichers die zweite groBe Quelle von Leistungsverlusten und Instabilitdten. Ahnlich wie
beim Mainboard-Chipsatz und Prozessor missen auch hier die spezifizierten Werte mog-
lichst prazise eingehalten werden, um einerseits optimale Leistung nutzen zu kénnen und
andererseits keine Absttlirze durch zu hohe Spezifikationen zu riskieren.

Auch dabei kann das Programm CPU-Z (siehe letzter Abschnitt) gute Dienste leisten.

1. In der Rubrik Memory kénnen Sie die
aktuell im BIOS eingestellten Speicher-
Timings ablesen. Im Bereich Timings
sind der Takt des Speichers und der
Multiplikator dafiir vom Systemtakt
angegeben. Darunter finden Sie die
eigentlichen Timing-Werte.

N

Diese sollten Sie mit den in der Ru-
brik SPD angegebenen Daten verglei-
chen. Hier finden Sie unten im Bereich
Timings Table die in den Speichermo-
dulen selbst hinterlegten Hersteller-
spezifikationen. Sind mehrere Module
eingebaut, wechseln Sie mit dem Aus-
wahlfeld ganz oben links zwischen
ihnen hin und her. Dies ist wichtig, da
Module von verschiedenen Herstel-
lern unterschiedliche Spezifikationen
haben.

[ cru-z - m| X

CPU I Cachesl Mainboard Memory | SPD I Graphics | Bench I Abuutl
—General

Type DDR4 Channel # Dual
Size 16 GBytes D Mode
NEB Frequency 4110.0 MHz
~Timings

DRAM Frequency 1069.3 MHz
FSB:DRAM s
CAS# Latency (CL)
RAS# to CAS# Delay (tRCD)
RAS# Precharge (tRF)
Cyde Time (tRAS)
Row Refresh Cyde Time (tRFC)
Command Rate (CR)
CRAM Idle Timer
Total CAS# (ERDRARM)
Row To Column (ERCD)

15.0 docks

Tools |'| Validate | Close

CPU-Z  ver. 1.85.0.x64

CPU I Caches I Mainboard I Memory  SPD |Graphlcs | Bench I About |

—Memary Slat Selection

|siot#1 | [DDR3
Module Size | 2045 MByles
Max Bandwidth | PC3-10700 (867 MHz)
Manufacturer | Agint Technology
Part Murnber | S5£3128M8-EDJIF
[

Correction |
Reqistered |

Euffered |

SPDExt, |
weekfvear | 07 /11

Serial Number |

r Timings Table
JEDEC #1 JEDEC #2 JEDEC #3  JEDEC #4

Frequency | 457 MHz | S533MHz | 609MHz | €66 MHz

cas#latency | &0 [ 7o [ &0 | a0
RAS# IOCASE | 6 [ 7 ] [ s
RAS# Precharge | & | 7 | g | 9
as | 17 | = | oz | =zt

te | 23 | oz | m | 33

Command Rate | | | |
voltage | 1.50% | 150w | 150v | 150V
C PU.Z Ver, 1,74.0,x64 Toolz |'| Yalidate | Close
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3. Ermitteln Sie hier am besten die héchste Spezifikation, die alle Speicherbausteine ge-
meinsam haben. Diese sollte idealerweise auch in der Rubrik Memory als aktuelle Kon-
figuration stehen. Dann lauft das System optimal.

4. Kommt es trotzdem zu Instabilitaten wie Bluescreens etc., dann versuchen Sie es mit
der ndchstlangsameren Spezifikation, bis das System stabil lauft.

Leider kann CPU-Z die Timing-Einstellungen nur anzeigen und nicht verandern. Dies geht
nur im BIOS selbst. Zeigt der Arbeitsspeicher trotz korrekter Timing-Einstellungen Aus-
fallerscheinungen, kommt auch ein Defekt in einem der Speichermodule infrage (siehe
Seite 86).

10.11 Leistungsdaten der Grafikkarte analysieren

Das bereits vorgestellte CPU-Z liefert Basis-  [FRESr s
daten zur Grafikkarte. Wenn Sie es ganz ge-

Graphics Card | Gensors Yalidation —
nau wissen méchten, empfiehlt sich aber e | A o O Lok
das noch weiter spezialisierte Programm GPU [ GFIB Revison| A1
GPU-Z (www.techpowerup.com/gpuz). Es Technology | 40rm Die Size | 116 me @a
liefert in der Rubrik Graphics Card prézise Rieloass Date | Sepd, 2010 Transistors | 52sM  TIWIDIA
Angaben zum eingebauten Modell und BIDS Version | 700813 00FF [? [Juer
dessen Fahigkeiten. So konnen Sie hier z. B. DevicsID [10DE-0DF0  Subvendor|  Unknown(1B0&)
ablesen, wie viele Pixel- und Vertex-Shader ROPs/TMUs | 16/18  Businierface| POIET11E @811 7
die Karte benutzt. Gerade bei neu (bzw. ge- Shadeis | 9Unfied  Direct< Suppart | 11.0/5M50

Pixel Filrate: 2.2 GPirel/s Testure Filkate 9.0 GTexel's

braucht) gekauften Karten lohnt ein Blick : :
Memony Type: DDA 3 Hynix) Bus Width 128 Bit

darauf, um sicher zu sein, dass Sie auch _ _

k £ Si b hlth b Auch Memary Size 1024 MB EBandwidth 25 6GB/s
be ommen, wotur >ie beza aben. Auc DriverVerSionl 10.18.12.5850 WHAL [Forcelware 258.50) /winl0 64
die Taktfrequenzen sind interessant. SPU Clock | S60MHe  emory| B00MH2  Shadsr | 1120MH2

Defaul Clock | 560MHz  Memory | B00MHz  Shader | 1120 MHz
MDA SLI | Disabled
Camputing [ 0penCL A CUDA []PhysX ] DirectCompute 5.0

NVIDI4 GeForce GT 425M v

Mehr als eine Grafikkarte eingebaut?

Sollte Ihr PC iber mehr als eine Grafikkarte verfligen, kdnnen Sie mit dem Auswahl-
feld unten links zwischen diesen hin und her schalten. GPU-Z zeigt jeweils die Infor-
mationen zu der unten gewahlten Karte an.

Wenn es Stabilititsprobleme gibt oder es gar um das Ubertakten von Grafikkarten geht,
kommt die Rubrik Sensors ins Spiel. Sie zeigt die dafiir wesentlichen Parameter wie Takt-
frequenzen, Temperaturen und Lifterdrehzahlen an.
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Unten links finden Sie praktische Optionen || tchpowerun GPU-z 280 _ O x

fur dle FehlerSUChe: Graphics Card  Sensors  Advanced  Validation

B Log to file schreibt die ermittelten Daten | |57V Clock L] 1 —
kontinuierlich in eine Datei, sodass Sie (GPU Memory Cock | 20034 iz

die Grafikkarte z. B. durch ein Hitzepro- [PeiCap Rosson

-
-

Langzeitmessungen vorehmenkénnen, | (SUTmeRe v | 00T e
. ] 3 |Fan Speed (%) v | 0% |
B Continue refreshing ... sorgt dafir, dass
: |Fan Speed (RPM) ~ | ORPM |
GPU-Z auc.h. v.velter. Werte nsammel.t, === = [ s
wenn es.mmlmlert wird. So kénnen “Sle (670 Lond T mE [
es im 'Hlntergr'und laufen Ias.sen, wah- Voo Gt oad = | o
rend Sie z. B. ein Computerspiel starten, | o ) 0% |
bei dem es Probleme gibt. AnschlieBend | g i+ | 5% |
gibt die Logdatei Aufschluss darlber, ob | 1o, comumpiin — + [1772.70
|
blem der Verursacher von Fehlern oder Ve [ oezmv
Leistungseinbriichen ist.
[ Log tofile
NVIDIA GeForce GTX 1070 v

10.12 Problemen mit Energiesparfunktionen auf die Spur
kommen

Zu den besonders lastigen und hartnackigen Hardwareproblemen gehorten schon im-
mer diejenigen, die mit den Energiesparfunktionen zu tun haben. Warum geht mein PC
nicht in den Stromsparmodus? Oder noch schlimmer: Warum lasst er sich nicht wieder
daraus aufwecken? Fiir solche Problemfalle bringt Windows ein praktisches Tool mit.

1. Tippen Sie im Suchfeld des Startmenis Eingabe ein, sodass Sie in der Liste den Eintrag
Eingabeaufforderung markieren kénnen.

2. Klicken Sie den Eintrag mit der rechten Maustaste an, und wahlen Sie im Kontextmeni
den Befehl Als Administrator ausfiihren.

3. Geben Sie nun in der Eingabeaufforderung zweimal den Befehl cd.. ein, um auf die
hochste Ebene des Laufwerks zu wechseln. Das dient nur dazu, im Folgenden Proble-
men mit den Zugriffsrechten aus dem Weg zu gehen.

4. Tippen Sie in der Eingabeaufforderung nun den folgenden Befehl ein. Wichtig: Lassen
Sie den PC und alle angeschlossenen Gerate in Ruhe, bis das Programm seine Arbeit
beendet hat. Das dauert etwa eine Minute.

powercfg.exe —ENERGY
5. Das Programm analysiert die Energiesparfunktionen und -einstellungen des PCs und
aller angeschlossenen Komponenten. Dabei erkennt es, wenn z. B. einzelne Kompo-
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nenten Probleme verursachen. Darlber fertigt es einen Report an, der Ihnen beim
Losen der Probleme behilflich sein kann.

e vorbehalten.

6. Ist das Programm fertig, sehen Sie am Bildschirm eine kurze Statistik. Interessant wird
es aber, wenn Sie nun in der Eingabeaufforderung eintippen:

energy-report.html

7. Dadurch zeigt Windows die ausflihrlichen Ergebnisse der Analyse an. Beachten Sie
hier insbesondere die als Fehler gekennzeichneten Abschnitte. Unter dem Stichwort

Unterstiitzter Standbystatus kdnnen Sie ablesen, welche Energiesparmodi Ihr PC der-
zeit anbietet.

= o x
r @ erargyereporthtml » S
C (@ Datei | Cifenergy-reporthiml & %
Energieeffizienzdiagnose Bericht
B1GROY
2019-06-267T08:12:562
80 Sekunden
Systam manufacturer
= Sypstir Broduct N
03/24/2016
101
id 18362
PlatfarmRoleDeskion
true
17
The 2004
B {40701200-1ddd-4 7 bu-8bdG-67 8 034438]
Analysecrgebnisse
Fehler
L st "
Our aktusile Enargiaplancharaktar ist “Mochstaistung”, weann das System im Netzbetriab 3urgafUhrt wird
Oar dan
st 100 %5 (1
Dar Prozessor ist nicht um automatiachen Reduzitren das Doargieverbrauchs basierand Buf dar AKtIVItRE kanfiguriert.
it i {Nmkelowtrinds)
Die 3¥tudile ERergienchtinig fur 6 Energavervaltung fur Gen I3uFnden BHteb ven PTI Exprass (ACtve STALE Porvar MARIGEMERL ASPH it auf “Aus” Manfigunert.
USD-Standbymadus:
Vom diasem LISE-Gars aitung it maglicherueire nicht mEgich, urenn
b diess LIER-Garkt dur Ve rval s Sipvtwers i ha Stanclbpmods.
Hasteontreler-it PEI\VEN_SOSBEDEV_AL2F
Hesteantrelarspecharent PEL bus U, device 20, function 0
Cerdte 10 USD\VID_28308&PID_D211
Portplad 61
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10.13 Warum wacht der PC unnétig auf?

Ein gelegentlich auftauchendes Argernis im Zusammenhang mit den Stromsparfunktio-
nen ist ein PC, der immer wieder von allein aufwacht, wenn er eigentlich energiesparend
im Stand-by-Modus bleiben sollte. Leider gibt es eine ganze Reihe mdglicher Verursacher,
die das bewirken kdnnen. Mit dem oben beschriebenen powercfg.exe haben Sie aber ein
hilfreiches Werkzeug an der Hand, das Sie bei der Eingrenzung des Fehlers unterstiitzt.
Mit powercfg.exe -lastwake verrdt lhnen das Programm, wer jeweils flr das letzte Auf-
wachen des PCs verantwortlich war.

ingabeautforderung

tion. Alle e vorbehalten.

xe -lastwake

Wenn Sie also lhren PC im aktiven Zustand vorfinden, obwohl er eigentlich schlafen soll-
te, 6ffnen Sie direkt eine Eingabeaufforderung und geben diesen Befehl ein. Unter der
Angabe Aktivierungsquelle verrat die Bildschirmausgabe lhnen, wer das Aufwachen be-
wirkt hat. Wird hier ein Gerat genannt, wurde das Ereignis durch Hardware verursacht.
Meist gibt es zusatzliche Informationen wie etwa ein USB-Gerat, wobei es sich aber oft um
den (internen) USB-Hub handelt. Welches der angeschlossenen Gerate der Schuldige ist,
kéonnen Sie dann ggf. durch Ausprobieren ermitteln.

Eine andere mogliche Aktivierungsquelle sind Aufgaben, also vom System oder vom
Benutzer geplante Aktivitaten, die den PC wecken diirfen, um ausgefiihrt zu werden. In
solchen Fdllen nennt das Programm die genaue Aufgabe, die Sie dann in der Aufgaben-
planung naher untersuchen kdnnen.

10.14 Touchscreen lasst sich nicht mehr zuverlassig
bedienen

Sollte bei einem Tablet oder Notebook mit Touchscreen der Bildschirm nicht mehr wie
gewohnt auf Beriihrungen reagieren, etwa weil die Bildschirmelemente immer nur mit
einem Versatz getroffen werden kdnnen, sollte der Bildschirm neu kalibriert werden. Dies
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dient der Abstimmung von Hardware, Software und Anwender, sodass sich alles aufein-
ander einstellen kann.

1. Offnen Siein der klassischen Systemsteuerung das Modul Tablet
PC-Einstellungen.

2. Tippen Sie hier auf die Schaltflache Kalibrieren.

’ ‘ Tablet PC-Einstellungen

Anzeige | Arckre

Konfigurieren
Konfigurieren Sie den Bildschirm far I:
die Stift- und Fingereingabe. G Setup...

Anzeigeoptionen

Anzeige: 1. Surface Displ ay Panel

Dretails: Stifteingabe und vollstindige Unterstitzung
der Windows-Fingereingabe

Kalibrieren..

wyahlen Sie die Reihenfolge aus, in der der Bildschirm
gedreht wird Zur Ausrichiung wedhseln

ok || Abbredren |

3. Wenn lhr Tablet-PC sowohl flr die Stifteingabe als auch fiir die Fingereingabe geeignet
ist, kdnnen Sie anschlieBend wahlen, welche dieser Eingabemdglichkeiten Sie kali-
brieren mochten. Um beides zu kalibrieren, wiederholen Sie den gesamten Ablauf fiir
die zweite Methode noch einmal.

Welchen Bildschirmtyp méchten Sie
kalibrieren?

% Stifteingabe

% Fingereingabe

Abbrachen

4. Tippen Sie nun mit dem Stift bzw. dem Finger jeweils genau in das auf dem Bildschirm
angezeigte Fadenkreuz. Die Anzahl der nacheinander erscheinenden Fadenkreuze
hangt von der verwendeten Touch-Technologie ab. Es kdnnen bis zu 16 Kreuze ange-
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zeigt werden, und eventuell wiederholen sich die Positionen auch. Spielen Sie einfach
mit, bis Windows genug Informationen gesammelt hat. AnschlieBend speichern Sie
die erfassten Daten.

Tippen Sie zum Bereitstellen von Kolibrierungsproben jedes Mel
i Fi N n Bill rind

Ist die Kalibrierung einmal durchgefiihrt, muss sie fur dieselbe Hardware in der Regel
nicht wiederholt werden. Ausnahmen sind aber wie immer die Regel. Wiederholen Sie die
Kalibrierung in folgenden Fallen:

B wenn Sie bei dem Gerat einen Hardware-Reset durchfiihren bzw. den Akku tauschen
mussten

B wenn neue Treiber fiir die Touchscreen-Hardware installiert wurden, ggf. auch nach
dem Installieren neuer Grafiktreiber

B insbesondere immer, wenn sich das Geréat per Touch nicht mehr einwandfrei benutzen
lasst

Wenn Sie ein Gerat verwenden, das in verschiedenen Orientierungen verwendet werden
kann (Querformat, Hochformat etc.), sollten Sie die Kalibrierung ggf. einmal in jeder Ori-
entierung durchfiihren.
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11. Probleme mit Anwendungen
und Apps

Insbesondere wenn man altere Windows-Software weiterhin nutzen mochte, sto3t man
bei Windows 10 immer wieder auf Probleme. Programme, die schon vor langer Zeit entwi-
ckelt wurden, kollidieren leicht mit neueren Windows-Sicherheitsfunktionen oder mit den
neuen Moglichkeiten zur Desktop-Gestaltung und hochauflésenden Bildschirmen. Aber
auch bei den modernen Apps fir Windows 10 ist nicht immer alles rosig.

11.1  Anwendund fiir dltere Windows-Version startet unter
Windows 10 nicht mehr

Wenn eine Anwendung z. B. unter Windows XP ohne Probleme lief und jetzt beim aktuel-
len Windows Zicken macht, lassen Sie sie einfach wie unter Windows XP laufen.

Das aktuelle Windows kann sie dazu in einem speziellen Kompatibilitadtsmodus laufen las-
sen, der dem Programm vorgaukelt, dass es unter Windows XP ausgefiihrt wird. Damit
sollten sich theoretisch samtliche Kompatibilitatsprobleme beheben lassen.

Das aktuelle Windows kann sich tibrigens nicht nur als Windows XP verkleiden. Die Riick-
wartskompatibilitat reicht liber mehrere Vorgdngerversionen zuriick bis Windows 95.

1. Lokalisieren Sie die Programmdatei der Anwendung im Installationsverzeichnis. Alter-
nativ konnen Sie die Verknlipfung dieser Datei im Startmeni mit der rechten Maustas-
te anklicken und im Kontextmeni Mehr/Dateispeicherort éffnen wahlen.

GREYHOUND

-2 An "Start” anheften
- GREYHOUND F
Mehr >

12 e
=O= GREYHOUNDT An Taskleiste anheften

Deinstalli
Sinstafieren L Als Administrator ausfihren

D Dateispeicherort &ffnen k

2. Klicken Sie im so gedffneten Ordner mit der rechten Maustaste auf die Programmda-
tei, und wéahlen Sie im Kontextmeni ganz unten den Punkt Eigenschaften.

3. Wechseln Sie in den Eigenschaften auf die Registerkarte Kompatibilitdit.
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4, Aktivieren Sie im Bereich Kompatibilitéits- _

modus die Option Programm im Kompati- — _ B _
e . . Sicherheit Details Yorgangerversionen

bilitdtsmodus ausfiihren fiir. AEEE el Kompatbiltt

Wenn das Programm it dieser Yersion wvon Windows nicht voll

funktionsfahig ist, flibren Sie die Problembehandlung fiir die
Programmk.ompatibilitat aus.

I Problembehandlung fur die Programmk.ompatibilitat ausfubren

e wahle ich Fompatibilitatzeinstelungen manuel aus?

K.ompatibilitatsmodus
Frogramm im K.ompatibilitatsmodus ausfiibren fur

‘windows %P [Service Pack 3] ~

5. Offnen Sie dann das Auswahlfeld, und wahlen Sie hier  [windows <P Gervics Pack 3 v
H H Wind 95
das Betriebssystem aus, unter dem Sie das Programmzu- | J5520 60/ igaus e
vor problemlos verwenden konnten, also z. B. Windows  |rindzusE (enies Fack 2
: Wind, Wist
XP (Service Pack 3). Windans Vista (Service Pack 1]
. .  epen e windows Vista [Service Pack 2]
6. Klicken Sie dann unten auf OK, um den Kompatibilitdts-  |windows?

. . . windows 5
modus fiir dieses Programm zu speichern.

7. Ab dem néchsten Start des Programms wird die Software im Kompatibilitdtsmodus
ausgefiihrt. Dieser Modus bezieht sich jeweils nur auf diese eine Anwendung. Alle an-
deren Programme laufen parallel dazu ganz normal weiter.

Im Zweifelsfall den Assistenten fragen

Wenn Sie bei einer problematischen Anwendung nicht sicher sind oder die gewahlten
Einstellungen auch keinen vollen Erfolg bringen, kdnnen Sie sich von einem Assisten-
ten helfen lassen. Klicken Sie dazu in den Einstellungen der Anwendungsdatei in der
Kategorie Kompatibilitdt auf die Schaltfliche Problembehandlung fiir die Programm-
kompatibilitcit ausfiihren. Damit starten Sie einen Assistenten, dem Sie die vorliegende
Problematik beschreiben konnen. Der Assistent hilft Ihnen, verschiedene Konfigurati-
onen zu testen und so die optimalen Kompatibilitatseinstellungen zu finden.

11.2  Alteres Programm verursacht Darstellungsfehler

Bedingt durch immer hoher auflésende Bildschirme, bastelt Microsoft schon seit einiger
Zeit mit durchwachsenem Erfolg an der reibungslosen Skalierung der Benutzeroberfla-
che. SchlieB3lich sollen Windows und Apps auf alten Bildschirmen genauso gut aussehen
wie auf allerneuesten 4K-Monitoren. Das fiihrt allerdings immer zu Problemen mit dlteren
Programmen, die lange vor diesen Mdéglichkeiten erstellt wurden. Hier fehlen solche Ska-
lierungsmoglichkeiten, sodass Fenster abgeschnitten werden, Schriften den Rahmen des
verfligbaren Platzes sprengen oder die gesamte Darstellung aus den Fugen gerat.
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Allerdings bietet Windows speziell fiir solche
Falle mittlerweile die Moglichkeit, fir einzelne

;’ Eigenschaften von Visual Pinball

. ; Sicherheit Details Vorgangerversionen
Anwendungen ein Abweichen von den globa- Allgemein Verkniipfung Kompatibiltat
Ien Skalierungsei nSte||ungen VO rzunehmen. Wenn das Programm mit dieser Version von Windows nicht voll
. . .. . funktionsfahig ist, fiihren Sie die Problembehandlung fir die
Die Einstellung dazu finden Sie in den Eigen- Programmiompatiltat aus.
schaften einer Anwendung bzw. einer Ver- [ Problembehandng i die P biltét ausfiihren
knupfung Zu einer Anwendung in der Rubrlk Wie wahle ich Kompatibilt&tseinstellungen manuell aus?
o fep se Kompatibilitatsmodus
Kompatlblhtat' [ Programm im Kompatibilitatsmodus ausfithren fiir:
. . . . . Windows &
B Schalten Sie hier die Option Verhalten bei
hoher DPI-Skalierung (iberschreiben ein, um Einstelungen
. . .. Mod: it reduzi Farb
eine abweichende Behandlung zu aktivie- (] Medue mit reduieten Farben
ren 8-Bit-Farben (256)
’ Bi i g= £4 430 = efiihren
B Dadurch wird das darunterliegende Aus- 7 Vet rung tberschreiben.

Skalierung durchgefihrt von:

wahlfeld aktiviert, sodass Sie verschiedene Systom (Eweitet) v

Varianten auswahlen konnen. Hat ein Pro-

[ Vallbildoptimierungen deaktivieren
gramm bei héheren dpi-Werten Probleme [ Programm als Administrator ausfiren

mit der Darstellung, sollten Sie zunachst
die Variante System (Erweitert) ausprobie-
ren. Lost sie das Problem nicht zufrieden- oK Abbrechen | | Ubemehmen
stellend, probieren Sie auch die anderen
Varianten aus.

G Einstellungen fr alle Benutzer andem

Apps mit dpi-Problemen

Bei hochauflésenden Bildschirmen (4K und mehr) vergroBert man gern die Darstellung, um
kleine Elemente gut sehen und die hohe Auflésung geniel3en zu kdnnen. Wenn eine Anwen-
dung das nicht mitmacht, kommt es zu Darstellungsfehlern, abgeschnittenen und fehlen-
den Bedienelementen und dhnlichen Problemen. Mit dem Task-Manager kdnnen Sie auf
einen Blick feststellen, welche Apps dpi-freundlich sind und welche eventuelle Darstellungs-
fehler verursachen, weil sie nicht flexibel auf die gewtinschte Auflésung (dpi) reagieren.

1. Offnen Sie den Task-Manager, und wechseln Sie
dort in die Rubrik Details. Hier werden alle derzeit

Spalten auswihlen

Dient zum Auswahlen der Spalten, die in der Tabelle

laufenden Anwendungen aufgefihrt. angezeigt werden sollen.
. . . . . [ Heraufgestuft S
2. Klicken Sie auf eine der Spalteniberschriften, und ARy
wahlen Sie Spalten auswdbhlen. L] eschreibung

[ patenausfithrungsverhinderung
Py P B _ [ unternehmenskontest
3. Geher} Sl.e |m o) gepffneten Dlallog ganz nach un Dl orr pcetrng
ten, bis Sie die Option DPI-Ausfiihrung finden. Set- ELeismngseinsdwrénkung
GPU

zen Sie dort ein Hakchen, und klicken Sie dann auf ] cPU-Modul
OK [] pedizierter GPU-Speicher
* |:| Gemeinsamer GPI-Speicher v

4. Zurlck im Task-Manager wurde nun eine entspre-
chende neue Spalte eingefiihrt.

Aorecen
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In dieser Spalte konnen Sie flr jede Anwendung ablesen, ob sie hohere dpi-Werte un-
terstltzt (Pro Monitor bzw. Pro Monitor v2) oder eher nicht (Nicht verfligbar bzw. Nicht be-
kannt). Selbstverstandlich kdnnen Sie die Liste auch anhand dieser Spalte sortieren.

i Task-Manager

Datei Optionen  Ansicht
Prozesse Leistung App-Verlauf Autostart Benutzer Details Dienste

Fo

MName PID Status CPU  Arbeitsspei.. UAC-Virtualisi.. 8 DPI-Ausfihrung &
[ esrss.exe 11000 Wird ausgefahrt 00 828K Nicht zugelass.§f Pro-Monitor
[ esrss.exe 340 Wird ausgefihrt 00 860K Nicht zugelass.§f Micht verfigbar
ctfmon.exe 3516 Wird ausgefdhrt 00 3.292 K Deaktiviert Nicht bekannt
[#] dasHost.exe 4452 Wird ausgefihrt 00 6.576 K Micht zugelass..f Micht verfigbar
[ dfsve.exe 5996 Wird ausgefihrt 00 27704 K Deaktiviert System
[ dilhost.exe 3316 Wird ausgefihrt 00 2.000K Deaktiviert Nicht bekannt

[5] DTSU2PAUSHE4.exe 3936 Wird ausgefihrt 00 1396 K Micht zugelass..f Micht verfigbar

[#E] dwm.exe 2352 Wird ausgefihrt 00 63.508 K Deaktiviert Pro-Monitor

' explorer.exe 6596 Wird ausgefdhrt o0 27600 K Deaktiviert Pro-Monitor (v2)
[#]fontdrvhost.exe 1228 Wird ausgefihrt 00 996 K Deaktiviert Nicht verfligbar

[i) GoogleUpdate.exe 6808 Wird ausgefdhrt 00 586 K Micht zugelass.§ Micht verfigbar

ﬁ HprSnap7.exe 14256 Wird ausgefihrt 00 4600 K  Aktiviert System

[#]igfx CUIService.exe 2512 Wird ausgefihrt 00 1160 K Micht zugelass..f Micht verfigbar
@igfxEM.exe 2304 Wird ausgefdhrt 00 5.052 K Deaktiviert System
[#]IntelCpHDCPSve.exe 3920 Wird ausgefihrt 00 882 K Nicht zugelass.§f Micht verfigbar

[ IntelCpHeciSve.exe 4588 Wird ausgefihrt 00 936 K Micht zugelass.§ Micht verfigbar
Ejusched.exe 3296 Wird ausgefdhrt 00 680K  Deaktiviert Nicht bekannt

[#] laclient.exe 15608  Wird ausgefahrt 00 1.888 K  Deaktiviert Nicht bekannt

(% Launchy.exe 9376 Wird ausgefdhrt 00 2516 K Aktiviert System

[ Leerlaufprozess 0 Wird ausgefihrt 98 8K Nicht verfligbar

[#] LockApp.exe 15260  Angehalten 00 0K Deaktiviert Pro-Monitor

[ Lsalso.exe 620 Wird ausgefihrt 00 612K  NMicht zugelass.§ Micht verfigbar

[:] Isass.exe 628 Wird ausgefihrt 00 8748 K Micht zugelass..f Micht verfigbar
@Microsof‘tEdge.exe 5504 Angehalten 00 0K Deaktiviert Pro-Monitor w
<] >
Weniger Details Task beenden

11.3  Zugriffsfehler bei dlteren Programmen

Wenn éaltere Programm nicht mehr starten oder auch erst bei bestimmten Funktionen
Zugriffsfehler melden, liegt dies haufig an der Benutzerkontensteuerung von Windows
10. Diese startet alle Anwendungen standardmaf3ig im Kontext eines Standardbenutzers.
Dadurch fehlen den Anwendungen bestimmte Zugriffsrechte, etwa auf Verzeichnisse, die
Programme friiher problemlos lesen oder schreiben durften. Ist ein dlteres Programm da-
rauf nicht eingestellt, kommt es zu Fehlermeldungen. Schlampig programmierte Anwen-
dungen kénnen dabei auch sang- und klanglos abstirzen.

Haufig reicht es in diesem Fall aber, dieses Programm mit erweiterten Rechten auszufiih-
ren und ihm die benétigten Zugriffsrechte dadurch wieder zu verschaffen.
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1. Starten Sie die Anwendung dazu nicht direkt, sondern klicken Sie zunachst mit der
rechten Maustaste auf deren Symbol bzw. Eintrag im Startmendi.

S Von "Start" lgsen
GroBe andern
Meh >
s - An Taskleiste anheften
Deinstallizren

L3 Als Administrator ausfihren R

B Dateispeicherort Gffnen

2. Wahlen Sie dann im KontextmenU den Befehl Mehr/Als Administrator ausfiihren.

3. Erlauben Sie im anschlieBenden Dialog Windows mit Ja, diese Anwendung mit Admi-
nistratorrechten auszufiihren.

<
!’ VirtualBox Manager

Verifizierter Herausgeber: Oracle Corporation
Dateiursprung: Festplatie auf diesem Computer

Weitere Details anzeigen

| Ja h || Mein
3

4. Die Anwendung arbeitet nun mit den Zugriffsrechten des Administrators, wodurch es
keinerlei Probleme in Bezug auf die Benutzerkontensteuerung geben sollte.

Anwendungen immer als Admin ausfiihren

Wenn eine Anwendung bei jedem Start Administratorrechte bendtigt, ist der Umweg
Uber das Kontextmen auf Dauer etwas umstandlich. In solchen Féllen kdnnen Sie in den
Eigenschaften der Programmdatei bzw. in der Verkniipfung zum Programm festlegen,
dass diese Anwendung immer als Administrator ausgefiihrt werden soll. Dann kénnen Sie
das Programm in Zukunft ganz normal starten.

Die notwendige Autorisierung fiir die Erh6hung der Zugriffsrechte lasst sich so allerdings
auch nicht vermeiden.
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1. Klicken Sie mit der rechten Maustaste auf die Verknlpfung der Anwendung, und wah-
len Sie dann im Kontextmenu Mehr/Dateispeicherort 6ffnen. So gelangen Sie in den
Ordner, in dem die Verknilipfung dieser Datei im Startmeni gespeichert ist.

-2 An "Start” anheften

Mehr > -3 An Taskleiste anheften

Deinstalli
]E cinstatieren L Als Administrator ausfohren

[ Dateispeicherort offnen R

2. Klicken Sieim so getffneten Ordner mitder Enstellungen
rechten Maustaste auf das Verknipfungs- Modus mit reduzierten Faben
symbol der Programmdatei, und wahlen SiEIo (D)
Sie Im Kontextmen(] d|e EigenSCthten In Bildschimauflasung 640 x 480 ausflhren
0 \c"em_alten bei hoher !;JF‘I-Skaherung Uberschreiben.
3. Schalten Sie in der Kategorie Kompatibili- pear
wendung

tdt unten im Bereich Einstellungen die Op-

tion Programm als Administrator ausfiihren
ein.

4. Ubernehmen Sie die veranderte Kompati- DL e

bilitatseinstellung mit OK. Abbrechen | | Ubemehmen

Leider erlaubt auch diese Einstellung keine vollautomatische Gewahrung der Adminis-
tratorrechte. Sie kdnnen die Anwendung also anschlieBend wie gewohnt durch einen di-
rekten Klick oder Doppelklick starten. Allerdings miissen Sie den héheren Rechtestatus
trotzdem jedes Mal in einem Hinweisfenster autorisieren. Wie Sie das flr haufig genutzte
Anwendungen vermeiden kdnnen, erfahren Sie im folgenden Abschnitt.

Anwendungen ohne Riickfrage als Admin starten

Selbst wenn Sie in den Eigenschaften einer Anwendung festlegen, dass diese mit Admi-
nistratorrechten ausgefiihrt werden soll, meldet sich die Benutzerkontensteuerung im-
mer noch bei jedem Start des Programms mit einem Hinweis. Das kann bei regelmafig
genutzten Aufgaben schon recht nervig sein. Aber das ist noch lange kein Grund, die Be-
nutzerkontensteuerung zu deaktivieren und damit grof3e Sicherheitsrisiken einzugehen.
Mit einem kleinen Trick kdnnen Sie beliebige Anwendungen wirklich ohne Riickfrage mit
Administratorrechten ausstatten.

Teil 1: Eine Anwendung mit erhohten Rechten per Aufgabenplanung ausfiihren

Der erste Schritt besteht darin, mit der Windows-Aufgabenplanung eine Aufgabe zu er-
stellen, die die gewiinschte Anwendung ausfiihrt und ihr dabei automatisch erhohte
Rechte zuweist.
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1. Starten Sie in der klassischen Systemsteuerung das Mo-
dul Verwaltung und dort die Aufgabenplanung.

2. Klicken Sie in der Aufgabenplanung rechts unter Aktionen
auf Einfache Aufgabe erstellen. Aktionen
Aufgabenplanung (Lokal) -

mit anderem Co

E Einfache Aufgabe erstellen

Autgabe erstellen...

Aufgabe importieren..,

3. Damit starten Sie einen Assistenten, der Sie durch die erforderlichen Arbeitsschritte
fuhrt. Geben Sie im ersten Dialog eine Bezeichnung fir die Aufgabe an. Eine Beschrei-
bung kdénnen Sie fir lhre eigene Orientierung noch hinzuftigen. Klicken Sie dann un-
ten rechts auf Weiter.

-’@ Einfache Aufgabe erstellen

Einfache Aufgabe erstellen it diesermn Assistenten kdnnen Sie eine hiufig ausgefihrte Aufgabe schnell erstellen.
Trigger Erweiterte Optionen oder Einstellungen, z. B, Aufgaben fur mehrere Aktionen oder Trigger,
Bkt kiinnen Sie rit dern Befehl "Aufgabe erstellen” irn Aktionsbereich festlegen,

ion

. : GH starten
Fertig stellen e

Beschreibung:

4. Wahlen Sie im nachsten Schritt bei der Frage Wann soll die Aufgabe gestartet werden?
die Option Einmal. So stellen Sie sicher, dass die Aufgabenplanung diese Aufgabe
nicht tatsachlich regelmafBlig automatisch ausfiihrt.

-’@ Aufgabentrigger

Einfache Aufgabe erstellen Wiz sl i AR e e
O Taglich
Einmal ) .
Aktion () Wachentlich
Fertig stellen () Monatlich

(L) Beim Start des Computers

() Beirn &nmelden

() Bei Protokollierung eines bestirmrrten Ereignisses
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5. Ubernehmen Sie im folgenden Schritt einfach das Datum und die aktuelle Uhrzeit als
Ausfiihrungszeitpunkt. Dadurch erreichen Sie, dass die Aufgabenplanung diese Auf-

gabe niemals automatisch ausfiihrt.

;‘E Einmal

Einfache fufgabe erstellen

Tiggr Star] |2 or2009 [Ev | |-\1123:-\g (| Zeitzoneniibergreifende Synch,
Aktion

Fertig stellen

6. Wahlen Sie dann bei Aktion die Option Programm starten aus.

‘Q Aktion

Einfache &ufgabe erstellen
Welche Aktion sollvon der Aufgabe ausgefihrt werden?

® Prograrnem starten

Fertig stellen
g ) E-Mail senden freraltet)

Trigger

Einrnal

Aktion

O Meldung anzeigen (weraltet)

7. Klicken Sie im folgenden Schritt auf Durchsuchen, um die Programmdatei der ge-
wiinschten Anwendung festzulegen. Sie finden sie in der Regel in einem entsprechend

benannten Ordner unter C:\Programme\.

’@l Programim starten

Einfache &ufgabe erstellen
Trigger Programm/Skript:

Einmal "ChProgram Files (x888GREYHOUMNDVClienttGreyhound.exe” | | Durchsuchen... |

Aktion

Argumente hinzufilgen (optional):

Fertig stellen Starten in {optional}: l:l

Programm starten
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Sollten fir das Ausfiihren der Programmdatei weitere Parameter erforderlich sein, fu-
gen Sie diese bei Argumente hinzufiigen ein.

Programmdatei ermitteln

Falls Sie sich wegen der Programmdatei nicht sicher sind, gibt es eine gute Moglich-
keit, diese Information zuverldssig zu ermitteln. Lokalisieren Sie die Anwendung im
Startmenu, als wollten Sie sie ausfuhren. Klicken Sie dann aber mit der rechten Maus-
taste auf den Eintrag, und wahlen Sie unten in der Mendleiste Dateipfad 6ffnen.

Dadurch 6ffnen Sie im Windows-Explorer den Ordner mit der Verknilipfung auf die
dazugehorige Programmdatei. Klicken Sie wiederum mit rechts auf diese Verknip-
fung, und wahlen Sie im Kontextmenii ganz unten Eigenschaften. Im anschlieBenden
Dialog finden Sie im Feld Ziel die gewtlinschte Pfadangabe. Sie konnen diese auch
kopieren ((Sirg)+(C)) und in der Aufgabenplanung direkt in das Feld Programm/Skript
einfiigen ((Sirg)+(v)).

8. In der abschlieBenden Zusammenfassung aktivieren Sie die Option Beim Klicken auf
"Fertig stellen’, die Eigenschaften fiir diese Aufgabe 6ffnen, bevor Sie unten auf Fertig stel-
len klicken.

@] Zusammenfassung

Einfache Aufgabe erstellen

Trigger Marne: GH starten
e Beschreibung:
Aktion
Programm starten
Fertig stellen
Trigger: |Einmal; Urn 11:28 Uhr am 29.07.2019 |
Alktion: |Programm starten; "C:\Prograrm Files (xSG)\GREYHOUND\CIient\Greyhoun|

q
Windows-Zeitplan hinzugefigt,

< Zurick Fertig stellenpl_ | Abbrechen
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9. Aktivieren Sie in den Eigenschaften der Aufgabe auf der Registerkarte Allgemein dann
unten links die Option Mit héchsten Privilegien ausfiihren, und klicken Sie unten auf OK.
Damit ist die Aufgabe erstellt und passend konfiguriert.

Allgemein  Trigger Aktionen Bedingungen Einstellungen  Verlauf (deaktiviert)

Mame: |GH starten |
Speicherort: 1
Autor: WM 0IFLivel

Bezchreibung:

Sicherheitzoptionen
Beim Ausfithren der Aufgaben folgendes Benutzerkonto verwenden:

Livel Benutzer oder Gruppe &ndern...
® Mur ausfihren, wenn der Benutzer angemeldet izt
@] UUnabh&ngig von der Benutzeranmeldung ausfihren

Kennwort nicht speichern. Die Aufgabe greift nur auf lokale Computerrezzourcen zu.

héchsten Privilegien ausfihren

O Auzgeblendet Konfigurieren fiir:  |"Windows 10 i

Abbrechen

Teil 2: Eine Verkniipfung mit der Aufgabe im Startmenii anlegen

Nach dem Erstellen der Aufgabe konnen Sie diese jederzeit liber die Aufgabenverwaltung
aufrufen, was aber etwas umstandlich ist. Deshalb gilt es nun noch, eine Verknilipfung im
Startmeni anzulegen, mit der Sie die Aufgabe jederzeit per Mausklick direkt aktivieren
koénnen, sodass dadurch wiederum die gewilinschte Anwendung mit erhohten Rechten
gestartet wird.

1. Klicken Sie mit der rechten Maustaste auf

Ansicht >
eine freie Stelle des Desktops, und wahlen Sortieren nach >
Sie im Kontextmen( Neu/Verkniipfung. Aktualisieren

Einfugen

2. Im dadurch gestarteten Assistenten fiir
Verkniipfungen tippen Sie bei Geben Sie
den Speicherort des Elements ein Folgen-
des ein: C\Windows\System32\schtasks.
exe /run /TN "<Aufgabenname>". Ersetzen

Verknipfung einfligen
. MYID1S, Systermnstederung
Mew > Ordner

1 Anzeigeeinstellungen & Verknlpfung %

& Anpassen @ Bitrmapbild
Sie dabei <Aufgabenname> durch die Be- Kontakt
zeichnung, die Sie fiir die zuvor erstellte &) Joumnaldokument
Aufgabe vergeben haben. &= RTF-Dokument
|=| Textdokurnent
ZIP-komprimierter Ordner
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Wichtig: Wenn der Aufgabenname Leerzeichen enthalt, missen Sie den Namen in An-
fuhrungszeichen setzen, damit der Aufruf spater funktioniert.

Fur welche Elemente mdchten Sie eine Verknipfung erstellen?

Mit diesem Assistenten kinnen Sie Verknipfungen mit lokalen oder vernetzten Programmen, Dateien,
Ordnern, Cornputern oder Internetadressen erstellen,

Geben Sie den Speicherort des Elements ein;

CovivindowshSystem32ischtasks.exe frun /TH "GH starten”

Durchsuchen...

Klicken Sie auf "Weiter", urm den Worgang fortzusetzen,

3. Legen Sie dann wiederum fiir diese Verkniipfung einen pragnanten Namen fest, unter
dem Sie sie anschlieBend im Startmeni wiederfinden.

Wie mdchten Sie die Verknipfung benennen?

Geben Sie den Mamen fur die Verknipfung ein:

Greyhound-Client

Klicken Sie auf "Fertig stellen”, um die Verknipfung zu erstellen,

4., Klicken Sie unten auf Fertig stellen.

5. Klicken Sie gleich anschlieBend mit der
rechten Maustaste auf das gerade neu auf
dem Desktop erstellte Verknlpfungssym-
bol, und wéahlen Sie im Kontextmeni nun

Offnen
Dateipfad affnen
G s Adrninistrator ausfihren

den Befehl An "Start" anheften. Dadurch A "Start" anheften
integrieren Sie die Verkniipfung ins Start- A Taskleiste snheften
mend. Zusatzlich oder stattdessen kénnen Vorgangerversionen wiedetherstellan

Sie die Verkniipfung auf dieselbe Weise an
die Taskleiste anheften, wenn Sie méchten.

6. AnschlieBend konnen Sie die Verkniipfung auf dem Desktop wieder |6schen. Das Pen-

dant im Startmen bzw. in der Taskleiste bleibt erhalten.
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Wenn Sie das Startmeni erneut aufrufen, finden Sie nun die neue Verkniip-
fung vor. Damit kdnnen Sie die gewlinschte Anwendung jederzeit direkt R
starten, wobei sie durch die Aufgabenplanung mit erhéhten Rechten aus-

Greyhound-
gestattet wird. Bei einer umfangreichen Startseite konnen Sie den Namen et

der Verknipfung eintippen, um das Symbol mdglichst schnell finden zu
kénnen.

11.4 Anwendung wird vom SmartScreen-Filter blockiert

Der SmartScreen-Filter Gberprift alle Dateien aus unbekannten Quellen vor dem ersten
Ausfiihren (und nicht schon beim Speichern!). Bei Programmen, die riskanten Code ent-
halten, aber nicht definitiv Schadlinge sind, wird - abhdngig von den SmartScreen-Ein-
stellungen - eine Warnung mit blauem Hintergrund angezeigt. Sie kénnen solche Pro-
gramme trotzdem ausflihren, indem Sie auf Weitere Informationen und dann Trotzdem
ausfiihren klicken.

Wenn der SmartScreen-Filter hingegen aufgrund seiner Analyse und des Abgleichs mit
Listen bekannter Schadlinge sicher ist, dass es sich um ein gefdhrliches Programm han-
delt, zeigt er eine Warnung mit rotem Hintergrund an. Auch hier kdnnen Sie auf Weitere
Informationen und dann auf den kaum sichtbaren Link Trotzdem ausfiihren klicken. Aber
das sollten Sie nur tun, wenn Sie sich ganz sicher sind.

Der Computer wurde durch Windows Schadliche Datei
gPQChUt?T Diese Anwendung kann Ihr Gerat beschadigen. Sensible persdnliche Daten
cind moglicherweise ebenfalls gefahrdet.

Weitere Informationen

Nicht ausfiihren

Sie kénnen die standardmaBige Reaktion des SmartScreen-Filters auf unbekannte An-
wendungen dndern. Dies empfiehlt sich aber nur, wenn die an sich sinnvolle Grundein-
stellung zu regelmaBigen Problemen flihrt. Das kann z. B. sein, wenn Standardbenutzer
ohne Administratorrechte arbeiten und deshalb keine unbekannten Programme »frei-
schalten« kdnnen oder wenn Sie z. B. eigene Software entwickeln, die Windows dann
standig meckern lasst.

1. Offnen Sie in Windows-Sicherheit die Rubrik App- & Browsersteuerung.

2. Hier kénnen Sie im Bereich Apps und Dateien (iberpriifen einstellen, ob und wie der
SmartScreen-Filter zuschlagen soll:
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B |n der Standardeinstellung Warnen meldet sich SmartScreen im Fall von gefahr-
lichen Dateien und weist Sie auf das Risiko hin.

B Ganz auf Nummer sicher gehen Sie mit Blockieren. Dadurch wird das Ausfihren
von als gefahrlich erkannten Programmen von vornherein unterbunden.

B Sollte der SmartScreen-Filter zu sehr nerven, kdnnen Sie ihn mit Deaktiviert kom-
plett abschalten. Das empfiehlt sich aber nur, wenn Sie anderweitig zuverlassig vor
Schadsoftware geschiitzt sind.

Windows-Sicherheit - [m} *

B App- & Browsersteuerung

App-5chutz und Onlinesicherheit.

O Apps und Dateien iberprifen

Windows Defender SmartScreen schitzt Ihr Gerdt, indem es nach

/A unbekannten Apps und Dateien aus dem Internet sucht.
3B
o Blockieren
|=
@ Warnen
= o Deaktiviert
<
& SmartScreen flir Microsoft Edge
Windows Defender SmartScreen-Filter schitzt Ihr Gerat vor schadlichen
5% Websites und Downloads.

Anwendungen oder einzelne Funktionen laufen nicht mehr

Es kommt selten vor, aber einzelne Komponenten einer Anwendung kdnnen beispiels-
weise durch einen Systemfehler beschadigt oder durch Unachtsamkeit geléscht werden.
Einige Anwendungen bringen fiir solche Félle eine Reparaturfunktion mit. Diese liber-
prift, ob alle bendtigten Dateien vorhanden und die wesentlichen Systemeintrdage kor-
rekt sind. Findet sie einen Fehler, korrigiert sie ihn automatisch, sodass die Anwendung
anschlieBend wieder laufen sollte. Im Endeffekt ist das so, als ob man eine Anwendung
deinstalliert und anschlieend wieder installiert. Nur dass es eben viel schneller geht. Lei-
der verfiigen nicht alle Anwendungen Uber diesen Service, und Windows kann ihn nur zur
Verfligung stellen, wenn er auch verfligbar ist.

1. Lokalisieren Sie in der Kategorieansicht der Systemsteue- & Programme

rung Programme, und klicken Sie dort auf Programm dein- [] Programm deinstalliere
stallieren. @
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Im anschlieBenden Meni finden Sie eine Liste aller Zusatzprogramme, die auf Ihrem
PC installiert sind. StandardméBig ist die Ubersicht alphabetisch nach Namen sortiert,
Sie kdnnen sie aber auch nach Herausgeber, Installationsdatum oder GroR3e arrangie-
ren lassen.

ol Programme und Features

« ¥ 4 [ « AlleSystemsteuerungselemente > Programme und Features v O Programme und Features” d... @
Startseite der Systemsteuerung Programm deinstallieren oder &ndern
Installierte Updates anzeigen Wihlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andern” oder
9 Windows-Features aktivieren "Reparieren”, um es zu deinstallieren,
oder deaktivieren
Organisieren = Deinstalliere Reparier R SEEN 4 e
Name Herausgeber Installiertam ~ ~
() Oculus Tray Tool v0.85.3 21.01.2019
[ XMedia Recode 64bit Version 34.5.0 XMedia Recode 64bit 13.01.2019
i“Launchy 25 Code Jelly 03.01.2019
() TreeSize Free V4.2.2 JAM Software 24122018
[ Microsoft Server Speech Recognition Language - TEL..  Microsoft Corporation 23.12.2018
i[0z| Microsoft Server Speech Platform Runtime (x86) Microsoft Corporation 23.12.2018
[/ Plan-G v3.2.1 Version 3.2.1 TA Software 05.12.2018
[85] LAME v3.99.3 (for Windows) 28.11.2018
aAudacit_\,r 230 Audacity Team 28.11.2018
[ NitroShare version 0.3.4 Nathan Osman 22.11.2018
[ Update for Windows 10 for x64-based Systems (KB40.. Microsoft Corporation 19.11.2018
& Microsoft Garage Mouse without Borders Microsoft Garage 13.11.2018 v
< >
“am— Microsoft Corporation Produktversion:  11.0.7400.345
. Hilfelink:  http://www.microseft.com/speech/

Wenn Sie in der Softwareliste eine Anwendung auswahlen, die eine Reparaturfunkti-
on anbietet, wird in der Symbolleiste automatisch eine Reparieren-Schaltflache einge-
blendet.

Klicken Sie darauf, um die Reparaturfunktion aufzurufen.

Bestdtigen Sie ggf. die Riickfrage der Benutzerkontensteuerung zu diesem Reparatur-
vorgang.

AnschlieBend startet Windows die Reparaturfunktion dieser Anwendung. Diese lauft

in der Regel vollautomatisch ab, sodass Sie nur ein wenig warten mussen, bis sie ihre
Aufgabe erfillt hat.

/er 2005 Compact Edition [EMU]

| Pleaze wait while Windows configures Microsoft SOL Server 2005
Compact Edition [EMU]

Cancel

196

Markt +Technik



Anwendung wird vom SmartScreen-Filter blockiert

Apps starten oder funktionieren nicht mehr

Selbst bei den mit Windows ausgelieferten Apps kann es gelegentlich Probleme geben,
sodass diese nicht mehr starten oder nicht wie beabsichtigt funktionieren. In solchen Fal-
len kann man einzelne Apps zurlicksetzen. Dabei werden zwar ggf. alle gespeicherten
Daten und Einstellungen einer App entfernt (was selbstverstandlich nicht fiir Dateien gilt,
die mit dieser App erstellt oder bearbeitet wurden). Beim nachsten Start finden Sie die
App dann wieder genau wie beim ersten Start vor, und die Probleme damit gehéren -
hoffentlich — der Vergangenheit an.

Diese Moglichkeit besteht allerdings nur bei Apps, nicht bei klassischen Desktop-Anwen-
dungen.

1. Offnen Sie in den Einstellungen den Bereich Apps/Apps & Features. Hier werden — ggf.
nach kurzer Wartezeit - alle installierten Programme angezeigt.

2. Suchen Sie die problematische App in der Liste heraus, und klicken Sie auf ihren Ein-
trag.

3. Dieser wird dann erweitert und zeigt unter anderem einen Link namens Erweiterte Op-
tionen an, den Sie anklicken kénnen.

<« Einstellungen = O X
& Startseite Apps & Features
| Finstellung stichen | Sie kdnnen nach Laufwerken suchen, sortieren und filtern. Wenn Sie

eine App deinstallieren oder verschieben méchten, wahlen Sie sie
aus der Liste aus.

Apps | Diese Liste durchsuchen el
I iZ  Apps & Features -
Sortieren nach: Name Filtern nach: Alle Laufwerke ~
S Standard-Aj .
=1 SRAnaard-Apps 3D Builder 16,0 KB
i s on 29.10.2017

m  Offline-Karten Erweiterte Opti I

1 Apps fur Websites Verschieben Deinstallieren

= Videowiedergabe 7-ZIp 16.04 (x64) 4,76 ME
gor Pavlov 01.11.2017
Adobe Photoshop C52 749 MB
Adobe Systems, Inc. 01.11.2017

@ Alarm & Uhr 52,7 KB
Microsoft Corporation 02.11.2017

4. Im anschlieBenden Dialog erfahren Sie einige Details Giber die App, etwa den belegten
Speicherplatz sowie ggf. installierte Add-ons. Vor allem aber stehen lhnen hier - je
nach App - ein oder zwei Funktionen zur Problembehandlung zur Verfiigung:
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B Mit Reparieren werden Einstellungen korrigiert, und der Cache-Speicher der App
wird geldscht. Die von Ihnen selbst in der App erstellten oder eingetragenen In-
halte (oder bei Spielen beispielsweise Spielstande) bleiben aber erhalten. Ist diese
Funktion verfiigbar, sollten Sie es deshalb immer erst damit probieren.

B Hilft das Reparieren nicht bzw. wird es gar nicht angeboten, kdnnen Sie mit der
Schaltflache Zuriicksetzen diese App wieder in den Auslieferungszustand verset-
zen. Die App wird dabei quasi deinstalliert und anschlieBend aus dem Store wieder
neu installiert. hre persénlichen Einstellungen und Inhalte (nicht aber die mit der
App erstellten Dateien) gehen dabei allerdings verloren.

= Einstellungen

2 3D Builder

Speichernutzung und App zurlicksetzen

App: 0 Bytes
Daten: 16,0 KB

Gesamtnutzung: 16,0 KB

Wenn diese App nicht korrekt funktioniert, kann versucht werden,
sie zu reparieren. Die Daten der App bleiben davon unberihrt.

Wenn diese App immer noch nicht ordnungsgemaP funktioniert,
setzen Sie sie zurlick. Die App-Daten werden geldscht, und die App
kann u. U, vorabergehend nicht verwendet werden.

Zuriicksetzen

11.5 Systemlaufwerk wird durch Apps zu voll

Grundsatzlich belegen heruntergeladene Windows-Apps Speicherplatz auf dem System-
laufwerk, auf dem auch Windows selbst installiert ist. Allerdings ist es mittlerweile eine
gangige Konfiguration, Windows auf einer schnellen, aber relativ kleinen SSD zu ins-
tallieren und fiir Dokumente sowie andere umfangreiche Daten eine zweite, klassische
Magnetfestplatte mit reichlich Speicherplatz zu verwenden. Insbesondere in diesem Fall
kann es sinnvoll sein, umfangreichere Apps auf diese andere Festplatte zu verschieben.
Sie starten dann zwar eventuell etwas langsamer, benétigen aber keinen kostbaren Spei-
cherplatz auf der SSD.

1. Um eine installierte App auf ein anderes Laufwerk zu verschieben, 6ffnen Sie in den
Einstellungen die Rubrik Apps/Apps & Features.
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2. Hier finden Sie eine Liste aller installierten Programme. Im obersten Feld Diese Liste
durchsuchen kénnen Sie auch den App-Namen eingeben, um schneller zu einer be-
stimmten App zu gelangen.

3. Haben Sie die gesuchte App ausgemacht, 6ffnen Sie ihren Eintrag und klicken dort auf
die Verschieben-Schaltflache.

= Einstellungen - m} *
@ Startseite Apps & Features
| Einstellung suchen el Kamera 16,0 KB
Micrasoft Corporation 16.05.2019
Apps
i Py ceren 128 KB
bl Microsoft Corporation 11.04.2019
I i Apps & Features )
Kodi 338 MB
e > XBMC Foundation 05.05.2019
= Standard-Apps Erweiterte Optionen
0% Offline-Kart
i i 3 Verschieben N Deinstallieren
1l Apps fur Websites Kontakte 160 KB
B Microsoft Corporation 04.04.2019
¥ Videowiedergabe
LAME v3.99.3 (for Windows) 153 MB
& Autostart 28.11.2018
Launchy 2.5 14,0 MB
03.01.2019

Verschieben-Schaltfliche wird nicht angezeigt?

Die Verschieben-Funktion ist grundsatzlich nur fiir Apps verfiigbar, nicht fiir klassische
Windows-Anwendungen. Auflerdem kann sie nur fiir Apps verwendet werden, die
nachtraglich aus dem Store installiert wurden. Die mit Windows ausgelieferten Apps
von Microsoft lassen sich auf diese Weise leider nicht verschieben.

4. Wahlen Sie im anschlieBenden Dialog das
Laufwerk bzw. die Partition aus, wo diese
App in Zukunft gespeichert werden soll.

Diese App ist derzeit auf Dieser PC (C:) installiert.

Wahlen Sie ein Laufwerk aus, auf das diese App
verschoben werden soll:

5. Klicken Sie dann erneut auf Verschieben. e ——

Das Verschieben erfolgtim Hintergrund, sodass Lokaler Datentrager (), Verschieben
Sie direkt weiterarbeiten kénnen. Die verscho-
bene App lasst sich allerdings erst wieder ver-
wenden, nachdem der Vorgang abgeschlossen
wurde.
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Den Standardspeicherort fiir neue Apps @andern

Um den Speicherort nicht bei jeder neu heruntergeladenen App immer wieder manuell
anpassen zu missen, kénnen Sie den Standardspeicherort fiir Apps verdndern. Alle Apps,
die ab diesem Zeitpunkt neu heruntergeladen werden, landen dann automatisch auf dem
gewlinschten Laufwerk.

1. Offnen Sie in den Einstellungen die Rubrik System/Speicher.

2. Klicken Sie unten im Abschnitt Weitere Speichereinstellungen auf den Link Speicherort
fiir neuen Inhalt dndern.

3. Wahlen Sie anschlieBend bei Neue Apps werden gespeichert in: das Laufwerk aus, auf
dem neue Apps in Zukunft abgelegt werden sollen.

4. Klicken Sie dann rechts daneben auf die Anwenden-Schaltflache.

&« Einstellungen

& Speicherort fur neuen Inhalt andern

Andert den Standardspeicherort fir Apps, Dokumente, Musik,
Bilder, Videos und Karten.

Neue Apps werden gespeichert in:

| BACKUP (E) v| | Anwenden

Meue Dokumente werden gespeichert in:

Dieser PC (C)) ~

J‘ Meue Musik wird gespeichert in:

Dieser PC (C)) ~

I’ Neue Fotos und Videos werden gespeichert in:

Dieser PC (C)) ~

K1 Meue Filme und TV-5endungen werden gespeichert in:

Dieser PC (C)) ~

Das war es schon. Ab sofort landen alle neu installierten Apps auf dem gewahlten Lauf-
werk, und der Speicherplatz auf dem Systemlaufwerk bleibt fiir Wichtigeres frei. Hinweis:
Bereits installierte Apps werden dadurch nicht verschoben. Hier bleibt nur die Méglich-
keit, sie wie oben beschrieben einzeln auf das andere Laufwerk zu verlagern.
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11.6 Apps lassen sich nur aus dem Store installieren

Der Microsoft Store ist die erste Anlaufstelle flir Apps. Prinzipiell kdnnen Apps aber auch
aus anderen Quellen bezogen bzw. einfach direkt aus dem Internet heruntergeladen wer-
den.Wahrend die Apps im Store aber zumindest grob gepriift werden, kann man bei einer
App von einer beliebigen Webseite niemals sicher sein, ob sie tatsachlich (nur) das tut,
was sie vorgibt. Deshalb schrankt Windows die erlaubten Installationsquellen fiir Apps
gdf. ein. In den Einstellungen unter Apps/Apps & Features konnen Sie diese Vorgaben aber
individuell anpassen.

B Die sicherste Variante ist Nur Microsoft Store. Dann kdnnen auf dem Gerat nur Apps
heruntergeladen werden, die Microsoft flir den Microsoft Store zugelassen hat.

B Alternativ kdnnen Sie sich warnen lassen, wenn Apps aus anderen Quellen installiert
werden sollen.

B Qder Sie lassen beliebige Quellen auch ohne Warnhinweise zu.

¢ Eirnstellungen - n X
G Starlseite Apps & Features

Einstellung suchen | Quellen flr das Abrufen von Apps auswahlen
Apps Wenn Sie ausschlielich Apps aus dem Microsoft Store installieren,

lragen Sie zum Schulz Ihres Gerdls bei.
I=  Apps & Features theral
(Iherall - aber henachrichtigen, falls eine vergleichbare App im Microsoft Store verfiighar ist

= Standard-Apps Uberall - aber vor der Installation ciner App warnen, die nicht aus dem Microsott Store stammt

M Offine-Karten Mur Microsoft Store (empfohlen) t&
L FeAes

;- Apps e Wetsites Aliase [Gr die App-Ausfihrung

L1 Videowiedergabe Sie konnen nach Laufwerken suchen, sortieren und filtern. Wenn Sie
eine App deinstallieren oder verschieben mochten, wahlen Sie sie

Autostarl .EILIS der Liste aus.

=0

Diese Liste durchsuchen

Nur Apps, nicht Desktop-Anwendungen

Einschrankungen fiir den App-Download gelten nur bei Apps flir die moderne
Windows-Oberflache. Desktop-Anwendungen kénnen Sie unabhangig davon jeder-
zeit aus beliebigen Quellen herunterladen und installieren.
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Kein Internet verfligbar - WAN- oder LAN-Problem?

12. Verbindungsprobleme bei Netzwerk
und WLAN

Wer einen Internetanschluss hat, der hat auch ein Netzwerk im Haus. Denn zwischen
dem Router oder Modem fiir den Internetzugang und den Geraten wie PCs, Tablets oder
Smartphones muss eine Netzwerkverbindung bestehen. Und wer ein Netzwerk im Haus
hat, der hat leider gelegentlich auch Netzwerkprobleme. Das gilt sowohl fiir kabelgebun-
dene Netzwerke als auch fiir kabellose WLANs. Kabelnetzwerke sind aufwendiger herzu-
stellen und im Fehlerfall auch aufwendiger zu reparieren. Einmal in Betrieb, sind sie dafiir
aber meist leistungsfahiger und stabiler. WLAN-Verbindungen sind schnell eingerichtet,
wenn es gut lauft. Dafiir gibt es dabei aber ein paar mehr Fallstricke zu beachten.

12.1  Kein Internet verfiigbar - WAN- oder LAN-Problem?

Ein gar nicht so seltenes Problem ist die Meldung an einem Endgerat, dass keine Internet-
verbindung verfuigbar sei. Das Gerat hat also ggf. eine Verbindung zum zentralen Router,
kann aber keine Daten mit dem Internet austauschen. Dabei gibt es zwei Bereiche, in de-
nen das Problem auftreten kann. Abhdngig davon sieht die Problemldsung unterschied-
lich aus. Deshalb sollte man zundchst immer feststellen, wo das Problem auftritt:

B WAN: Der Router hat selbst keine Verbindung zum Internet, etwa weil die DSL- oder
Kabelverbindung gestort ist oder es beim Internetanbieter selbst Probleme gibt.

B LAN: Der Router selbst hat eine funktionierende Verbindung zum Internet, und nur das
oder die angeschlossene(n) Gerat(e) kdnnen diese nicht mitnutzen.

Was davon der Fall ist, verrat lhnen der Rou-
ter selbst. Viele Gerdte haben direkt am Ge-
hause verschiedene LEDs, mit denen sie den
Onlinestatus signalisieren. Wenn hier ein mit
Online oder Internet beschriftetes Lampchen
aus ist, rot leuchtet oder blinkt, deutet dies
auf grundsatzliche Probleme mit dem Inter-
netzugang hin. Auch die Weboberflache des
Routers bringt Gewissheit und verrat ggf. zu-
sadtzliche Informationen.

Power / DSL
»- ¢ Internet

&
‘ M MJ_{ ‘

1. Bei den beliebten FRITZ!Boxen etwa (Gerate anderer Hersteller weisen dhnliche Funk-
tionen auf) finden Sie diese Infos direkt auf der Startseite (http://fritz.box), wobei zwei
verschiedene Angaben zu beachten sind.
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2. Rechts unter Anschliisse finden Sie In-
formationen zur physikalischen Verbin-
dung mit dem Internetanbieter, etwa
per DSL, Kabel oder Glasfaser. Hier soll-

Anschliisse

@ WLAN an, Funknetz (2,4/5 GHz): simoben
te der Status verbunden stehen. @ WLAN an, Funknetz (2,4/5 GHz): simgast

@ DECT an, 5 Schnurlostelefone angemeldet

@ USB verbunden, 1 Speicher (entfernen)

3. Auf der linken Seite der Ubersicht
finden Sie unter Verbindungen die
5 @ Internet Anbieter: Innogy
Angaben zum Status der Internet FRITZ!Box benutzt eine direkte IP-Verbindung zu
Verbindung. Hier sollten der An- einem Internetanbieter
. . verbunden seit 22.06.2019, 18:19 Uhr
bleter und ebenfalls dle Meldung Geschwindigkeit: | 47,0 Mbit/s 1 37,2 Mbit/s
verbunden stehen. : :

Verbindungen

@ Fernzugang Wolfram

4. Liegen bei der Internetverbindung keine Probleme vor (und das sollte dann automa-
tisch auch fur den physikalischen Anschluss gelten), ist das Internetproblem nicht im
WAN-Bereich zu suchen, sondern in der Verbindung zwischen Gerdt und Router. Hin-
weise dazu finden Sie in den folgenden Abschnitten.

5. Sind hingegen das Internet und/oder der Anschluss als solcher gestort, sollten Sie
genauer hinsehen, woran es liegt. Bei FRITZ!Boxen kdnnen Sie im Hauptmeni unter
System/Ereignisse das Protokoll 6ffnen. Filtern Sie dort ggf. mit dem Auswahlfeld oben
links die angezeigten Ereignisse auf die Internetverbindung.

System > Ereignisse ®

Internetverbindung g

27.03.18  15:42:14  Anmeldung an der FRITZ!Box-Benutzeroberfliche von IP-Adresse 192.168.1.22. “

27.03.18 15:41:09 Anmeldung des Benutzers ftpuser am FRITZ!Box SMB-Dienst von IP-Adresse
192.168.1.22. [5 Meldungen seit 27.03.18 15:34:54]

27.03.18  15:31:32  DynDNS-Fehler: Der DynDNS-Anbieter meldet Fehler 500 - nohost

27.03.18 15:25:23  Anmeldung des Benutzers ftpuser am FRITZ!Box SMB-Dienst von |P-Adresse
192.168.1.22.

27.03.18  15:24:26  |Pwe-Prifix konnte nicht bezogen werden, Fehlergrund: 6 ()

27.03.18  15:21:57  Anmeldung des Benutzers ftpuser am FRITZ!Box SMB-Dienst von IP-Adresse

Um weitere Informationen zu einem Ereignis zu bekommen, klicken Sie auf das Ereignis.
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Die Fehlermeldungen dort geben zumindest einen Hinweis auf die Fehlerquelle. Oftmals
deuten diese dann allerdings auf Probleme beim Internetanbieter selbst hin, etwa wenn
irgendwelche Server Fehler melden oder Daten nicht bezogen werden kénnen. Was Sie
in jedem Fall tun kdnnen, ist, Gber die Weboberflache des Routers die Verbindung zurtick-
zusetzen oder den Router gleich neu zu starten. Kommt keine physikalische Verbindung
zustande, sollten Sie auBBerdem die Verkabelung vom Router zur Internetverbindung (also
beispielsweise Telefonanschluss, Kabeldose o. A.) priifen. Ansonsten bleiben nur Geduld
und eine Stérungsmeldung beim Kundendienst des Internetanbieters.

12.2 Die Netzwerkkonfiguration des PCs priifen

Wenn ein Windows-PC keine Netzwerk- bzw. Internetverbindung herstellen kann, sollten
Sie zundchst seine Netzwerkkonfiguration tberpriifen. Dadurch erfahren Sie, ob und wie
das Gerdt Uberhaupt ins Netzwerk eingebunden und mit dem Router verbunden ist.

1. Offnen Sie in der klassischen Systemsteuerung das Netzwerk- & Netzwerk-und
und Freigabecenter. =M Freigabecenter

2. Klicken Sie darin links oben auf den Link Adaptereinstellun-
gen dndern.

3. Windows zeigt Ihnen daraufhin eine Liste der vorhandenen Netzwerkadapter an. Hier
konnen nun mehrere Adapter aufgefiihrt werden. Zum einen kann ein PC Gber mehr
als einen Netzwerkanschluss verfligen, beispielsweise LAN und WLAN. Zum anderen
finden sich auf immer mehr Windows-PCs zusatzliche virtuelle Netzwerkanschlisse
von Virtualisierungslésungen wie Hyper-V oder VirtualBox. Das macht es etwas auf-
wendiger, den richtigen Anschluss zu finden. Meist ist es aber der erste (also der ganz
linke) Anschluss der richtige. Aufschluss gibt im Zweifelsfall die dritte Zeile mit der
Angabe der Netzwerkhardware.

_rﬂ_" Netzwerkverbindungen

o E' <« Netzwerk und Internet » Netzwerkverbindungen » ~ & Netzwerkverbindungen” dur... @
Organisieren v Netzwerkgerat deaktivieren Verbindung untersuchen Verbindung umbenennen » B + T 9
— Ethernet — Ethernet 2 — vEthernet (Default Switch)
L-..,'!j MNetzwerk 4 ;\,‘E Aktiviert L\q: Aktiviert
=4 Intel(R) Ethernet Connection (2) ... & VirtualBox Host-Only Ethernet Ad... = Hyper-V Virtual Ethernet Adapter
3 Elemente 1 Element ausgewshlt fe: &=

4. Klicken Sie mit der rechten Maustaste auf den Netzwerkadapter, und wahlen Sie im
Kontextmen Status.
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5. Im so gedffneten Meni erhalten Sie einen
ersten Uberblick Giber die Konnektivitat so-
wie die Datenrate und die Aktivitdt. Wenn
die Zahl der Ubertragenen Bytes in beiden
Richtungen kontinuierlich ansteigt, ist das
schon mal ein gutes Zeichen.

Noch mehr erfahren Sie mit einem Klick auf
die Schaltfliche Details. Uberpriifen Sie hier
insbesondere (von oben nach unten):

B |st DHCP-aktiviert? — Dies sollte mit der
Routerkonfiguration tbereinstimmen.

B Hat der PC eine eigene IPv4-Adresse?

B |st ein IPv4-Standardgateway eingetra-
gen? Dieses sollte in der Regel mit der
IP-Adresse des Routers libereinstimmen.

B |stein/Pv4-DNS-Servereingetragen? Auch
hier sollte in der Regel die IP-Adresse des
Routers eingetragen sein, abweichende
DNS-Server sind aber mdoglich.

N

Ethernet

Allgemein

verhindung
IPv4-Konnektvitat: Internet
IPvE-Konnektivitit: Kein Metzwerkzugriff
Medienstatus: Aktiviert
Dauer: 00:19:56
Ubertragungsrate: 1,0 GBitfs

Aktivitst

Gesendet —— Eg ——  Empfangen
o
Bytes: 46.804.491 I 2.006.265.800
Gﬁgenschaﬂfn GDeakﬁvieren Diagnose
Schliefien

Netzwerkverbindungsdetai

Netzwerkverbindungsdetails:

Eigenschaft Wert 2
Verbindungsspezifisches... itz box

Beschreibung Intel(R) Ethemet Connection (2) 1219
Physische Adresse 70-8B-CD-BB-25-D5

DHCP-aktiviert Ja

|Pv4-Adresse 152168143

IPv4-Subnetzmaske 255.255.265.0

Lease erhalten Montag. 1. Juli 2019 11:23:48

Lease lauft ab Donnerstag, 11. Juli 2019 11:23:48
|Pv4-Standardgateway 192.168.1.1

IPv4-DHCP-Server 192.168.1.1

IPv4-DNS-Server 192.168.1.1

IPv4-WINS-Server

NetBIOS dber TCPIP ak... Ja

IPvE-Adresse fdec:9766:567:0:58ab:6bd d786:be 5
Temporare |PvE-Adresse  [dec:9766.56(7.0.a%4:2c52.1474.8d
Verbindungslokale [Pv6-.. feB0::58ab:6bd d786beS %17 o
< >

Verwenden Sie in lhrem Heimnetzwerk auch IPv6 bzw. liegen die Probleme in diesem

Bereich vor, Gberpriifen Sie auch diese entsprechenden Angaben.

12.3 Manuelle Adressvergabe statt DHCP

Damit Gerdte im Heimnetzwerk untereinander und mit dem Internet kommunizieren
kénnen, sind eindeutige Adressen erforderlich. Dabei kann sich nicht einfach jedes Gerat
selbst seine Adresse aussuchen, sondern es muss ein gemeinsamer Adressraum geschaf-
fen werden. Sollen darliber hinaus anstelle von kryptischen IP-Nummern (192.168.1.25)

206

Markt +Technik



Manuelle Adressvergabe statt DHCP

sprechende Namen verwendet werden (Netzwerkdrucker), miissen diese Namen von
einer zentralen Instanz aufgelost, also vom IP-Namen in die entsprechende IP-Nummer
Ubersetzt werden.

DHCP (Dynamic Host Configuration Protocol) ist ein Serverdienst, der Netzwerkgeréte bei
der Anmeldung automatisch mit einer IP-Adresse versieht und ihnen dabei auch noch
Angaben Uber bestimmte Serveradressen vermitteln kann (z. B. DNS-Server und Gate-
way fir eine Internetverbindung). Die Anmeldung der einzelnen Rechner (DHCP-Clients)
am DHCP-Server erfolgt mithilfe von UDP-Datenpaketen, die per Broadcasting liber die
Ports 67 und 68 ausgetauscht werden. Wenn es dabei zu Problemen kommt, kann das
Gerat sich nicht am Router anmelden und erhalt auch keinen Kontakt zu diesem, zu ande-
ren Netzwerkteilnehmern oder zur Internetverbindung des Routers.

In solchen Fallen kann es hilfreich sein, den PC erst mal ohne DHCP mit manuell festgeleg-
ten Verbindungsdaten zu versehen, bis die Probleme beseitigt sind. Prinzipiell kann das
auch eine dauerhafte Losung sein, denn gerade in einem liberschaubaren Heimnetzwerk
kann man durchaus ohne DHCP und nur mit manueller Adressvergabe auskommen und
so fur schnellen und zuverlassigen Verbindungsaufbau sorgen.

Jedes Netzwerkgerat benétigt vor allem zwei Informationen:

B eine IP-Nummer, die im Heimnetzwerk gliltig ist, aber noch von keinem anderen Gerat
verwendet wird

B die Subnetzmaske, die in Ihrem Netzwerk verwendet wird (in der Regel 255.255.255.0)
Wenn das Gerat Internetzugang benotigt, sind auBerdem weitere Angaben unerlasslich:

B die IP-Nummer des Gateways, Uber das der Kontakt zum Internet hergestellt wird.
Auch ohne DHCP-Server diirfte das meistens der Internetrouter sein, sodass Sie deren
IP-Nummer bendtigen.

B die Adresse von mindestens einem, besser zwei DNS-Servern. Einer davon kann der
Router sein, muss es aber nicht. Am sinnvollsten ist der DNS-Server lhres Internetan-
bieters, da dieser — netzwerktechnisch gesehen — am néachsten ist und demzufolge
am schnellsten antworten dirfte. Sie kdnnen aber auch einen der bekannten offenen
DNS-Server verwenden. Google etwa betreibt sehr leistungsfahige DNS-Server unter
der Adresse 8.8.8.8 bzw. 8.8.4.4.

Mit diesen Daten geriistet, kdnnen Sie die Netzwerkverbindung konfigurieren:

1. Ohne einen DHCP-Server kann Windows in seinen Standard-
einstellungen nicht automatisch eine Verbindung zum loka-
len Netzwerk herstellen. In diesem Fall sehen Sie im Infobereich ein Netzwerksymbol mit
einem Warnzeichen. Im Netzwerk- und Freigabecenter wird in solchen Situationen die
Meldung Sie sind zurzeit mit keinem Netzwerk verbunden angezeigt. Das zeigt lhnen, dass
zwar die physische Verbindung besteht (also alle Kabel richtig eingesteckt sind), aber
mangels korrekter Konfiguration keine logische Verbindung hergestellt werden kann.

P oA g O]
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N

Klicken Sie links im Aufgabenbereich auf Adaptereinstellun-
gen dindern.

T EE e Alle System)

3. Damit gelangen Sie in die Ubersicht {iber die Netzwerk-
verbindungen, in der Sie die aktive Verbindung mit einem Startseite der Systemsteuerung
Doppelklick 6ffnen und dann deren Eigenschaften anzei-
oI
gen.

WEREre =
Freigabeeinstellungen dndern

4, Wahlen Sie dortin der Liste der Elemente Internetprotokoll Version 4 (TCP/IPv4) aus, und
klicken Sie darunter rechts erneut auf Eigenschaften.

5. Aktivieren Sie im anschlieBenden Dialog oben die Option Folgende IP-Adresse verwen-
den, und geben Sie bei IP-Adresse, Subnetzmaske und Standardgateway die passenden
Daten lhres Netzwerks an.

6. Wahlen Sie fiir den Internetzugang au- _

Berdem die Option Folgende DNS-Ser-
veradressen verwenden, und tragen Sie
IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das

in den Feldern darunter mindestens Metzwerk diese Funktion unterstiitzt, WWenden Sie sich andernfalls an den
. . Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.
einen DNS-Server ein.

Allgemein

. . . . (O) IP-Adresse automatisch beziehen
7. Klicken Sie anschlieBend zweimal auf

(®) Folgende IP-Adresse verwenden:

OK und einmal auf Schlieen. Sie ge- IP-Adresse:
langen zurlick ins Netzwerk- und Frei- Subnetzmaske:
gabecenter, in dem sich der Status des Standardgateway: 192 . 168, 1 . 1
Netzwerks ggf. nach einer kurzen War- o v e oo i
tepause aktualisiert. @® Falgende DhS-Serveradressen vermendsn:
Bevorzugter DS Server:
Alternativer DMS-Server:

[IEinstellungen beim Beenden dberpriifen

Enveitert. ..

Abbrechen

12.4 Netzwerkanalyse mit dem Ping-Befehl

Zur einfachen und schnellen Analyse bei Netzwerkproblemen dient das Ping-Protokoll.
Dabei handelt es sich um ein einfaches Frage-Antwort-Spiel zwischen zwei Netzwerkge-
raten. Teilnehmer A sendet ein Datenpaket an Teilnehmer B, und der antwortet mit einem
anderen Datenpaket. Kommt dieses wieder bei Teilnehmer A an, kann man sicher sein,
dass die Verbindung zwischen diesen beiden Geraten funktioniert. Wann immer also die
Verbindung zum Router oder zu einem anderen Gerat nicht funktioniert bzw. sich bei-
spielsweise eine bestimmte Netzwerkanwendung nicht nutzen lasst, ein Server nicht ant-
wortet usw., kann man mit Ping feststellen, ob die Netzwerkverbindung als solche das Pro-
bleme verursacht oder ob die Verstandigungsprobleme auf einer hheren Ebene liegen.
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IP-Namen vs. IP-Nummern

IP-Adressen bestehen eigentlich aus Zahlen, den sogenannten IP-Nummern. Das sind
allerdings etwas unhandliche Ziffernblocke wie 192.168.168.1. Maschinen stort das
nicht, aber Menschen kénnen damit nicht so gut umgehen. Deshalb gibt es paral-
lel dazu die IP-Adressen wie www.server.de. Durch einen DNS-Server werden diese
sprechenden IP-Adressen in die jeweiligen IP-Nummern umgesetzt. Bei Netzwerk-
analysen mit Ping empfiehlt es sich allerdings, wann immer méglich, zundchst mit der
IP-Nummer zu arbeiten. Dadurch entfallt ein zusatzlicher Schritt, und eine mégliche
Fehlerquelle wird eliminiert. Funktioniert eine Verbindung bei Angabe einer IP-Num-
mer, nicht aber bei Angabe eines Namens, dann liegt der Fehler in diesem Bereich.
Entweder der Name ist falsch, oder die Auflésung des Namens in eine IP-Nummer
klappt nicht zuverlassig.

So simpel, wie Ping gestrickt ist, so vielseitig kann man es einsetzen. Windows bringt von
Hause aus ein Ping-Programm mit, das Sie als Kommando in der Eingabeaufforderung
nutzen kénnen.

So etwa stellen Sie fest, ob Ihr Windows-PC Verbindung zum Router aufnehmen kann:

1. Offnen Sie auf dem Windows-PC eine Eingabeaufforderung (siehe Seite 295).

2. Sollten Sie die IP-Nummer |hres Routers noch nicht kennen, tippen Sie zunachst den
Befehl ipconfig ein.

3. Suchen Sie in der Ausgabe dieses Befehls die Zeile Standardgateway, und merken bzw.
notieren Sie sich die dort angegebene IP-Nummer.

Eingabeaufforderung

C:\Users\Admin>ipconfig

Windows-IP-Konfiguration

Ethernet-Adapter Ethernet:

1CC_3CC_ICC &

-1

4. Geben Sie nun den Befehl ping, gefolgt von der IP-Nummer des Routers (Standardga-
teway), ein.

5. Das Programm sendet nun viermal ein Ping-Paket an die bezeichnete IP-Nummer und
wartet jeweils auf die Antwort. Dabei wertet es die Antworten und auch die benétigte
Zeit aus und erstellt daraus eine kleine Statistik.
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B Ganz wesentlich ist die Verlust-Angabe in Prozent. Hier sollte 0 % stehen, d. h., es
gab keinen Paketverlust. Ein Wert von 700 % hingegen wiirde bedeuten, dass tiber-
haupt keine Antwort von der Gegenseite empfangen wurde, die Verbindung also
komplett gestort ist. Ein Wert irgendwo dazwischen deutet auf eine instabile Ver-
bindung hin, die vielleicht durch Uberlastung oder ein Hardwareproblem zumin-
dest zeitweise gestort ist.

B Die Zeitangaben sollten zumindest innerhalb eines lokalen Netzwerks im Bereich
weniger Millisekunden liegen. Vor allem aber sollten Minimum, Maximum und Mit-
telwert dicht beieinanderliegen. Gibt es groe Spriinge, weist dies wiederum auf
Uberlastung oder eine instabile Verbindung hin.

Eingabeaufforderung

=8

. gaben in Millise
Minimum » Maximum

sers\Admin>

6. Fordert der Ping-Test zu einer bestimmten IP-Nummer keine Probleme zutage, sollten
Sie gleich noch ein Ping zum IP-Namen desselben Gerédts nachschieben, also beispiels-
weise ping fritz.box.

7. In diesem Fall fihrt das Ping-Programm zunachst eine DNS-Auflésung des IP-Namens
durch, um die entsprechende IP-Nummer zu erhalten. Das Ergebnis sehen Sie in der
ersten Ausgabezeile. Danach lauft der Ping-Test genau wie zuvor ab und sollte auch in
etwa dieselben Werte ergeben. Falls nein, wissen Sie, dass das Problem im Bereich der
DNS-Namensauflésung zu finden ist.

Eingabeaufforderung

C:\Users\Admin>ping fritz.box

-al
, Empfangen = 4, Verloren = @

ems, Mittelwert = ems

C:\Users\Admin>
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Die Internetverbindung mit Ping testen

Selbstverstandlich kénnen Sie auch die Internetkonnektivitat eines PCs mit Ping testen,
indem Sie entsprechende IP-Nummern oder -Namen anpingen. Dafiir kdnnen Sie einfach
bekannte IP-Adressen, die eigentlich jederzeit verfliigbar und erreichbar sein sollten, ver-
wenden:

ping 8.8.8.8

Die IP-Nummer 8.8.8.8 gehort zu einem offentlichen DNS-Server von Google, der auch
auf Ping-Anfragen antwortet. Er ist hochverfligbar und sollte immer und schnell antwor-
ten. Da die Pakete durchs Internet transportiert werden, sind héhere Antwortzeiten als im
lokalen Netzwerk zu erwarten, die sich aber immer noch im zweistelligen oder allenfalls
niedrigen dreistelligen Millisekundenbereich bewegen sollten. Auch kann es in StoRzei-
ten zu Abweichungen zwischen Minimum, Maximum und Mittelwert kommen, die aber
nicht allzu groB werden sollten. Stellen Sie stattdessen einen Paketverlust fest, ist die Ver-
bindung zum Internet gestort.

F Lingabeaufforderung

37ms, Mittelwert = 36ms

Auch die Namensauflésung auBlerhalb lhres lokalen Netzwerks konnen Sie mit Ping tes-
ten, indem Sie auch hier eine bekannte Adresse anpingen, beispielsweise

ping www.google.de

Auch hier sollte es zu einem erfolgreichen Ping-Test kommen. Meldet Ping hingegen, dass
der angegebene Host nicht gefunden werden konnte, hat die Namensauflosung nicht
geklappt, und es liegt moglicherweise ein DNS-Problem vor.

Ping klappt nur, wenn der andere mitspielt

Sie kdnnen im Prinzip jede lhnen gelaufige Internetadresse fiir einen Ping-Test ver-
wenden. Allerdings antworten nicht alle Server auch auf Ping-Anfragen. Bei manchen ist
diese Funktion ausdriicklich deaktiviert, um eine Uberlastung durch solche Anfragen zu
vermeiden. Dass ein Server nicht antwortet, muss also nicht heiRen, dass er nicht erreich-
barist. Verwenden Sie deshalb am besten nur IP-Adressen, bei denen Sie sicher sind, dass
sie Ping unterstitzen, bzw. bei denen dies in der Vergangenheit bereits geklappt hat.
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12.5 Netzwerkkabel kontrollieren

Wenn es bei einem konkreten Gerdt bzw. einer konkreten Kabelverbindung Probleme
gibt, sollten Sie die Konnektivitdt dieses Kabels iberpriifen. Fiir diesen Zweck gibt es spe-
zielle Kabeltester, die an ein Ende angeschlossen werden. Das andere wird mit einem da-
zugehorenden Stecker terminiert. Dann priift der Tester die Kabeladern einzeln, wodurch
Sie erkennen koénnen, ob alle Adern durchgangig und korrekt verdrahtet sind. Solche Ge-
rate sind nicht mal sehr teuer, aber die Investition lohnt sich eigentlich nur, wenn Sie lhr
Netzwerk selbst aufbauen bzw. erweitern méchten und beispielsweise Netzwerkkabel in
passender Lange selbst herstellen und mit Steckern versehen mochten. Ansonsten kon-
nen Sie sich auch ohne spezielles Priifgerat meist behelfen:

B Sehr hilfreich sind die kleinen Kontroll-LEDs, die in der Regel an den Netzwerkanschl(is-
sen am Router, aber auch am PC selbst oder anderen Geraten sichtbar sind. Diese se-
hen zwar bei jedem Gerat etwas anders aus, aber das Grundprinzip ist immer gleich.
In der Regel leuchtet eine LED konstant, die den gewahlten Ubertragungsstandard
anzeigt. Weitere LEDs blinken im Rhythmus der ein- und ausgehenden Datenpakete.

B |euchten und blinken die LEDs am Router, aber am PC nicht, ist dies ein Indiz fur ein
Problem mit der Netzwerkverbindung. Dies muss aber nicht zwangslaufig am Kabel
selbst liegen, auch der Netzwerkanschluss des PCs konnte defekt sein.

B Das kann man am besten durch Austauschen ausprobieren. Schliel3en Sie den PC test-
weise an einem anderen Netzwerkanschluss an, der bekanntermaflen keine Probleme
macht. Bekommt er dort eine Verbindung, liegt das Problem nicht beim PC, sondern
beim Kabel oder beim Routeranschluss. Kann der PC sich auch dort nicht verbinden,
ist die Fehlerquelle eher bei ihm zu suchen.

B QOder Sie schlieen anstelle des PCs ein anderes Netzwerkgerdt an, das woanders be-
kanntermalen funktioniert. Kommt mit diesem hier auch keine Verbindung zustande,
liegt das Problem beim Kabel oder beim Router. Kann das Gerat sich mit dem Kabel
des PCs anstandslos verbinden, sollte die weitere Fehlersuche den PC ins Auge fassen.

B Der Router selbst bietet in der Regel mehrere Netzwerkanschlisse. Diese sind intern
normalerweise gleichberechtigt. Sie konnen also die Stecker zwischen den Anschliis-
sen einfach mal tauschen, um sicherzustellen, dass kein Defekt an einem bestimmten
Netzwerkanschluss des Routers vorliegt.

B Haben Sie ein ausreichend langes Ersatz-Netzwerkkabel, konnen Sie dieses verwen-
den, um die Verbindung zwischen dem PC und dem Router zu Uberbricken. Klappt
dann alles, liegt es definitivam Netzwerkkabel.

12.6 Netzwerkverbindung erreicht nicht die
erwartete Geschwindigkeit

Moderne PCs sind ebenso wie zeitgemalle Router mindestens mit 1-Gigabit-Netzwerk-
anschliissen ausgestattet. Leistungsfahigere Modelle beherrschen teilweise schon 10GbE.
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Im Prinzip steht schnellen Datentransfers also nichts im Weg, wenn der Teufel nicht im
Detail liegt: Damit man die volle Transferkapazitdt von 1 oder sogar 10 Gigabit nutzen
kann, missen alle an der Verbindung beteiligten Komponenten dies auch unterstiitzen.

Das gilt vor allem auch fiir die verlegten Netzwerkkabel sowie Router und Switches, die
an der Vermittlung der Daten beteiligt sind. Wenn eine Komponente nur einen dlteren
Standard beherrscht, schalten alle anderen beteiligten Gerate automatisch auf dessen
Geschwindigkeitsstufe herunter. Die Verbindung kommt also trotzdem zustande, aber die
Daten kriechen nur hdappchenweise durch die Leitung. Sollte lhr PC also nicht die erwar-
tete Transfergeschwindigkeit an den Tag legen, kontrollieren Sie den Weg der Daten zwi-
schen lhrem PC und dem Router bzw. sonstigen Netzwerkgerdten. Gern st63t man dabei
beispielsweise auf einen preisgiinstigen Netzwerkverteiler (Switch), den man irgendwann
mal eingebaut hat, der aber nur geringere Geschwindigkeiten erlaubt. Dieser ldsst sich fiir
kleines Geld durch ein aktuelles, leistungsfahigeres Modell ersetzen.

Eventuell unterstiitzen zentrale Gerdte in lhrem Netzwerk kein Gigabit-Ethernet, wie etwa
ein vom Anbieter bereitgestelltes Kabelmodem oder eine altere FRITZ!Box. Wenn Sie die-
se nicht durch neuere Versionen austauschen kdnnen oder wollen, missen Sie trotzdem
nicht unbedingt auf ein schnelles Netzwerk verzichten. Auch hier hilft ein aktueller Switch
mit schnellem Ethernet. Verbinden Sie diesen mit dem alteren Router, und schlieBen Sie
dann alle schnellen Gerate wie NAS und PCs direkt am Switch an. So kdnnen diese Teilneh-
mer zumindest untereinander mit hoher Geschwindigkeit kommunizieren. Nur wenn das
altere Gerédt an einer Verbindung beteiligt ist, wird das Tempo gedrosselt.

12.7 Der WLAN-Zugang ist instabil und schwankend

Die Reichweite eines WLANs-Zugangs hangt von vielen Faktoren ab. Dazu gehéren die
Qualitat der eingesetzten Hardware, die Leistungsfahigkeit der internen oder externen
Antennen sowie der Raum zwischen Empfanger und Sender (also WLAN-Router und
Mobilgerat).

Innerhalb eines normalen Raums oder notfalls auch GroBraumbdiros sollte der Kontakt
immer moglich sein. In einer Wohnung bzw. einem Haus hangt die Reichweite von den
Wanden dazwischen ab. Bei Leichtbauweise dampft jede Wand nur wenig, und es kénnen
auch mehrere Rdume oder Stockwerke Uberbriickt werden. Stahlbetonzwischendecken,
massive Wande oder verbautes Metall dampfen das Signal wesentlich starker, sodass
schon im Nachbarzimmer Endstation sein kann.

Ist-Situation analysieren

Wenn es Probleme mit der Reichweite oder der in Randlagen des WLAN erzielten Leistung
gibt, sollten Sie zundchst immer die Ist-Situation griindlich analysieren. Klar kann man
sich auch auf sein Bauchgefiihl verlassen, aber eine solide Datengrundlage ermdglicht

213

Markt +Technik



Verbindungsprobleme bei Netzwerk und WLAN

bessere Entscheidungen und vermeidet ggf. unnétige MaBnahmen und Investitionen. Als
Werkzeug kann Ihnen dabei Ihr Smartphone oder Tablet dienen, das Sie mit einer App
zum WLAN-Detektor aufriisten, der lhnen prazise Daten zu Reichweite und Signalstarke
verrat. Im App Store von Android und Apple finden Sie unter dem Stichwort »WLAN-Scan-

ner« eine groRe Auswahl.

Fur Android empfehle ich die App Wifi Analyzer. Sie ist informativ, tbersichtlich und ak-
tualisiert sich sehr schnell, sodass man beim Laufen durch die Radume die Daten quasi in

Echtzeit angezeigt bekommt.

Wifi Analyzer startet standardmaBig in der Ansicht Access
Points. Ansonsten konnen Sie im Hauptmeni am linken
Rand jederzeit diesen Punkt auswahlen.

B |ndiesem Modus zeigt die App eine Liste der erreich-
baren WLAN-Basisstationen. Standardma@ig ist die-
se nach dem dBm-Wert sortiert.

B Gleichzeitig symbolisiert ein griines, gelbes oder ro-
tes Empfangssymbol mit entsprechenden Balken die
Empfangsqualitat.

B Zugleich gibt die App an, wie weit die jeweilige Ba-
sisstation von lhrem aktuellen Standort in Metern
entferntist. Dabei handelt es sich um eine Schatzung
mit Bezug auf freie Sicht zwischen Sender und Emp-
fanger. Da die App nicht wissen kann, wie viele und
welche Objekte sich in der Sichtlinie befinden, kann
sie keine reale Entfernung angeben. Die Aussage die-
ser Angabe ist also: Bei freier Sicht ware die Basissta-
tion in etwa so viele Meter von lhnen entfernt.

B Mit dem Filtersymbol oben kdnnen Sie sehr genau
bestimmen, welche WLANs die App berticksichtigen
soll. Mochten Sie nur Ihr eigenes Funknetz beob-
achten, geben Sie dessen SSID ein. Ebenso kénnen
Sie sich auf eines der Frequenzbander oder auf eine
bestimmte Signalstarke beschranken. Mit Anwenden
aktivieren Sie eine Filtereinstellung, mit Zuriicksetzen
entfernen Sie alle Filter spater wieder.

B Rechts neben dem Filtersymbol finden Sie eine Pau-
se-Taste. Damit stoppen Sie das Datensammeln und
frieren die aktuellen Daten auf dem Bildschirm ein.
Das ist nuitzlich, um sich beispielsweise Daten zu no-
tieren.
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Die App Wifi Analyzer bietet noch weitere spannende Funktionen, wie etwa die Kanal-
bewertung oder das Aufzeichnen des Signalverlaufs. Diese sind nutzlich, wenn es trotz
guter Netzabdeckung zu Problemen mit der Leistungsfahigkeit der Drahtlosverbindun-
gen kommt. Dann kénnen Sie damit analysieren, ob lhr WLAN sich mit anderen Drahtlos-
netzwerken ins Gehege kommt und ob das gezielte Ausweichen auf bestimmte Kanéle
Abhilfe schaffen kann.

Eine WLAN-Heatmap erstellen

Ein weiterer Analyseansatz ist etwas aufwendiger, erlaubt dafiir aber eine griindliche Er-
fassung der Funknetzversorgung im gesamten Haushalt oder sogar auf einem ganzen
Grundstuck.

Dazu erstellen Sie eine Heatmap, die lhnen den Empfang auf einer Karte visualisiert. So
lassen sich Schwachstellen und Liicken systematisch erkennen und effiziente Losungen
finden.

Auch dafiir kann eine App lhnen das Leben
leichter machen. Flr Android-Geréte gibt es bei-
spielsweise die App WiFi Heatmap. Tippen Sie auf
deren Startseite ganz unten bei Create HeatMap
auf INDOOR (oder OUTDOOR fiir das Erfassen des
gesamten Grundstiicks).

Nun benétigen Sie eine Grundlage fir die Heat-
map. Wenn Sie einen Grundriss der Wohnung

bzw. des Hauses zur Hand haben, kdnnen Sie Upload your drawing. Image file * jpg, * png, *.gif
diesen mit der Smartphone-Kamera fotografie- b e

ren und das Bild anschlieBend mit SELECT FLOOR-

PLAN aus der Fotogalerie auswahlen. Cpen editonend draveustonyplan
Alternativ kdnnen Sie aber auch mit DRAW m
FLOORPLAN einen einfachen Editor 6ffnen und Load tempiaie fisorplaniing

den Grundriss darin skizzieren.
Danach geht es an das Vermessen der Raume, was nach folgendem Schema ablauft:

1. Bewegen Sie sich mit dem Gerdt an eine beliebige Stelle Ihres Haushalts.

2. Ziehen Sie dann mit dem Finger die Standortmarkierung moglichst genau an diese
Position auf dem Grundriss bzw. der Skizze.

3. Warten Sie gdf. kurz, bis sich unten der Messwert flir die Empfangsstarke stabilisiert
hat (und der Kreis stillhalt).
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4. Tippen Sie unterhalb der Empfangsstarke kurz auf den Kreis. Die App tragt nun an
dieser Stelle der Skizze einen entsprechenden Farbkreis fiir die Empfangsqualitat ein.

Wiederholen Sie diese Schritte mdglichst oft an verschiedenen Stellen Ihrer Raume. Be-
sonders interessant sind dabei sicherlich die weit au3en liegenden Ecken. Aber auch im
Inneren kdnnen dicke tragende Wande oder Schornsteine fiir Schwachstellen sorgen. Mit
jeder Messung entsteht ein vollstédndigeres Bild, insbesondere dass die App die einzelnen
Kreise nach und nach zu Flichen verbindet. Eine solche Ubersicht der Empfangsqualitat
ist noch keine Losung, aber ein wichtiger Schritt dorthin. Wenn Sie wissen, dass das WLAN
in bestimmten Ecken nur schwach ankommt, kdnnen Sie sein Verhalten entsprechend
umstellen. Oder Sie machen sich Gedanken, wie Sie das WLAN umgestalten konnen.

Aufstellort optimieren

Wenn Sie die Empfangssituation in Ihrem Haushalt analysiert haben, kdnnen Sie daran-
gehen, die Abdeckung des Funknetzes zu erweitern. Eine erste Mallnahme kann darin
bestehen, den Standort des WLAN-Routers selbst zu verandern. Prinzipiell sollte dieser so
zentral wie moglich stehen, um alle gewiinschten Raume gleichmaBig zu erreichen. M6g-
licherweise hat sich bei der Analyse ergeben, dass die WLAN-Abdeckung eben nicht so
gleichmafig ist oder dass beispielsweise unwichtige Raume gut abgedeckt sind, wahrend
andere wichtigere Rdume im Funkschatten liegen.

Dann kann es ein probates Mittel sein, einen besser geeigneten Standort zu suchen. Das
hat den Vorteil, dass Sie keine zusatzlichen Investitionen tatigen missen und auch an der
Konfiguration des Netzwerks als solchem nicht herumzubasteln brauchen. Dem stehen
aber vielleicht bauliche Beschrankungen entgegen, etwa wenn der Router an die Uber-
gabedose eines Internetversorgers angeschlossen sein muss und sich das Kabel nicht
ohne Weiteres durch die halbe Wohnung verlangern lasst. Wenn es moglich ist, wiirde ich
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diesen Weg aber unbedingt gehen, da es sich um eine verhaltnismaBig einfache, effekti-
ve und nachhaltige Lésung handelt, die keine Folgekosten und Komplikationen mit sich
bringt.

WLAN per Repeater erweitern

Wenn der Standort des WLAN-Routers nicht optimiert werden kann oder die zu versor-
gende Flache zu grof3 bzw. mit zu vielen dampfenden Hindernissen versehen ist, sollten
Sie eine Verstarkung des Funknetzes durch WLAN-Repeater in Betracht ziehen. Verein-
facht ausgedriickt, figen Sie Ihrem WLAN dabei eine oder mehrere zusatzliche Basisstati-
onen hinzu, die — drahtlos oder per Netzwerkkabel — mit Ihrem zentralen WLAN-Router in
Verbindung stehen und jeweils die Gesamtabdeckung des Funknetzes erweitern.

Besonders praktisch ist es dabei, wenn Basisstation und Repeater vom selben Herstel-
ler stammen und das Einrichten eines WLAN-Mesh unterstiitzen. Dann kdnnen Sie das
gesamte WLAN weiterhin zentral iber die Basisstation konfigurieren und steuern. Die
Mesh-Repeater (bernehmen diese Einstellungen automatisch. AuBerdem koordinieren
sich Basisstation und Repeater untereinander, stimmen sich bei der Kanalwahl ab und
unterstiitzen die eingewdhlten WLAN-Gerate dabei, jederzeit nahtlos in das am aktuellen
Standort optimale (Teil-)Netz zu wechseln.

12.8 WLAN-Probleme bei einzelnen Geraten

Wenn das WLAN prinzipiell gut funktioniert, es aber bei einem einzelnen Gerat Probleme
gibt, muss dieses gesondert analysiert werden. Hardwaredefekte sind dabei eher selten
bzw. wiirden eher dazu flihren, dass tiberhaupt keine Verbindung mehr aufgenommen
werden kann. Andererseits kann beispielsweise die interne WLAN-Antenne bei einem
Notebook oder Tablet durchaus brechen, was sich in einer drastisch sinkenden Reichweite
und Empfangsleistung duBern kann.

Leider ist Windows selbst in Bezug auf die De- Eigenschaften
tails einer WLAN-Verbindung nicht sehr mit-
. . . S5ID: imob
teilsam. Wenn Sie auf das WLAN-Symbol im e
k X . : Protokoll: ‘Wi-Fi 4 (802.11n)
Infobereich klicken und dann die Eigenschaf- | g ieitstyp: WP Persons!
ten der aktiven Verbindung 6ffnen, gelangen Netzfrequenzbereich: 2.4 GHz
Sie zu den Einstellungen dieser Verbindung. | Netzwerkkanal: 1
Hier finden Sie ganz unten im Abschnitt Eigen- |Pvé-Adresse: fdec:9766:56f7:0:c8e2:5dff:8e6

schaften zumindest einige Angaben zu dieser
Netzwerkverbindung, die in Bezug auf das
Drahtlosnetzwerk aber nicht tber Protokoll,
Frequenzbereich und verwendeten Netzwerk-
kanal hinausgehen.
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Deshalb sollten Sie sich in solchen Féllen an die »Gegenstelle« wenden, also den WLAN-
Zugangspunkt, mit dem die Verbindung besteht. Dieser kennt ebenfalls die Eigenschaf-
ten der Verbindung zu diesem Gerat und ist — abhdngig von Hersteller und Modell - meist
deutlich mitteilsamer. Der genaue Weg zu diesen Informationen ist bei jedem Router
etwas anders. In der Regel gibt es eine Ubersicht aller verbundenen WLAN-Teilnehmer,
wo Sie zu einzelnen Geraten detaillierte Informationen abrufen kénnen.

Bei einer FRITZ!Box etwa lokalisieren Sie dazu den Eintrag des Gerdts in der Funknetziiber-
sicht unter WLAN/Funknetz und klicken dort rechts auf das Bearbeiten-Symbol. In den De-
tails des Geréts finden Sie einen Abschnitt WLAN-Eigenschaften.

Ist das Gerat derzeit angemeldet, kdnnen Sie hier die aktuellen WLAN-Daten ablesen:

B Ganz oben im Feld Signalstdrke lesen Sie ab, mit welcher Dampfung das WLAN-Signal
vom Gerat bei der FRITZ!Box ankommt. Das kann interessant sein, wenn Sie etwa den
Standort des Gerats verandern mochten, um einen besseren Empfang zu erreichen.

B Mit welcher Kapazitdt das Gerat theoretisch Daten mit der FRITZ!Box austauschen
kénnte, gibt die max. mégliche Datenrate an. Sie wird aufgrund verschiedener Faktoren
wie WLAN-Standard, Frequenz, Kanalbreite, Anzahl der Streams usw. berechnet und
stellt einen Idealwert dar.

B Der dazu passende Realwert ist die aktuelle Datenrate, also die Kapazitat, auf die FRITZ!-
Box und WLAN-Gerét sich derzeit geeinigt haben. Dass diese unterhalb des theoreti-
schen Bestwertes liegt, ist nicht ungewohnlich. Ist sie aber wesentlich geringer, deutet
dies auf erhebliche Empfangsprobleme hin.

WLAN-Eigenschaften (2,4 GHz)

Signalstarke -47 dBm

max. migliche Datenrate 130/ 130 Mbit/s
aktuelle Datenrate 64 /65 Mbit/s
WLAN-Standard WLAN-n+b+g
Frequenzband 2,4 GHz
Kanalbandbreite 20 MHz

B Bei WLAN-Standard kdnnen Sie ablesen, welche Standards konkret fiir die Verbindung
zu diesem Gerat verwendet werden.

B Dem Feld Frequenzband entnehmen Sie, welchen Frequenzbereich (2,4 GHz oder 5 GHz)
die Verbindung verwendet. Dass ein bestimmtes Frequenzband genutzt wird, bedeutet
nicht zwangslaufig, dass dieses Gerat nur dieses Band unterstitzt. Ob ein Gerat dual-
bandféhig ist, erkennen Sie an den allgemeinen WLAN-Eigenschaften (siehe unten).
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B Die Kanalbandbreite kann 20 MHz, 40 MHz oder auch 80 MHz betragen. Das hangt
davon ab, was die beteiligten Gerate beherrschen. AuBerdem wahlen FRITZ!Box und
eventuelle Repeater im WLAN-Mesh automatisch eine optimale Bandbreite.

B Im unteren Abschnitt WLAN-Eigenschaften (ohne Frequenzangabe) finden Sie ver-
schiedene allgemeine Angaben, die sich nicht jederzeit durch wechselnde Standorte
oder automatische WLAN-Optimierungen dndern. Dazu gehort das verwendete Ver-
fahren zur Verschliisselung.

B Wie viele WLAN-Streams ein Gerat gleichzeitig aufbauen kann, wirkt sich direkt auf die
Datenrate aus.

B Bei Signaleigenschaften werden spezielle Eigenschaften des WLAN-Gerdts angegeben,
mit denen sich der Datendurchsatz potenziell steigern ldsst. Dazu gehort insbesonde-
re die Dualbandfihigkeit, also die Moglichkeit, im 2,4- oder 5-GHz-Frequenzband zu
funken und bei Bedarf jederzeit zwischen beiden hin- und herzuwechseln. Aber auch
andere Techniken wie STBC werden hier aufgefiihrt, wenn das Gerat sie unterstitzt.
Generell asst sich sagen: Je mehr Eintrage in diesem Feld stehen, desto besser.

WLAN-Eigenschaften

Verschliisselung WPA2

Streams 2x2
Signaleigenschaften STBC, Dualbandfahigkeit
QoS (Quality of Service) WMM

Repeaterbetrieb nein

B Die Angabe bei QoS (Quality of Service) verrat, ob das Gerat Techniken wie WMM (Wi-Fi
MultiMedia) unterstiitzt. Das ist ein Verfahren, das tibertragene Daten in verschiede-
ne Kategorien unterteilt und dabei Inhalten wie Videostreams oder Sprachtelefonie
eine hohere Prioritat gibt, damit diese moglichst storungsfrei genutzt werden konnen.
Beherrscht das Gerdt solche Standards, dann unterstitzt es diese Priorisierungen und
beteiligt sich an der Optimierung der Datenlibertragung.

B Ob ein Gerat als WLAN-Repeater im Funknetz agiert, konnen Sie im Feld Repeaterbe-
trieb ablesen.

12.9 Vorhandenes WLAN wird nicht angezeigt

Wenn ein vorhandenes WLAN nicht in der Empfangsliste angezeigt wird, kann das rein
technische Ursachen haben, wenn etwa die Entfernung zwischen Sender und Empfanger
zu grof ist. Dies lasst sich dann nur durch rdumliche Verdanderungen oder durch Optimie-
ren der Sende- und Empfangsleistung der beiden Komponenten @ndern.
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Das Problem kann aber auch in der Konfiguration des Drahtlosnetzwerks liegen. Wenn
dieses so eingestellt ist, dass es seine Sendekennung SSID standardmaRig versteckt, ant-
wortet es nicht auf die Kontaktversuche lhres PCs. In solchen Fallen missen Sie dem kon-
taktsuchenden PC die SSID des WLANs mitteilen. Wenn er sie kennt, kann er Kontakt zum
WLAN aufnehmen und erhélt dann auch eine Antwort.

1. Offnen Sie das Netzwerk- und Freigabecenter, und klicken Sie dort im Bereich Netzwerk-
einstellungen dndern auf Neue Verbindung oder neues Netzwerk einrichten.

Netzwerkeinstellungen dndern

oder Zugriffspunkt einrichten.

Probleme beheben

MNetzwerkprobleme diagnostizieren und reparieren oder
Problembehandlungsinformationen abrufen.

2. Wahlen Sie im nachsten Schritt die Variante Manuell mit einem Funknetzwerk verbinden
aus, und klicken Sie auf Weiter.

Wahlen Sie eine Verbindungsoption aus:

Werbindung mit dem Internet herstellen
Richtet eine Breithand- oder DFU-Werbindung mit dern Internet ein,

Ly Meues Netzwerk einrichten
e, Richten Sie einen neuen Router oder Zugriffspunkt ein,

tk her, ader erstellt ein neues Fu.,)|

Werbindung mit dem Arbeitsplatz herstellen
: Richtet eine Eiravdhl- oder WPM-Werbindung mit derm Arbeitsplatz ein,

Abbrechen

3. Geben Sie anschlieBend die Daten fiir den WLAN-Zugang so an, wie Sie sie vom Betrei-
ber erhalten haben. Ganz oben bei Netzwerkname geben Sie dabei die SSID des WLANs
an.

4. Aktivieren Sie dann ganz unten die Option Verbinden, selbst wenn das Netzwerk keine
Kennung aussendet.
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5. Klicken Sie schlieBlich unten auf Weiter, um die Verbindung hinzuzuftigen, und been-
den Sie den Assistenten mit SchliefSen.

Geben Sie Informationen fir das Drahtlosnetzwerk ein, das Sie hinzufligen

méchten.

Metzwerknarme: GastMetz

Sicherheitstyp: WAPAZ-Personal ~

Werschlisselungstyp: AES

Sicherheitsschlissel: | 12345678 | [Zeichen aushlenden

Diese Verbindung automatisch starten

[ Verbinden, selbstwenn das Metzuerk keine Kennung aussendet

Warnung: Bel Auswahl dieser Option st der Datenschutz dieses Computers ggf, gefahrdet.

Abbrechen

12.10 Notebook oder Tablet wechselt nicht ins
bevorzugte Netzwerk

Windows verbindet sich automatisch, wenn ein bekanntes WLAN-Netzwerk in Reichweite
ist, und behalt diese Verbindung dann so lange wie moglich bei. Wenn sich Ihr Gerat in der
Reichweite mehrerer Drahtlosnetze befindet, kann dieses Verhalten zu Problemen fiihren,
beispielsweise wenn der PC nicht nur Ihr eigenes WLAN findet, sondern auch das vom
Nachbarn oder das offentliche Netzwerk eines Internetcafés in der Nahe.

In solchen Fillen bietet Windows eine praktische Lésung: Uber die Verbindungseigen-
schaften kénnen Sie festlegen, welches Netzwerk im Zweifelsfall den Vorrang erhalten
soll, wenn mehrere Zugange infrage kommen.

1. Offnen Sie das Netzwerk- und Freigabecenter, und klicken Sie dort am linken Rand oben
auf Adaptereinstellungen dindern.

2. Damit sehen Sie eine Liste aller Netzwerkverbindungen. Unter WLAN ist das Funknetz-
werk aufgefiihrt, mit dem Sie gerade verbunden sind. Offnen Sie es mit einem Dop-
pelklick.
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3. Klicken Sie im anschlieBenden Menu auf Drahtloseigenschaften.

4. Auf der Registerkarte Verbindung finden Sie die Informationen zu diesem Drahtlos-
netzwerk sowie Optionen, die im Zusammenspiel die automatische Verbindung mit
Netzwerken regeln:

B Die Option Automatisch verbinden, wenn dieses Netzwerk in Reichweite ist sorgt
dafiir, dass die Verbindung mit einem anderen Netzwerk ggf. abgebrochen wird,
wenn dieses WLAN in Reichweite kommt. Das kann dann wichtig sein, wenn Sie
z. B. mit einem Notebook in Bewegung sind oder wenn das bevorzugte Netzwerk
aufgrund technischer Probleme voriibergehend ausgefallen ist. Diese Option kann
deshalb hilfreich, aber auch problematisch sein, z. B. als leicht zu tibersehende Feh-
lerquelle (»Warum bricht die Verbindung mit dem WLAN pl&tzlich ab?«).

B Soll die Verbindung zu diesem Netzwerk unter allen Umsténden so lange wie mog-
lich beibehalten werden, schalten Sie die Option Bei hergestellter Verbindung mit
diesem Netzwerk andere Drahtlosnetzwerke suchen aus.

B Die untere Option Verbinden, selbst wenn das Netzwerk seinen Namen nicht sendet
(SSID) ist fir Netzwerke interessant, die keine Kennung ausstrahlen.

Eigenschaften fiir Drahtlosnetzwerk simlan X
Verbinduny  Sicherheit

Name: simlan

55ID: simlan

Netzwerktyp: Zugriffspunkt

Netzwerkverfigbarkeit:  Alle Benutzer

Automatisch verbinden, wenn dieses Netzwerk in Reichweite
ist

[1Bei hergestellter Verbindung mit diesem Netzwerk andere
Drahtlusnelewerke suchen

[]Verbinden, selbst wenn das Netzwerk seinen Namen nicht sendet
(ssID)

Idealerweise setzen Sie diese Funktion so ein, dass Sie bei bevorzugten Netzwerken
die erste Option ein- und die zweite ausschalten. Dann wechselt Ihr PCimmer automa-
tisch zu einem bevorzugten Netzwerk, wenn eines in Reichweite kommt.

Bei anderen Verbindungen wiirde ich diese Einstellung genau umkehren, sodass diese
Netzwerke wirklich nur dann angewahlt werden, wenn keine anderen verfligbar sind.
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Akku leert sich bei aktiver WLAN-Verbindung sehr schnell

5. Auf der Registerkarte Sicherheit fin-
den Sie Einstellungsmdglichkeiten
zur Verschlisselung. Hier kdnnen
Sie Korrekturen vornehmen, falls
sich die WLAN-Konfiguration gean-
dert hat. Verschliisselungstyp:  AFS ~

Eigenschaften fur Drahtlosnetzwerk simlan x

Verbindung Sicherheit

Sicherheitstyp: WPA2-Personal v

Sicherheltsschltissel ssssssss

® | ] zeichen anzelgen

12.11 AKkku leert sich bei aktiver WLAN-Verbindung sehr
schnell

Windows betreibt WLAN-Netzwerkadapter standardmafig immer mit hoher Sendeleis-
tung, um maoglichst grof3e Reichweiten und problemlose Verbindungen zu gewabhrleisten.
Diese Sendeleistung aber zieht den Akku splrbar schneller leer. Das ist drgerlich, denn in
vielen Féllen wére das gar nicht nétig, und die WLAN-Verbindung wiirde mit geringerem
Energieverbrauch genauso gut zustande kommen. Deshalb sollten Sie ausprobieren, ob
Sie diese Standardeinstellung dndern kénnen:

1. Offnen Sie in der klassischen Sys-
temsteuerung die Energieoptionen, Ervstete Ertetangen |
und wahlen Sie dort den Energie-
sparplan, der beim mobilen Einsatz
Ublicherweise verwendet wird (z. B.
Energiesparmodus).

= Wahlen Sie den anzupassenden Energiesparplan und die
WJ gewinschten Energiespareinstellungen aus,

G Zurzeit nicht verflgbare Einstellungen dndern

[Ausbalanciert [Akiiv]

N

Klicken Sie bei diesem Eintrag auf
Energiesparplaneinstellungen dndern
und anschlieBend auf Erweiterte

Festplatte

Drahtlosadaptereinstellungen

Energieeinste”ungen dndem. = Energiesparmodus
.. . . Auf Akku: | Mittlerer Energiesparmodus v
3. Suchen Sie in der Liste der Einstel- NetzbetrielHa chstisistung
lungen die Option Drahtlosadapter- e o Nitieer Energiésoamadas
einstellungen/Energiesparmodus/Auf S
Akku, Und Wéhlen S|e hier einen Ener' ‘ Standardeinstellungen wiederherstellen |

giesparmodus aus.

[ ok | [ Apbrechen | | Opemehmen |

Am meisten Strom sparen Sie mit Maximaler Energiesparmodus, aber probieren Sie un-
bedingt aus, ob die WLAN-Verbindung damit stabil und leistungsfdhig genug bleibt. An-
sonsten testen Sie die anderen Einstellungen.
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Verbindungsprobleme bei Netzwerk und WLAN

12.12 Windows zeigt die falsche Uhrzeit an

Fa
ze

szinierenderweise schaffen es Windows-PCs noch immer, gelegentlich die falsche Uhr-
it anzuzeigen. Trotz elektronischer Taktgeber und der Méglichkeit der Onlinesynchroni-

sierung gehen die Uhren gelegentlich vor oder nach — gern auch mal eine ganze Stunde,
was dann auf Probleme mit der Zeitumstellung oder -zone hinweist. In solchen Féllen

m

usste man bislang immer noch die klassische Systemsteuerung bemihen, da nur diese

die Méglichkeit bot, eine manuelle Onlinesynchronisierung durchzufiihren.

Offnen Sie nun stattdessen in den Windows-Einstellungen die Rubrik Zeit und Sprache.
Darin wird automatisch die oberste Rubrik Datum und Uhrzeit gewahlt.

Hier kdnnen Sie oben die aktuelle Uhrzeit und das Datum (nach Meinung lhres PCs)
ablesen.

Sollte dies eine Anpassung erfordern, finden Sie nun weiter unten den Abschnitt Uhr-
zeit synchronisieren. Der verrat lhnen, wann zuletzt erfolgreich synchronisiert wurde
und mit welchem Server.

Mit einem Klick auf Jetzt synchroni-
sieren fihren Sie unmittelbar eine er-
neute Synchronisierung durch, die in
der Regel zu einer korrekten Uhrzeit
des Geridts fuhrt.

Uhrzeit synchronisieren

Letzte erfolgreiche Zeitsynchronisierung: 22.05.2019 13:36:28
Zeitserver: time.windows.com

| letzt synchronisieren IJ

Sollte die Uhrzeit genau um eine Stunde vor- oder nachgehen, tiberpriifen Sie au3er-
dem darunter, ob die richtige Zeitzone fiir lhren aktuellen Aufenthaltsort eingestellt ist.

Einen alternativen Zeitserver einstellen

StandardmaRig wird zum Synchronisie-
ren ein Server von Microsoft benutzt.
Sie kdnnen auch einen anderen ange-
ben. So stellen verschiedene Organi-
sationen solche Server zur Verfiigung.

" Internetzeiteinstellungen

Konfigurieren Sie die Intemetzeiteinstellungen:

1 Mit einem Intemetzeitserver synchronisieren

Server: | fritz.box V| | Jetzt

Die Zeit wurde erfelgreich mit fritz.box am 23.03.2019 um 11:47 Uhr

synchronisiert.

Auch Router wie die FRITZ!Box kénnen
das heimische Netzwerk mit einer rich-
tigen und einheitlichen Uhrzeit versor-
gen. Diese Konfiguration hat es aber
immer noch nicht in die Windows-Einstellungen geschafft. Klicken Sie statt in der
oben beschriebenen Rubrik rechts auf Uhren fiir unterschiedliche Zeitzonen hinzufii-
gen, und wechseln Sie im so gedffneten Menii in die Rubrik Internetzeit. Klicken Sie
dort auf Einstellungen éindern. Im anschlieBenden Dialog geben Sie im Feld Server die
Adresse des gewiinschten Zeitservers ein. Mit Jetzt aktualisieren rechts daneben kon-
nen (und sollten) Sie dann gleich probieren, ob der Abgleich mit diesem Server auch
klappt und das gewiinschte Ergebnis bringt.

Abbirechen
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Wenn Windows nach der Installation nicht aktiviert ist

13. Probleme mit Aktivierung, Lizenz und
Echtheitspriifung

Schon mit Windows XP hat Microsoft die Zwangsaktivierung fiir Betriebssysteme ein-
gefiihrt. Jedes System muss innerhalb kurzer Zeit nach der Installation online oder per
Telefon aktiviert werden, damit es weiterhin genutzt werden kann. Nachdem der Erfolg
bei Windows XP eher méaf3ig war, hat Microsoft dafiir gesorgt, dass bei neueren Windows-
Versionen grundsatzlich jede Installation individuell aktiviert werden muss. Geschieht
dies nicht, wird die Funktionalitdt des Systems eingeschrankt. Obwohl die Aktivierung bei
Windows 10 Gberwiegend unauffallig funktioniert, kommt es in Einzelfédllen immer wie-
der zu Problemen, etwa wenn Windows nach Hardwareumbauten, einer Neuinstallation
oder auch nach einem Funktionsupgrade nicht mehr aktiviert ist.

Product Key in der PC-Hardware oder auf Microsofts Servern

Einen richtigen Product Key braucht man bei Windows 10 meist nur noch, wenn man
Windows 10 zum ersten Mal auf einem neuen PC installiert. Kauft man einen neuen
Rechner mit vorinstalliertem Windows, ist der Schliissel direkt in der Hardware des PCs
abgelegt. Sie konnen Windows dann beliebig oft neu installieren, wobei der Schliissel
jeweils ausgelesen wird und Windows nach der Installation direkt aktiviert ist. Wurde
Windows 10 auf einem vorhandenen PC nachtraglich installiert (beispielsweise im
Rahmen des Upgrade-Programms), dann wurde ein eindeutiger Hardwareschliissel
fur diesen PC an Microsoft Gbermittelt und mit dem verwendeten Product Key ver-
knupft. Auch in diesem Fall wird Windows bei einer Neuinstallation automatisch akti-
viert, sofern die Hardware des PCs nicht verandert wurde.

13.1 Wenn Windows nach der Installation nicht aktiviert ist

Beim aktuellen Windows muss man nicht zwangslaufig einen Produktschliissel eingeben.
Zwar wird man wahrend der Installation gleich zweimal danach gefragt, aber man kann
die Eingabe in beiden Fallen auf spater verschieben. Wenn man gleich einen Produkt-
schliissel angibt oder Windows auf einem PC neu installiert, auf dem es bereits einmal
installiert und aktiviert war, wird Windows im Anschluss an die Installation meist automa-
tisch aktiviert (siehe Infokasten). Sollte es damit Probleme geben, kénnen Sie aber auch
manuell nachhelfen.

1. Wenn sich Windows mit einem Hinweis auf die fehlende Aktivierung meldet, kbnnen
Sie die Gelegenheit gleich beim Schopf packen. Klicken Sie dazu einfach auf die Hin-
weismeldung.
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Probleme mit Aktivierung, Lizenz und Echtheitsprifung

2. Windows fiihrt Sie dann zum Modul Update und Sicherheit/Aktivierung der Windows-Ein-
stellungen. Dieses konnen Sie selbstverstandlich jederzeit auch manuell aufrufen.

3. Hier kdnnen Sie zunachst ablesen, ob Ihr Windows bereits aktiviert ist oder nicht.

< Einstellungen - ] X
far  Startseite Aktivieru ng
Einstellung suchen F Windows
Edition Windows 10 Pro
Update und Sicherheit Alktivierung  Windows wurde durch eine digitale, mit lhrem

Microsoft-Konto verknlpfte Lizenz aktiviert.
~ 2
< Windows Update Weitere Informationen

¥ Windows-Sicherheit N
Product Key aktualisicren

i rim Wahlen Sie .Product Key dandern” aus, um einen anderen Product
Key auf diesem Gerat zu verwenden.

&* Problembehandlung

Y  Wiederherstellung
Wo befindet sich der Product Key?

Je nachdem, wie Sie Windows erhalten haben, wird fir die Aktivierung
eine digitale Lizenz oder einen Product Key verwendet.

I @ Aktivierung

/A Mein Gerat suchen

Weitere Informationen zur Aktivierung
Fur Entwickler

e el ?
B Windows-Insider-Programm Haben Sie eine Frage.

Hilfe anfordern

4. Um die Aktualisierung jetzt durchzufiihren, klicken Sie auf Product Key éindern und tip-
pen einen gliltigen Lizenzschlissel fiir Inre Windows-Version ein.

Product Key eingeben

Product Key eingeben

Der Product Key sollte in einer E-Mail Ihres Handlers oder Distributors enthalten sein, von
dem Sie Windows erworben haben, oder auf der Lieferverpackung des Windows-Mediums
(DVD oder USB) angegeben sein.

Product Key

5. Windows nimmt dann automatisch Kontakt mit dem Aktivierungsserver von Microsoft
auf, Gbermittelt lhren Product Key und weitere Daten, die lhren PC und seine Hard-
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Aktivierung nach Hardwareumbauten

warekomponenten identifizieren. Daraus errechnet der Server einen Aktivierungs-
code, den er an den PC zuriickschickt.

6. lhr Windows ist damit aktiviert und kann uneingeschrankt genutzt werden. Allerdings
Uberprift Windows bei jedem Start, ob die vorhandene Hardware noch zum Aktivie-
rungscode passt. Falls dies nach einem umfangreichen Umbau nicht mehr der Fall ist,
wird eine erneute Aktivierung fallig.

Aktivierung nicht erfolgreich?

Sollte die Aktivierung nicht gelingen, liegt ein Problem vor. Versuchen Sie es in diesem
Fall zunachst mit der telefonischen Aktivierung, bei der sich eventuelle Schwierigkei-
ten eher klaren lassen. Sollte Ihr Product Key bereits anderweitig benutzt worden sein
oder gar wegen Missbrauchs auf einer Sperrliste stehen, sollten Sie sich entweder mit
dem Verkaufer lhrer Windows-Version oder mit Microsoft in Verbindung setzen.

Das passiert ohne Aktivierung

Im Gegensatz zu Windows 8 ist das aktuelle Windows relativ grozligig und ldsst sich
auch ohne Aktivierung mit nur geringen Einschrdankungen nutzen. So lasst sich der
Windows-Desktop nicht personalisieren, und es kénnen keine weiteren Benutzerkonten
eingerichtet werden. AuBerdem ist permanent ein deutlicher Hinweis als Wasserzeichen
auf dem Desktop-Hintergrund zu sehen. Wirkliche Einschrédnkungen sind dies nicht, und
man kann mit einem nicht aktivierten Windows durchaus arbeiten.

Allerdings diirfte dies vor allem dem Umstand geschuldet sein, dass Microsoft Windows 10
moglichst schnell und reibungslos auf vielen PCs installiert und benutzt sehen méchte.
Da waren eingeschrankte Systeme wegen Aktivierungsproblemen eher hinderlich. Es ist
allerdings zu befiirchten, dass Microsoft die Daumenschrauben irgendwann anziehen
und nicht aktivierte Windows-Versionen dhnlich wie beim Vorgdnger starker beschranken
wird.

13.2 Aktivierung nach Hardwareumbauten

Wenn an der Hardware des PCs Verdanderungen vorgenommen werden, ist eventuell eine
erneute Aktivierung erforderlich. Dies hdangt vom Umfang der Umbaumal3nahmen ab. Ein
Austausch der Grafikkarte oder ein Speicherausbau fiir sich genommen erfordern noch
keine Neuaktivierung. Kommen aber mehrere solcher MalBnahmen zusammen oder wer-
den gar Motherboard und/oder Festplatte ausgetauscht, geht Windows von einem neu-
en System aus und verlangt nach einer Reaktivierung. Einmalig ist dies in der Regel kein
Problem, aber mehrmalige Reaktivierungen kdnnen nicht mehr online, sondern nur noch
telefonisch und somit ggf. nach Rechtfertigung vorgenommen werden.
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Probleme mit Aktivierung, Lizenz und Echtheitspriifung

Sonderfall kostenloses Upgrade

Wer wie so viele Windows 10 als kostenloses Upgrade von Windows 7 oder 8 instal-
liert hat, sollte Folgendes beachten: Durch die Upgrade-Installation erhielt man eine
gliltige Windows-10-Lizenz, die aber an den PC gekoppelt ist, auf dem das Upgrade
vorgenommen wurde. Sie kann nicht auf einen anderen PC mitgenommen werden.
Microsoft ermittelt dabei eine Hardware-ID fiir jeden PC, die ganz wesentlich vom
Mainboard des Rechners und der Festplatte mit der Systempartition abhangt. Das be-
deutet aber auch: Sollten das Mainboard und/oder die Festplatte Ihres Upgrade-PCs
irgendwann kaputtgehen, kann Windows 10 nach einem Austausch nicht wieder
ohne Weiteres aktiviert werden, da das neue Mainboard zu einer anderen Hardware-ID
fuhrt. Ich wiirde mich in einem solchen Fall aber erst mal an den Microsoft-Kunden-
dienst wenden und um eine kulante Losung bitten. Im Zweifelsfall muss aber eine
neue Windows-Lizenz dafiir her. Das ist bedauerlich, gehort aber zu den Lizenzbe-
dingungen des kostenlosen Upgrades. Und dem geschenkten Gaul schaut man nun
mal nicht ins Maul. Anders sieht es selbstverstandlich aus, wenn Sie eine vollwertige
Windows-10-Lizenz flir gutes Geld gekauft haben. Diese ldsst sich auf einem neuen
PC - ggf. nach telefonischer Aktivierung — weiternutzen.

Microsoft will damit insbesondere das beliebte Installieren des Systems auf dem Zweit-PC
unterbinden. Wann genau eine erneute Aktivierung erforderlich ist, kdnnen Sie selbst aus-
rechnen. Windows verwendet ein Punktesystem fiir die verschiedenen Komponenten und
addiert diese Punkte bei jeder Hardwaredanderung auf. Kommen im Laufe der Zeit mehr als
25 Punkte zusammen, fordert das System unvermeidlich zur erneuten Aktivierung auf. Die
folgende Tabelle zeigt die relevanten Hardwarekomponenten und ihre Punktwerte:

Verdnderte Hardwarekomponente Punktwert

Festplatte (Kriterium: Seriennummer) 11
Motherboard (Kriterium: BIOS-ID) 9
IDE-/SATA-Adapter 3
Prozessor 3
Soundkarte 2
Netzwerkkarte 2
SCSI-Adapter 2
CD-/DVD-ROM- oder CD-RW-Laufwerk 1
Grafikkarte 1
Arbeitsspeicher (Kriterium: Gesamtmenge) 1
Neue Aktivierung erforderlich ab 26
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Aktivierung trotz Hardwareanderungen sicherstellen

Sollte sich Windows nach einer Hardwaredanderung nicht automatisch wieder aktivieren,
bleibt eine Moglichkeit, die allerdings schon vor der Hardwarednderung vorbereitet wer-
den muss. Sofern Windows mit einer digitalen Lizenz aktiviert wurde — was beispielsweise
bei allen PCs der Fall ist, die das kostenlose Upgrade-Angebot von Microsoft in Anspruch
genommen haben -, kann diese Lizenz mit lhrem Microsoft-Konto verkniipft werden.
Dies erfolgt automatisch, wenn Sie sich bei diesem Windows mit einem Microsoft-Konto
anmelden. Verwenden Sie ein lokales Konto, sollten Sie dies vor der Hardwaredanderung
auf ein Microsoft-Konto umstellen. Bei der Vorgehensweise konnen Sie sich am folgenden
Abschnitt zum »Umziehen« einer digitalen Lizenz auf einen neuen PC orientieren.

13.3 Windows-10-Upgrade-Lizenz auf neue Hardware
umziehen

Viele Windows-Nutzer haben vom kostenlosen Upgrade auf Windows 10 Gebrauch ge-
macht und ihren PC von Windows 7 oder Windows 8 aktualisiert. Mittlerweile ist dieses
Angebot ausgelaufen. Was aber, wenn man nun einen neuen, leistungsfahigeren PC
kaufen mochte? Microsoft hat immer klargestellt, dass die per Gratis-Upgrade erhalte-
ne Lizenz an die Hardware gekoppelt ist, mit der das Upgrade durchgefiihrt wurde. Man
kann also nicht einfach eine Lizenznummer auslesen, diese auf dem neuen PC eingeben
und dort Windows 10 aktivieren. Trotzdem muss man bei einem PC-Wechsel nicht unbe-
dingt eine neue Windows-10-Lizenz erwerben.

Microsoft hat offenbar vorausgesehen, dass es durch Hardwareumbauten Probleme mit
der Zuordnung der per Upgrade erworbenen Lizenzen geben wiirde. Deshalb hat man ei-
nen Weg vorgesehen, wie man seine Upgrade-Lizenz auch bei umfangreichen Hardware-
anderungen jederzeit weiternutzen kann. Und dabei ist man offenbar recht tolerant, was
den Umfang der Hardwareanderungen angeht. Konkret kann man eine Upgrade-Lizenz
auf diese Weise von einem PC auf einen anderen (ibertragen.

Die Upgrade-Lizenz mit einem Microsoft-Konto verkniipfen

Im ersten Schritt missen Sie auf dem alten (!) PC lhre Upgrade-Lizenz fiir Windows 10 mit
einem Microsoft-Konto verkniipfen. Wenn Sie zur Anmeldung ein Microsoft-Konto verwen-
den, dann ist das sogar schon geschehen. Wenn Sie ein lokales Benutzerkonto verwenden,
muissen Sie dieses auf ein Microsoft-Konto umstellen. Wenn Sie noch kein Microsoft-Konto
haben, erstellen Sie bei dieser Gelegenheit einfach eins. Es geht schnell und kostet nichts.

1. Um Ihr Windows mit einem Microsoft-Konto zu verbinden, 6ffnen Sie in den Einstellun-
gen den Bereich Konten und darin die Kategorie /hre Infos.

2. Wenn Sie bislang ein lokales Konto verwenden, finden Sie hier auf der rechten Seite
einen Link Stattdessen mit einem Microsoft-Konto anmelden.
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€« Einstellungen

B Startseite WOLFRAM
Lokales Konto
Adrministrator

| Einstellung suchen el

Windows wird oplimiert, wenn lhre Einstellungen und Daleien
Konten automatisch synchronisiert werden. Verwenden Sie ein Microsoft-
Konto, um alle wichtigen Dinge cinfach auf allen Gerdten zu
synchronisieren.

| &= ihreinfos
I Stattdessen mit einem Microsoft-Konto anmelden I

= E-Mail- & App-Konlen

Ihr Bild erstellen

@, Anmeldeoptionen

Kai
EE1 Auf Arbeits- oder Schulkonto zugreifen @ mera
AR, Familie & weitere Kontakte D Suchen

i Cinstellungen synchronisieren

3. Geben Sie dann die E-Mail-Adresse und das Kennwort lhres Microsoft-Kontos ein.
Wenn Sie schon ein Konto haben, verwenden Sie entsprechend dessen Adresse.
Andernfalls konnen Sie mit Erstellen Sie ein Konto! schnell und kostenlos ein Micro-
soft-Konto erstellen.

Ganz lhrs!

Ihr Microsoft-Konto ergffnet Ihnen eine Welt voller Vorteile. Weitere Informationen.

‘ Jannis@outlook.com |

‘ [TTTTITT]

)

Ich habe mein Kennwort vergessen.

Kein Konto vorhanderf? Erstellen Sie ein Konto! |

Datenschutzbestimmungen von Microsoft

Anmelden

4. AnschlieBend konnen Sie die Werbeflut eindammen, indem Sie die entsprechenden
Angebote von Microsoft dankend ablehnen. Servicevertrag und Datenschutzbestim-
mungen missen aber mit Weijter akzeptiert werden.

5. Nun miissen Sie noch einmal das Kennwort des alten, lokalen Kontos angeben. Klicken
Sie dann auf Weiter.
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Geben Sie zum letzten Mal ihr Kennwaort ein

Von hicr an kénnen Sie dicses Gerat mithilfe des Kennworts oder der PIN
entsperren, die Sie eingerichtet haben.

Sie massen |hr lokales Kennwort hier zum letzten Mal eingeben.

LITITITT] o |

(Feld leer lassen, wenn nichl vorhanden)

6. Nun wird das Benutzerkonto umgestellt. AbschlieBend kdnnen Sie eine PIN festlegen,
mit der Sie sich anstelle des Kennworts anmelden. Insbesondere bei Mobilgeréten ist
ein Zahlencode schneller eingetippt als ein Passwort. Sie kdnnen diesen Schritt aber
ebenso gut Uberspringen.

Wichtig: Nach Abschluss des Vorgangs erhalten Sie eine Bestatigungsmail von Microsoft
an die verkniipfte E-Mail-Adresse. Klicken Sie auf den enthaltenen Link, um die Verkniip-
fung zu bestatigen. Unter Umstanden fordert Windows Sie auch dazu auf, lhre Identitat zu
bestatigen. Dann mussen Sie eine E-Mail an die hinterlegte Adresse senden lassen. Diese
E-Mail enthalt einen Sicherheitscode, den Sie im nachsten Schritt am PC eintippen.

Uberpriifen Sie schlieBlich, ob das Verkniipfen der Lizenz funktioniert hat. Offnen Sie dazu
in den Einstellungen Update und Sicherheit und darin die Rubrik Aktivierung. Hier sollte
auf der rechten Seite bei Aktivierung stehen: Windows wurde durch eine digitale, mit Ihrem
Microsoft-Konto verknlipfte Lizenz aktiviert.

<« Einstellungen

@ Startseite Windows

Einstellung suchen Edition Windows 10 Pro

Aktivierung Windows wurde durch eine digitale, mit [hrem
Update und Sicherheit Microsoft-Konto verknipfte Lizenz aktiviert.
Weitere Informationen

> Windows Update

Product Key aktualisieren

W  Windows Defender
‘Wahlen Sie .Product Key andern™ aus, um einen anderen Product

- Key aul diesermn Gerdl zu verwenden.
T Sicherung

%0 Wiederherstellung Q Product Key andern

I (] Aktivierung
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Probleme mit Aktivierung, Lizenz und Echtheitspriifung

Die Lizenz mit dem neuen PC verkniipfen

Nun kénnen Sie Windows 10 auf dem neuen PC installieren, sofern das nicht schon ge-
schehen ist. Bei der Installation Uiberspringen Sie (zweimal) das Eingeben des Product
Keys. Windows wird trotzdem installiert und lasst sich — mit geringen Einschrankungen
- nutzen. Es kann ohne Product Key aber nicht aktiviert werden.

Das andern Sie dann wie folgt:

1. Melden Sie sich bei diesem Windows mit dem Microsoft-Konto an, das Sie zuvor auf
dem alten PC verwendet haben.

2. Offnen Sie dort wiederum wie im letzten Abschnitt in den Einstellungen Update und
Sicherheit/Aktivierung. Hier dirfte nun die Meldung stehen, dass Windows 10 auf die-
sem Gerat nicht aktiviert werden kann.

3. Klicken Sie dann ganz unten in diesem Dialog auf Problembehandlung, und bestatigen
Sie die Ruickfrage der Benutzerkontensteuerung fiir das Programm Windows Activation.

1 Startseite Windows

Edition ‘Windows 10 Pro

Update und Sicherheit

m

nstellung suchen F

Aktrvierung  Windows ist nicht aktviert.

Windows kann auf diesem Gerét nicht aktiviert werden, weil die
Vorgdngerversion von Windows vor dem Upgrade auf Windows 10

=2 Windows Update nicht aktiviert war. Wechseln Sie zum Store, um eine Qriginalversion
von Windows zu erwerben, Fehlercode: Ox803F7001
& \windows Defender Weitere Informationen

Windows jetzt aktivieren
1 Sicherung
Durch die Ausfuhrung einer Nicht-Onginalversion von Windows
sind Sie einem haheren Risiko von Viren und anderen

L) Wiederherstellun X .
9 ¢ Sicherheitsbedrohungen ausgesetzt.

o -
& . . . . -
&) Axtivierung Wechseln Sie zum Store, umn eine Originalversion von Windows zu

erwerben, oder geben Sie einen Product Key ein,

ﬂ Zum Store wechseln q Product Key dndern

Wenn Sie Probleme mit der Aktivierung haben, wéhlen Sic
«Problembehandlung” aus, um das Problem moglichst zu beheben.

ﬁ Prablembehandiung

T For Entwickler

Az Windows-Insider-Programm

4. Windows versucht nun, ein Problem zu finden, das eine korrekte Aktivierung verhin-
dert haben kénnte. Da es an einem fehlenden Product Key liegt, wird als einzige Option
das Erwerben einer Lizenz im Store vorgeschlagen.

232

Markt +Technik



Windows-10-Upgrade-Lizenz auf neue Hardware umziehen

5. Klicken Sie an dieser Stelle unten auf den Link Ich habe kiirzlich die Gerdtehardware
gedndert.

Problembehandlung abgeschlossen.

Windows konnte auf diesem Gerat nicht aktiviert werden.
ere Inform: en

Sie kdnnen dieses Gerat aktivieren, indem 5Sie im Store eine Originalkopie von Windows erwerben.

& Zum Store wechseln

6. Windows 6ffnet daraufhin eine Ubersicht der mit Ihrem Microsoft-Konto verkniipften
Gerate. Meist ist es nur eines, ansonsten achten Sie anhand des PC-Namens darauf,
dass Sie das richtige auswahlen, also den »alten« PC. Schalten Sie die zu dessen Eintrag
gehdrende Option Dies ist das aktuell verwendete Gerdit ein, und klicken Sie dann rechts
auf Aktivieren.

Micrecoft-Konte

Windows 10 erneut aktivieren
Wahlen Sie dieses Gerdt unten aus. Weitere Intormationen
Vertex

Windows 10 Professional
—_ MSl

I Dies ist das aktuell verwendete Gerat I

- VISIONEP

Wird Ihr aktuelles Gerat nicht angezeigr, vergewissern Sie sich, dass Sie mit demselben Microsaft- Kento angemelder sind, das der digitalen
Windows 10-Lizenz auf diesem Gerit zugeordnet ist.

Andere mit hrem Microsoft-Konto verknipften Gerate anzeigen

Microsoft-Software-Lizenzbedingungen lesen
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7. Daraufhin wird Windows mit dieser Lizenz aktiviert. Eventuell miissen Sie den Hard-
warewechsel nochmals per SMS oder E-Mail bestatigen, um Missbrauch auszuschlief3en.

Microsoft-Konto - ] X

Windows ist aktiviert.

Diese Windows-Kopie wurde aktiviert.

=

Zur wundersamen Lizenz-Vermehrung taugt diese Methode nicht, denn die Lizenz wird
von einem auf den anderen PC Ubertragen. Auf dem alten PC ist sie also anschlieBend
nicht mehr nutzbar.

Es soll auch deutlich darauf hingewiesen werden, dass die Lizenzbestimmungen fir das
Gratis-Upgrade es nicht vorsehen, eine Upgrade-Lizenz auf einen voéllig anderen PC zu
Ubertragen. Und mit dem Durchfiihren des Gratis-Upgrades haben Sie sich mit diesen
Lizenzbestimmungen einverstanden erklart. Sie sollten die Option Dies ist das aktuell ver-
wendete Gerdt also in diesem Sinne korrekt anwenden.

Es gibt auch noch keine Erfahrungswerte, wie oft Microsoft auf diese Weise einen Hard-
warewechsel gestattet. Sie sollten diese Methode also nicht gewohnheitsmagig, sondern
wirklich nur ausnahmsweise nach einem Hardwarewechsel anwenden.

13.4 Priifen Sie, ob Ihr Windows echt ist

Ob lhr Windows-System ordnungsgemaf3 aktiviert ist und von Microsoft als echt bewertet
wird, erfahren Sie friih genug. So sind verschiedene Updates nur nach erfolgreicher Echt-
heitspriifung moglich. Sollte diese scheitern, erfahren Sie das als Erstes.

Sie kdnnen sich aber auch jederzeit selbst Gewissheit dariiber verschaffen.

1. Offnen Sie in den Einstellungen die Rubrik Update und Sicherheit/Aktivierung.
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Wenn die Echtheitspriifung versagt

2. Steht hier auf der rechten Seite bei Aktivierung die Meldung Windows wurde ... aktiviert,
ist alles bestens, und es besteht kein Handlungsbedarf.

&« Einstellungen

% Startseite Windows

Einstellung suchen el Edition Windows 10 Pro

Aktivierung  Windows wurde durch eine digitale, mit Ihrem
Update und Sicherheit Microsoft-Konto verknlpfte Lizenz aktiviert.
Weitere Informationen
> Windows Update

Product Key aktualisieren
¥ Windows Defender
Wahlen Sie Product Key &ndern” aus, um einen anderen Product
Key auf diesem Gerat zu verwenden.

=l

Sicherung

. Product Key &nd
0 Wiederherstellung G% roduct key ancerm
@

Aktivierung

Andernfalls steht hier Windows wurde nicht aktiviert und in der Regel auch eine Erlaute-
rung sowie ggf. ein Fehlercode fiir weitere Recherchen. Unter der Adresse http://windows.
microsoft.com/de-de/windows-10/activation-errors-windows-10 hat Microsoft einige
Tipps und typische Fehlermeldungen im Zusammenhang mit der Aktivierung veroffent-

licht. Insbesondere wenn die Aktivierung mit einer Fehlermeldung scheitert, lohnt sich ein
Blick darauf.

13.5 Wenn die Echtheitspriifung versagt

Sollte Ihr PC bei dieser Gelegenheit oder auch bei einem Update bzw. Download, bei dem
die Echtheitspriifung Voraussetzung ist, diese nicht bestehen, wird lhr System als »un-
echt« angesehen. Sollten Sie tatsachlich ein nicht legales Windows einsetzen, diirfen Sie
sich wegen der Echtheitspriifung nicht beschweren. Sie haben dann aber noch immer die
Maoglichkeit, eine passende Lizenz zu erwerben und Ihr Windows damit auch nachtraglich
zu aktivieren und »legal« zu machen.

Sind Sie sicher, eine legale Windows-Lizenz erworben zu haben, miissen Sie aktiv werden,
um an lhr Recht einer ungestérten Windows-Nutzung zu kommen:

B FEin hadufiges Problem ist, dass Windows auf mehr als einem PC installiert wurde. Tech-
nisch ist dies zwar moglich, aber nicht erlaubt. Und die Echtheitspriifung merkt, wenn
sie von verschiedenen PCs mit der gleichen Lizenz ausgefiihrt wird. In solchen Féllen
bleibt auf Dauer nur die Losung, fiir jeden PC auch eine eigene Lizenz zu erwerben.
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B Haben Sie Windows nicht selbst installiert, sondern bereits fertig installiert mit lhrem
PC bekommen, sollten Sie den Lizenzschlissel Gberpriifen. Dies gilt auch, wenn Ihr
PC zwischenzeitlich repariert und dabei Windows neu installiert wurde. Es kommt lei-
der vor, dass bei der Installation aus Bequemlichkeit ein generischer Lizenzschliissel
verwendet wird, der nicht der tatsdachlichen Lizenz entspricht. Fallt Microsoft ein sol-
cher Schlissel auf, weil erimmer wieder zur Aktivierung von Installationen verwendet
wird, kann er irgendwann gesperrt werden. Klicken Sie dazu im oben beschriebenen
Einstellungsdialog unten auf den Link Product Key dindern, und geben Sie den Lizenz-
schliissel ein, den Sie mit lhrem PC erhalten haben. Uberpriifen Sie nach der anschlie-
Benden Aktivierung erneut die Echtheit.

B Falls Ihr System auch mit einem legal erworbenen und verwendeten Lizenzschlissel
nicht anerkannt wird, kdnnen Sie das Problem nicht allein I6sen. Erster Ansprechpart-
ner ware der Handler, bei dem Sie Windows bzw. lhren Windows-PC erworben haben.
Ansonsten kommt auch Microsoft selbst infrage.

Wenn es sich bei Ihrem Windows um eine Falschung handeln kdnnte, sollten Sie sich des-
wegen auch an Microsoft wenden. Erfahrungsgeman ist der Konzern sehr an der Verfol-
gung von Falschungen interessiert, richtet sich dabei aber vor allem an die Produzenten
solcher Falschungen. Den getdauschten Kunden gegeniiber zeigt sich Microsoft hingegen
schon mal kulant und stellt unter Umsténden eine legale Ersatzlizenz zur Verfiigung.
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SofortmaRnahmen

14. Pannenhilfe-Spezial:
Erpressungstrojaner

Erpressungstrojaner sind eine ernst zu nehmende Gefahr fiir Windows-PCs und entwickeln
sich zu einer wahren Plage. Ein unachtsamer Dateidownload oder auch nur der Besuch
auf einer obskuren Webseite, und schnell ist ein Schaden entstanden, der sich nicht mal
eben so beseitigen lasst. Einmal aktiv, verschliisseln Erpressungstrojaner alle Dokumente,
Bilder, Musikstiicke, Videos und sonstigen Dateien, derer sie habhaft werden kdnnen. Ein
Zugriff ist fur den Benutzer dann nicht mehr mdéglich, der Inhalt ist verloren.

Sobald Sie Hinweise auf die Aktivitaten eines Erpressungstrojaners haben, sollten Sie so-
fort reagieren. Zwar ist in dem Moment vermutlich bereits ein gewisser Schaden entstan-
den. Aber oftmals konnte der Ubeltater sein Werk noch nicht vollenden, sodass zumindest
ein Teil der Dokumente vor dem Verschliisseln gerettet und der Schaden so begrenzt wer-
den kann. Erstes Ziel ist es deshalb immer, den Trojaner sofort zu stoppen. AnschlieBend
kdnnen Sie sich damit befassen, ihn vom PC zu verbannen. War das erfolgreich, kénnen
Sie sich dem Wiederherstellen der verlorenen Daten widmen.

14.1 SofortmafBnahmen

Im Ernstfall ist es wichtig, dass Sie schnell und richtig handeln. Auch wenn es etwas reil3e-
risch klingt: Es kann unter Umstanden auf jede Sekunde ankommen, ob sich noch Daten
retten lassen.

Den PC ausschalten

Wenn Sie den Verdacht (oder auch die Bestatigung) haben, dass auf Ihrem PC ein Erpres-
sungstrojaner aktiv ist, schalten Sie den PC sofort hart aus!

Damit ist gemeint:

B Schalten Sie den Ein-/Ausschaltknopf hinten am Gehause auf AUS.

B Oder driicken Sie den Ein-/Ausschaltknopf vorne am PC ca. zehn Sekunden, bis der PC
sich selbst abschaltet.

B Im Zweifelsfall ziehen Sie einfach den Stecker.

Das widerspricht vermutlich allem, was Sie gehort oder gelesen haben, dass man einen
PC auf diese Weise moglichst nicht ausschalten sollte. Im Fall einer Infektion kommt es
aber darauf an, dass der Trojaner sofort am Verschlisseln weiterer Dateien gehindert wird,

sofern er sein Werk noch nicht vollendet hat. Starten Sie den PC erst wieder, wenn Sie ein
Live-System auf CD/DVD oder USB-Stick haben, von dem Sie den Rechner booten kénnen.
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Externe Speichermedien entfernen

Entfernen Sie alle externen Speichermedien wie USB-Laufwerke, -Sticks oder Speicherkar-
ten. Sammeln Sie diese zunachst an einer Stelle. Sie sind zwar nicht infiziert, enthalten aber
potenziell verschliisselte Dateien. Eventuell ist der Trojaner mit dem Verschliisseln aber
noch nicht so weit gekommen, sodass Sie hier ggf. noch intakte Sicherungskopien finden
kénnen. In jedem Fall muss dies spatestens gepriift werden, wenn der PC wieder lauft.

Ressourcen im Netzwerk schiitzen

Wenn vom infizierten PC aus Netzlaufwerke beispielsweise auf einem NAS erreichbar sind,
fahren Sie dieses — reguldr — herunter, bzw. stellen Sie sicher, dass keine anderen Rechner
mehr auf das NAS zugreifen. So wird verhindert, dass die verschliisselten Dateien weiter-
verbreitet werden und womaglich durch Synchronisierungsmechanismen intakte Datei-
versionen Uberschreiben. Wenn andere PCs ihre Laufwerke im Netzwerk freigeben und
der infizierte PC darauf zugreifen konnte, deaktivieren Sie diese Freigaben, bzw. fahren
Sie diese PCs herunter (ein hartes Ausschalten ist nicht notwendig, sofern diese PCs nicht
ebenfalls infiziert sind). Auch hier geht es darum, bereits verschliisselte Dateien nicht wei-
terzuverbreiten und eventuell noch vorhandene intakte Kopien zu schiitzen.

Kurzum: Sorgen Sie daftir, dass der Dateitransfer in lnrem Netzwerk vorlaufig vollstandig
zum Erliegen kommt.

14.2 Den Ubeltéiter sicher identifizieren

Als Erstes sollten Sie sicher sein, mit welchem Erpressungstrojaner Sie es genau zu tun
haben. Dann lasst sich das weitere Vorgehen planen. Um den Eindringling stoppen und
entfernen zu kdnnen, miissen Sie wissen, wie er genau vorgeht. Und auch ob und ggf. wie
die verschlisselten Inhalte zurlickgewonnen werden kdnnen, muss bei jeder Trojaner-
Variante individuell beurteilt werden.

Zum ldentifizieren bendtigen Sie:

B eine |hrer Dateien, die vom Trojaner verschlisselt wurde

B eine der Textdateien, die der Trojaner in verschliisselten Ordnern platziert hat, um auf
sich aufmerksam zu machen und zur Zahlung aufzufordern

Mit diesen Informationen kdnnen Sie online ermitteln, welcher Trojaner sich bei lhnen ein-
genistet hat. Oftmals reicht schon eine Google-Suche mit Ausziigen aus der »Zahlungsauf-
forderung, um schnell zu einem eindeutigen Trojaner-Namen zu kommen.

Besonders hilfreich beim Identifizieren ist eine Onlineerkennung auf der Webseite https://
id-ransomware.malwarehunterteam.com/.
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ID Ransomware

Lade eine Losegeldforderung und/oder eine verschlisselte Beispieldatei hoch, um
die Ransomware zu identifizieren, die deine Daten verschlisselt hat.

Wissen ist halb gewonnen!
Gljos —

B Losegeldforderung @ i verschiiisselte Datei @
Dis Date. welthe die Laseysid. und Zahlungsinformationen anzwigt Eine Datel. die verschiossel wurde und nicht geaiinet warden kann,
Durchsuchen... | Keine Datel ausgewahit Durchouchen... | keine Datel ausgewahit.

Sie bietet eine automatische Identifizierung von Erpressungstrojanern anhand der hinter-
lassenen Dateien an. Dazu laden Sie eine verschliisselte Datei und/oder eine Datei mit der
Losegeldforderung des Trojaners hoch. Wenn Sie beides gleichzeitig hochladen, ist die
Erkennung besonders zuverldssig. Meist reicht es aber, eine von beiden Dateien bereit-
zustellen. Diese wird in Echtzeit analysiert und auf typische Spuren bzw. auf das verwen-
dete Verschliisselungsverfahren untersucht. Dazu werden sowohl formale Kriterien wie
die Dateiendung bei verschliisselten Dateien als auch inhaltliche Kriterien wie der Wort-

laut der Losegeldforderung zugrunde gelegt.

ID Ransomware

Lade eine Losegeldforderung und/oder eine verschlusselte Beispieldatei hoch, um
die Ransomware zu identifizieren, die deine Daten verschlisselt hat.

Wissen ist halb gewonnen|
Gijoe

1 Result

+ Diese Ransomware ist entschlisselbar!
dentifiziert vo

» sample_extension: .ecc

Klicke hier fur mehr Informationen Gber TeslaCrypt 0.x

Copyright 2016 MahwareMunterTeam. alle Rechte vorbehalten AP V121, Al
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In den meisten Fallen kann der Dienst den Verursacher erkennen. Sie erhalten dann einen
Namen ggf. mit einer Versionsnummer fiir die genaue Variante. Dazu gibt es eine erste
Einschdtzung, ob eine Moglichkeit bekannt ist, die Dateien zu entschlisseln. Zusatzlich
finden Sie einen Link, der Sie direkt zu weiteren Informationen tiber den Trojaner und
seine Funktionsweise flihrt. Idealerweise finden Sie dort direkt ein Tool zum Entschliisseln
Ihrer Dateien. Leider wird das aber nicht immer der Fall sein.Sollte mit der Onlineerken-
nung auch nach mehreren Versuchen mit verschiedenen Dateien keine Identifizierung
gelingen, handelt es sich eventuell um einen neuen Trojaner bzw. eine neue Variante, die
noch nicht erkannt werden kann. In dem Fall bleibt Ihnen die Information aus der Lose-
geldforderung, um mit Google & Co. auf eigene Faust aktuelle Informationen zu finden.
Alternativ kann auch der Virenscan des PCs zu einer eindeutigen Identifizierung fiihren.

Den Schadling recherchieren

Wenn Sie beziiglich der Identitdt des Trojaners Gewissheit haben, sollten Sie als Nachstes
moglichst viel dariiber in Erfahrung bringen. Die wichtigen Fragen dabei lauten:

B Wie kann man diesen Trojaner zuverladssig vom PC entfernen? (wobei zunachst der Tro-
janer selbst gemeint ist, nicht die Verschliisselung der Dateien)
B Welche Arten von Dateien verschlisselt dieser Trojaner?

B Welche Speichermedien werden von diesem Trojaner befallen (Festplatten, USB-Medi-
en, Speicherkarten, Netzlaufwerke, Cloud-Speicher)?

B st eine MOglichkeit bekannt, die Verschliisselung ohne Bezahlen des »Losegeldes« zu
entfernen?

B Wenn ja, gibt es ein Tool, mit dem sich die Verschliisselung entfernen lasst?

B Wie ist ggf. die genaue Vorgehensweise, um die Verschliisselung aufzuheben und die
Dateien wieder in einen nutzbaren Zustand zu versetzen?

Hilfreiche Links zur Recherche

Das erste und einfachste Mittel zur Onlinerecherche ist wie immer Google oder eine an-
dere Suchmaschine Ihrer Wahl. Geben Sie einfach die gangige Bezeichnung des Trojaners
ein, dann finden Sie mit Sicherheit schnell ndhere Informationen. Die weiteren Links hel-
fen dariiber hinaus, gezielt weitere aktuelle Informationen zu beschaffen.

B Aktuelle Nachrichten zu Erpressungstrojanern
http://www.golem.de/specials/ransomware/

B Das Erpressungstrojaner-Forum bei heise.de
http://www.heise.de/forum/heise-Security/Themen-Hilfe/Hilfe-bei-Erpressungs-Tro-
janern/forum-256381/

B Kategorie »Ransomware« der englischen Wikipedia mit Links zu ausfihrlichen Troja-
ner-Beschreibungen
https://en.wikipedia.org/wiki/Category:Ransomware
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B Englischsprachiges, sehr aktuelles Blog zum Thema Sicherheit mit dem wéchentlichen
Update »This Week in Ransomware«
http://www.bleepingcomputer.com/news/security/

B Zentrale Ansprechstelle Cybercrime fir die Wirtschaft (ZAC)
https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html

14.3 Den Schadling loswerden

Wie bereits beschrieben, sollte der betroffene PC beim Entdecken von Spuren eines Er-
pressungstrojaners sofort ausgeschaltet werden. Das bedeutet aber auch, dass dieser PC
selbst nicht dazu verwendet werden kann, den Trojaner aufzuspiiren und von der Fest-
platte zu tilgen. Dazu miisste man den PC starten, und wahrend des Virenscans kdnnte er
sein zerstorerisches Werk fortsetzen. Einige Trojaner enthalten auflerdem Mechanismen,
um sich aktiv vor Virenscannern zu verstecken bzw. zu schiitzen. Zum Sdubern des PCs
wird deshalb unbedingt ein unabhdngiges externes System bendtigt. Dafiir bieten sich
insbesondere zwei Varianten an:

B Sie verfligen Uber einen weiteren, sauberen PC oder kdnnen einen solchen beispiels-
weise im Bekanntenkreis auftreiben:
Dann kdnnen Sie die Festplatte(n) aus dem infizierten PC ausbauen und an den saube-
ren PC anschlieBen. Auf diesem kann dann ein Virenscanner gestartet werden, der den
Trojaner aufspiirt und unschadlich macht.

B Sie verfligen nur Gber diesen einen PC:
Dann konnen Sie sich ein alternatives Betriebssystem besorgen, das diesen PC von
einer CD/DVD oder einem USB-Stick startet. Der PC wird dann mit diesem Alternativ-
system betrieben, und das eigentliche Betriebssystem (einschlieflich Trojaner) bleibt
unangetastet. Im Alternativsystem kann aber ein Virenscanner die eingebaute Fest-
platte untersuchen und bereinigen.

Optimal: die betroffene Festplatte kopieren

Ein haufiger Tipp bei einer infizierten (oder auch beschadigten) Festplatte ist es, als
erste MaBnahme deren gesamten Inhalt auf einer zweiten Festplatte zu duplizieren.
Alle Schritte zum Bereinigen, Reparieren und Wiederherstellen werden dann mit die-
ser Kopie vorgenommen. Und Sie kénnen dabei notfalls auch mal ein wenig expe-
rimentieren. Klappt alles, konnen Sie hinterher die Kopie weiterverwenden. Gibt es
Probleme, konnen Sie jederzeit auf das Original zurlickgreifen bzw. einfach erneut
eine Kopie davon erstellen und neu beginnen. Allerdings bendtigen Sie dafiir eben
eine entsprechende weitere Festplatte und missen einigen Aufwand betreiben.
Sinnvoll ist diese Vorgehensweise allemal. Ob es lhnen das wert ist, missen Sie selbst
entscheiden und vielleicht auch vom individuellen Wert der gefdhrdeten Dokumente
abhangig machen.
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Die Festplatte in einem sauberen Zweit-PC reinigen

Wenn Sie einen Zweit-PC haben oder besorgen kénnen, ist dies oftmals die einfachste
Losung. Es gibt im Wesentlichen zwei Hiirden dabei:

1. Sie missen sich zutrauen, die Festplatte(n) aus dem infizierten System auszubauen.
Das klingt schwieriger, als es ist. Letztlich miissen nur ein paar Schrauben geldst und
ein oder zwei Stecker gezogen werden. Am besten fotografieren Sie zuvor den Einbau-
zustand, damit Sie hinterher alles wieder richtig zuordnen kénnen.

2. Die Festplatte muss an den Zweit-PC angeschlossen werden. Sie kénnen natiirlich
auch den PC 6ffnen und die Platte an einen freien internen Anschluss stecken. Das
empfiehlt sich aber nicht, da es aufwendig ist und die Gefahr besteht, dass der Zweit-
PC dann von der neu eingebauten Festplatte startet. Einfacher ist es, einen externen
USB-Anschluss zu verwenden, der die Festplatte als Wechsellaufwerk einbindet.

Solche SATA-auf-USB-Adapter kdnnen Sie fiir 10 bis 20 Euro im Fachhandel erwerben.
Die Festplatte wird einfach am einen Ende angesteckt, und am anderen befindet sich ein
USB-Anschluss, den Sie in den PC einstecken. Achten Sie bei der Adapterauswahl auf zwei
Dinge:

B Wahlen Sie eine USB-3.0-fdhige Variante, sofern der PC auch tiber USB-3.0-Anschlisse
(innen blau statt schwarz) verfiigt. Damit steigt der Datendurchsatz erheblich, und Sie
sparen eine Menge Zeit. Die wenigen Euro Mehrkosten sind das in der Regel wert.

B Adapter ohne eigene Stromversorgung reichen fiir SSDs und kleinere Magnetfest-
platten im Formfaktor 2,5 Zoll. Fiir Festplatten mit 3,5 Zoll und/oder hoher Kapazitat
sollten Sie vorsichtshalber einen Adapter mit eigenem Netzteil verwenden. Solche
Festplatten benétigen haufig mehr Strom, als der USB-Anschluss liefern kann und
darf. Sie werden an einem reinen USB-Adapter nicht zuverlassig laufen und kénnten
im schlimmsten Fall sogar die Hauptplatine des PCs beschadigen.

Fiir alle Fille gerustet

Mein personlicher Hardwaretipp: Der Adapter Sandberg USB 3.0 Multi Harddisk Link
kostet zwar ein paar Euro mehr, bietet aber nicht nur einen SATA-Port, sondern auch
Anschlisse fur altere IDE-Festplatten sowohl im 2,5- als auch im 3,5-Zoll-Format. Ein
Netzteil zur externen Stromversorgung ist auch gleich dabei. Gerade wer (auch) noch
altere PCs in seinem Geratepark hat, ist damit gut aufgestellt.

Haben Sie die betroffene Festplatte erfolgreich am Zweit-PC angeschlossen, benétigen
Sie auf diesem nur noch eine aktuelle Virensoftware. Kleiner Tipp: Viele Hersteller bieten
kostenlose Testversionen ihrer Produkte an. Damit kdnnen Sie ohne Zusatzkosten ver-
schiedene Virenscanner auf lhre Festplatte loslassen, um auf Nummer sicher zu gehen.
Wichtig ist dabei, jeweils die aktuellsten Virensignaturen zu verwenden. Gerade bei Er-
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pressungstrojanern gibt es standig neue Varianten, die man nur mit einem topaktuellen
Scanner finden und eliminieren kann. Tipp: Falls Sie es nicht allzu eilig haben, kann es
manchmal helfen, ein oder zwei Tage bis zum nachsten Update der Signaturen zu warten.

Haben Sie die betroffene Festplatte griindlich gesaubert, sollten Sie die Gelegenheit nut-
zen, wichtige Dateien auf den Zweit-PC zu kopieren. Vielleicht lassen sie sich bei der Gele-
genheit auch schon mit einem passenden Programm entschliisseln. Dann bauen Sie die
Festplatte wieder in den urspriinglichen PC ein und schalten diesen ein. Mit etwas Gliick
startet Windows direkt wieder problemlos, und Sie kénnen sich daranmachen, verlorene
Dateien und Ordner wiederherzustellen.

Im Zweifelsfall das Virenorakel befragen

Manchmal kommen einem die Befunde des eigenen Virenscanners zweifelhaft vor. Der
erklart eine Datei als verseucht, bei der man dies fur sehr unwahrscheinlich halt und die
man gern erhalten wiirde. Oder eine Datei, die man selbst als sehr verdachtig einstuft,
wird anstandslos durchgewinkt. In solchen Fallen gibt es einfache Méglichkeiten, genauer
nachzuprifen. Bei der Website www.virustotal.com kénnen Sie einzelne Dateien hoch-
laden und automatisch von Uber 50 verschiedenen Virenscannern Uberpriifen lassen.
Auch das ergibt nicht immer ein einheitliches Meinungsbild, aber in der Regel zumindest
eine deutliche Tendenz. Oftmals liefern die anderen Scanner auch zuséatzliche Informa-
tionen wie etwa andere Bezeichnungen des Schadlings, die weitere Ansatzpunkte fir die
Recherche bieten.

_ %
’E Virus fotal .+ HE A
& C & hilps/fweewvirustolal.com/o W '3 H
ZI 6af736c99004eb75cal3566e1c310ebefda2252d61a0f2b1dd34c04281ffeds Q 2
5 €3 5 engines detected this file C :)(:
57 /
\-_/ AAMIRCIIR0MENTICAIIHA6R1CI10eDLlNAT 75706 1281 AR SRR e n
2b1dd34c04281Medd e B e 71p
Invalea[2077] 7ip :
encrypled zip
DETECTION DETAILS RELATIONS COMMUNITY
Arcabit @ M Downloader AX) Endgame @ Malicious [high Confidenca)
Fortinet © waTMiAgent AAUIL didr NANO-Antivirus @ Trolan Script Obfuscated fkbgpd
Qihoo-360 @ Virus office obfuscated. 1 Ad-Aware @& Undstected
AcgisLab Q Undetected AhnLab V3 0 Undetected
Alibaba 0 Undetected AlYac 0 Undetected

243

Markt +Technik



Pannenhilfe-Spezial: Erpressungstrojaner

Ein Live-System mit Antivirenprogramm beschaffen

Sollte Ihnen kein Zweit-PC zur Verfligung stehen, kdnnen Sie alternativ den betroffenen
PC selbst zum Reinigen verwenden. Allerdings dirfen Sie dafiir keinesfalls das installier-
te Windows selbst verwenden, um dem Trojaner keine weitere Gelegenheit zu geben,
Schaden anzurichten. Stattdessen kdnnen Sie ein Live-Betriebssystem mit Antivirenpro-
gramm nutzen, das direkt von CD/DVD bzw. USB-Stick bootet. Der PC muss ggf. im BIOS
so eingestellt werden, dass er von diesem Medium bootet und nicht von der eingebauten
Festplatte. Sollte beim Versuch doch wieder Windows starten, schalten Sie den PC sofort
wieder aus und versuchten es erneut!

Ein sehr empfehlenswertes Live-System ist Desinfec't von der Fachzeitschrift c't. Es liegt
einmal jahrlich einer Ausgabe der Zeitschrift als Heft-DVD bei. Man kann dieses Heft mit-
samt der DVD aber jederzeit beim Verlag fiir wenige Euro bestellen. Wer es eilig hat, kauft
sich die elektronische Version der Zeitung und erhalt damit Zugang zum Download der
aktuellen Desinfec't-ISO-Datei. Das Geld ist gut angelegt, denn dieses Spezialimage um-
fasst gleich mehrere Virenscanner, mit denen die Festplatte griindlich untersucht werden
kann. Befallene Dateien kdnnen automatisch umbenannt werden, sodass sie keine Gefahr
mehr darstellen, der Inhalt aber nicht verloren ist. Die Bedienung ist fiir etwas erfahrene
PC-Nutzer keine grof3e Herausforderung.

www.heise.de/download/desinfect.html

Rettungsmedien von Antivirenprogrammen

Wer ein kommerzielles Antivirenprogramm im Einsatz hat, kann ggf. auch dessen Live-Sys-
tem nutzen bzw. sich ein solches erstellen (wenn der Ernstfall bereits eingetreten ist, al-
lerdings unbedingt auf einem anderen PC!). Alternativ stellen einige Anbieter kostenlose
Images ihrer Live-Systeme zum Download bereit, beispielsweise Kaspersky. Man sollte
dabei darauf achten, ein aktuelles Image zu bekommen, denn bei einigen Anbietern wer-
den immer noch Images angeboten, die schon vor einigen Jahren veréffentlicht wurden.
Ein positives Beispiel ist die laufend gepflegte Rescue Disk von Kaspersky, auf die der fol-
gende Abschnitt ausfiihrlicher eingeht.

Wichtig bei allen Live-Systemen: Diese Systeme sind niemals aktuell, sondern immer auf
dem Stand, zu dem das System zusammengestellt wurde. Deshalb miissen nach dem
Booten die Signaturen der Antivirensoftware aktualisiert werden. Das geht automatisch
bzw. per Knopfdruck, aber der PC benétigt dazu eine Internetverbindung. Bei einem Ka-
belnetzwerk wird diese in der Regel automatisch hergestellt. Bei einer WLAN-Verbindung
muss zumindest das WLAN-Kennwort eingegeben werden. Der Virenscan sollte erst nach
dem erfolgreichen Update der Signaturen durchgefiihrt werden.

Scannen Sie alle Laufwerke, die im PC eingebaut bzw. daran angeschlossen sind. Netzlauf-
werke (beispielsweise ein NAS im lokalen Netzwerk) kdnnen Sie vorerst ignorieren und
sich darum kiimmern, wenn der PC wieder sauber lauft. Zwar werden auch Dateien auf
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NAS verschlisselt, bislang ist aber kein Trojaner bekannt, der sich selbst auf NAS einnistet.
Lassen Sie alle verdachtigen Dateien in Quarantadne verschieben bzw. mit einer anderen
Dateiendung versehen. So kann die Programmdatei des Trojaners beim Windows-Start
nicht mehr aufgerufen werden.

Den PC mit der Kaspersky Rescue Disk bereinigen

Der Antivirenspezialist Kaspersky stellt auf seiner Website eine kostenlose 1SO-Datei der
Kaspersky Rescue Disk zum Download zur Verfiigung. Diese kann auf eine CD/DVD ge-
brannt und als Bootmedium verwendet werden. Sie startet den PC mit einem einfachen
Rettungssystem, das das aktuelle Kaspersky-Antivirenprogramm umfasst. Nach dem Boo-
ten kénnen Sie also den PC scannen und mégliche Schadlinge entfernen.

https://support.kaspersky.com/de/viruses/rescuedisk

Wenn Sie Uber ein bootfahiges Medium verfiigen, missen Sie nur dafiir sorgen, dass |hr
PC von diesem anstelle der Windows-Festplatte startet. Einige PCs zeigen beim Vorhan-
densein eines externen Bootmediums automatisch eine Meldung beim Start an, sodass
Sie nur rechtzeitig eine Taste driicken miissen, um von diesem zu starten. Bei anderen
muss kurz nach dem Start des Bootvorgangs eine bestimmte Taste gedriickt werden (Bild-
schirmhinweise beachten!), um zunachst ein Bootmeni zu 6ffnen. Hier kann dann das
optische Laufwerk bzw. der USB-Stick mit dem Kaspersky-ISO ausgewdhlt werden.

1. Wenn der PC von der Kaspersky Rescue Disk als CD/DVD oder USB-Stick bootet, mus-
sen Sie beim Anzeigen des BegriiBungsbildschirms innerhalb von zehn Sekunden eine
Taste driicken. Andernfalls startet das normale Windows auf dem PC.

Wihlen Sie dann mit den Pfeiltasten die gewiinschte Sprache, und driicken Sie (<~].

3. Dann wahlen Sie den Modus, in dem
das Rettungsprogramm arbeiten soll.
Wenn moglich, sollte der anschauli-
chere Grafikmodus verwendet wer-
den. Sollte dieser nicht funktionieren,
wahlen Sie beim nachsten Versuch
stattdessen den simpleren, aber funk-
tionell ebenbiirtigen Textmodus.

N

3 —_—
(41 Fna USAr LICENSe AGreemEnT Ann Privac nlicy a

End User License Agreement and Privacy Policy

KASPERSKY LAB END USER LICENSE AGREEMENT (“LICENSE =
AGREEMENT"); AND
Products and Services PRIVACY POLICY

FLEASE READ THE FOLLOWING LICENSE AGREEMENT CAREFULLY
BEFORE YOU START USING THE SOFTWARE.

TO ENTER INTQ THIS LICFNSF AGRFFMENT, YOU MUST BF AN ADUIT.
IF ¥OU ARC A CHILD, YOU MUST ASK ONC OF YOUR PARENTS OR
LEGAL GUARDIAN TO READ AND ACCEPT THIS LICENSE AGREEMENT
FOR YOU. PARENT{S) OR HOLDER(S) OF PARENTAL RESPONSIBILITY
MUST ACCFPT THIS LICFNSF AGRFFMFNT ON YOUR RFHALF AND
TAKE MULL RCSPONSIBILITY FOR ALL OBLIGATIONS IMPOSCD ON AN
4. Warten Sie nun ab, bis das Prog ramm- END USER PURSUANT TO THE TERMS OF THIS LICENSE AGREEMENT.
fenster des Virenscanners angezeigt
wird. Eventuelle Riickfragen bis dahin
konnen Sie einfach bestatigen bzw.

ignorieren.

RBY RLINNING THF SOFTWARF. OR CLICKING THF BUTTON INDICATING
YOUR ACCCPTANCE IN THE WINDOW CONTAINING THE LICENSC
AGREEMENT, OR ENTERING CORRESPONDING SYMBOLI(S) YOU
REPRESENT THAT YOU ARE AN ADULT AND ARE EITHER ACCEPTING

THIS LICEFNSF AGRFFMENT ON BFHALF OF YOURSFLF OR YOUR

CHILD AND YOU TAKE FULL RESPONSIBILITY FOR ALL OBLIGATIONS
IMPOSED OM AN END USER PURSUANT TO THE TERMS OF THIS

LICENSE AGREEMENT. d

v

7] | confirm that | have fully read, understand, and accept the terms and
conditions of the Fud User License Agresment

Nun wird der Lizenzvertrag angezeigt.
Setzen Sie Hakchen bei den beiden
Optionen darunter, und klicken Sie auf
Accept.

= I confirm that | have fully read, understand, and accept the terms and
conditions of the Privacy Policy describing the handling of data
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6. Dann wird endlich das Fenster des Kaspersky Rescue Tools angezeigt. Standardmafig
Uberprift das Programm die Boot- bzw. EFI-Objekte des PCs sowie die Startdateien
einer vorhandenen Windows-Systempartition. Um wirklich alles zu priifen, klicken Sie
auf Change parameters.

7. Klappen Sieim anschlieBenden Dialog GRS
alle Ebenen aus, und setzen Sie tberall

. . + Add object...
Hakchen. Sollte das Pr'o.gramm‘weltet- 5 ] & windows 10 64
re Laufwerke oder Partitionen nicht di- @] ¥ Fileless objects
rekt erkannt haben, kénnen Sie diese iy Startup objects

M |. System drive
oben mit Add object hinzufligen. Uber- & Doot sectors
. . . . Efi boot objects
nehmen Sie die Einstellungen mit OK. e A
V] = @Filesystem[08b6b00d-3dc8-3dac-a00a-aceld...
“* @Filesystem[5476063d-7877-81f1-2672-8e3d1...
% @Filesyslem[42b691e1-3d70-b174-5792-d9e8...

Restore default actions

8. Zurick im Hauptfenster klicken Sie dann auf Start scan.

9. Warten Sie nun geduldig ab, wahrend das Programm seine Arbeit tut. Je nach Umfang
der vorhandenen Datentrager kann dies langer dauern.

Kaspersky
Rescue Tool @ Tools @ Quarantine i Ruport 3
E Kaspersky
Rescue Tool @Tols @ ouarantine  al Report
Ready to scan
Free anti-virus scanner Kaspersky Rescue Toel is designed to detect >
viruses, trojans, adware and other programs that can be used by an Scan'in progress...
attacker to damage the computer or user data on operaling systems Duration: 00-08:28

that are not started and to disinfect the infected system. Procussed: 75665 objects, no threats found

Kaspersky Rescue Tool does not provide real-time protection.
‘Custom folder scanner (7/7)

Ohject: ..._31bf38S6AdI64635_10.0.17763.1_none_b29atcs96aace342/7 1t

() Change parameters

@ Start scan », | o Stop scan

Wurde der Scanner fiindig, erhalten Sie nach Abschluss
der Uberpriifung eine kurze Zusammenfassung. Alterna-
tiv finden Sie unter details einen ausfiihrlicheren Bericht | Buration: 00:12:29 _
(den Sie auch jederzeit oben rechts mit Report abrufen Processed: 124990 objects. Milé
kdnnen). Fur infizierte Dateien kénnen Sie entscheiden,
ob diese desinfiziert werden sollen. Ist eine Desinfektion nicht mdglich, kann die Datei
alternativ geldscht werden. Mit dieser Option sollten Sie allerdings vorsichtig umgehen,
denn wenn wichtige Dateien einfach geldscht werden, ist das der Stabilitdt von Windows
nicht unbedingt zutraglich.

Scan completed
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14.4 Die Dateiverschliisselung aufheben

Konnte der Trojaner erfolgreich von der bzw. den Festplatte(n) und Speichermedien
verbannt werden, bleibt noch ein Problem: mehr oder weniger zahlreiche Dateien, die
verschlisselt und mit einer anderen Dateiendung versehen wurden und nun nicht mehr
ohne Weiteres zu 6ffnen sind. Diese Verschliisselung aufzuheben und den Dateiinhalt
wieder nutzbar zu machen, ist die groBte Herausforderung.

Dazu gibt es grundsatzlich drei verschiedene Herangehensweisen:

B Sie kdnnen - soweit vorhanden - Backups lhrer Dokumente einspielen und den Zu-
stand vor der Aktivitat des Trojaners wiederherstellen. Dies ist im Grunde genommen
die einfachste Losung, sofern Sie tiber eine moglichst aktuelle Sicherung verfligen.

B Sie kdnnen auf die Forderung eingehen und ein Lésegeld bezahlen. Mit etwas Glick
erhalten Sie dadurch ein Kennwort und einen Link zu einem Entschlisselungspro-
gramm, das alle betroffenen Dateien wiederherstellt.

B Sie kdnnen Spezialprogramme verwenden, die Programmierfehler oder bekannt ge-
wordene Universalschliissel einzelner Trojaner nutzen, um verschliisselte Dateien wie-
derherzustellen. Dies ist aber leider nicht bei allen Erpressungstrojanern moglich.

Verschliisselte Daten aus einem Backup wiederherstellen

Mit dem Thema Sichern und Wiederherstellen wichtiger personlicher Dokumente befasst
sich das folgende Kapitel ausfihrlich, deshalb soll es an dieser Stelle nicht weiter vertieft
werden.

Wichtig ist nur: Verschaffen Sie sich zunachst einen Uberblick, welche Dateien auf diese
Weise wiederhergestellt werden kdnnen und welche Dateien seit der letzten Sicherung
noch bearbeitet wurden. Eine gute Hilfe dabei konnen die Dateieigenschaften und insbe-
sondere das Datum der letzten Anderung sein. Liegt dies vor dem Zeitpunkt des letzten
Backups, sind Sie schon mal auf der sicheren Seite. Aber auch ein neueres Datum muss
nicht heilRen, dass entscheidende Anderungen vorgenommen wurden. Bei Office-Doku-
menten beispielsweise kann schon das Ausdrucken einer Datei reichen, um das Ande-
rungsdatum zu aktualisieren. Hier miissen Sie ggf. eine Bestandsaufnahme im eigenen
Gedéchtnis vornehmen. Ideal wére eine Liste der Dateien, in denen nach dem letzten
Backup noch wichtige, anderweitig unwiederbringliche Bearbeitungen vorgenommen
wurden. Auf dieser Basis konnen Sie entscheiden, ob und welche Schritte zum Wiederher-
stellen dieser Dateien ggf. erforderlich und sinnvoll sind.

Losegeld zahlen

Die Frage, ob das Zahlen eines Losegelds sinnvoll ist, wurde weiter vorne bereits ange-
sprochen: Eine Garantie fiir den Wiedererhalt ist es nicht, auch wenn es in der Mehrzahl
der Félle wohl erfolgreich ist. Und Sie miissen sich im Klaren darlber sein, dass Sie damit
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kriminelle Machenschaften unterstiitzen. Wenn Sie das im Hinterkopf haben, missen Sie
dann letztlich selbst entscheiden, ob die anderweitig nicht wiederherzustellenden Datei-
en lhnen das wert sind. Zuvor sollten Sie aber auf alle Félle priifen, ob fiir den bei lhnen
aufgetretenen Erpressungstrojaner nicht eine Moglichkeit besteht, die Dateiverschlisse-
lung auf andere Weise zu entfernen.

Die Verschliisselung entfernen

Fir einige Erpressungstrojaner werden friiher oder spater Moglichkeiten bekannt, die Ver-
schliisselung der Dateien aufzuheben. Teilweise haben die Entwickler schlicht Fehler bei
der Programmierung gemacht, zu schwache Verschliisselung verwendet oder Liicken in
Verschlusselungsalgorithmen tbersehen. Werden solche Schwachen bekannt, entstehen
schnell Programme, die sie ausnutzen, um betroffene Dateien auch ohne Losegeldzah-
lung wiederherzustellen.

Im Fall des TeslaCrypt-Trojaners hingegen haben die Entwickler »aufgegeben« und einen
Masterschliissel 6ffentlich gemacht, mit dem alle Betroffenen ihre Datei wiederherstellen
kénnen.

Entschliisselungsprogramme einsetzen

Auch wenn die Vorgehensweise bei jeder Abart der Erpressungstrojaner etwas unter-
schiedlich ist, benotigen Sie in der Regel zwei Dinge, um verschliisselte Dateien wieder-
herzustellen:

B Ein Entschlisselungsprogramm, das genau auf den bei lhnen aufgetretenen Trojaner
abgestimmt ist.

B Einen in der Regel aus einer langen Reihe von Ziffern und Buchstaben bestehenden
Schlissel. Falls Sie sich zur Zahlung entschlossen haben, erhalten Sie diesen - hof-
fentlich - im Austausch fir Ihr Losegeld. Wichtig: Der Schliissel ist auf lhre Dateien
abgestimmt. Sie kdnnen also nicht den Schlissel eines anderen Betroffenen etwa aus
dem Internet verwenden. Anders sieht dies bei sogenannten Master-Schliisseln aus,
die gelegentlich bekannt werden. Diese kénnen fir alle Dateien verwendet werden,
die von einem bestimmten Trojaner (ggf. aber nur in einer bestimmten Version) ver-
schlisselt wurden.

Diese beiden Komponenten kénnen Sie dann zum Entschliisseln lhrer Dateien verwen-
den, wie hier am Beispiel des TeslaCrypt-Decoders gezeigt werden soll:

1. Starten Sie das Entschliisselungsprogramm mit Administratorrechten (Rechtsklick
und Als Administrator ausfiihren). Dies ist notwendig, damit das Programm ggf. auch
auf versteckte und geschtzte Dateien und Ordner zugreifen kann.

2. Um den Schlissel fur das Wiederherstellen der Dateien einzugeben, klicken Sie dann
zunéchst auf die Schaltflache Set key.
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3.

Die Dateiverschlisselung aufheben

This kool is able ko load and decrypt TeslaCrypt's 0.x data files and reqgistry keys, decode network commucation and extrack decryption key
From these sources and use it For file decryption. When decryption key can't be extracted it can be set manually,
Please read README. txt For mare information.

Trying to load Tesla's 0.x data from windows registry... (ecc, ezz, exx) - TeaslaCrypt 0.x

ERROR - Registry entry not Found or incorrect. Load data file | evadsm e |

Trying to load Tesla's 0.x data file from disk.. . (ecc, ezz, exx)
ERROR - Data file not Found.

*#4 v can load Tesla's 0.x data file manually by clicking on Load data file button, #++ Set key | Decods request:

4% o can decode Tesla's request by clicking on Decode request butkon #4++
4% Yoy can set decryption key by clicking on Set key button *+*

*** For more information please read README. bxt and Instruckions, hitml ### e files

okt Decrypt Folder List Files in Folder |

#d The custom key was sek successfully

**k o can bry ko decrypt yaour files now, #3# Decrypt all List: all files

### Tt is highly recommended ko copy few encrypted files into a new folder and try ko
decrypt this Folder by clicking on button Decrypt Folder, #4+

Decrypt list

Decrypting files in folder: C:\UsersiLivel\Downloads
Please wait...

Decryption finished, {0 files decryphed, O files skipped, 0 warnings) About. .. |
See log File For mare information: C:iUsersiLivel|Desktop) TeslaDecoderilog. bxk w

Close: |

Bei Trojanern, die in ihren verschiedenen Varianten auch unterschiedliche Endungen
an verschlisselte Dateien anhdangen, missen Sie nun die in lhrem Fall verwendete Da-
teiendung auswahlen.

Dann tippen Sie den Schlissel ey
in das Eingabefeld ein, bzw. ide- rnene sl b ey
alerweise kopieren Sie ihn direkt o koy e b e o o fllt ey ey Tyt 5., o e lir
aus der E-Mail oder Website, wo | 0 e e e e e bk s

Sie ihn erhalten haben, um die TestaDecoder will automatically check the key and compute related keys if necessary.
Gefahr von Tippfehlern zu mi-
nimieren. In den Dialogfeldern
konnen Sie + Verwenden, Key (hex): | 4400241 DDBOFCCS664E56 1969067 | EDBCEGZ7DED40C TEASG0NERSSCFZTA4GEE
um den Schlissel aus der Zwi- | cuenson: [oxe ~]

schenablage dort einzufligen.

ion here. The key must be in hexadecimal format and
bigger than 0.

Cancel |

Klicken Sie dann auf Set key, um die eingegebenen Daten zu verwenden.

So vorbereitet, kdnnen Sie das Wiederherstellen lhrer Dateien beginnen. Allerdings
empfiehlt es sich, den Vorgang immer erst mit einer kleinen Anzahl von Dateien zu tes-
ten. Beim TeslaCrypt-Decoder etwa haben Sie die Méglichkeit, mit Decrypt folder erst
mal nur einen einzigen Ordner zu dechiffrieren. Anschlielend kdnnen Sie sich davon
Uberzeugen, dass die dort wiederhergestellten Dateien tatsachlich wieder nutzbar sind.

Um Dateien auf einer kompletten Festplatte wiederherzustellen, verwenden Sie dann
stattdessen Decrypt all.

Bei allen Varianten fragt der Decoder nach, ob beim Wiederherstellen jeweils die ver-
schliisselte Datei durch das entschlisselte Original ersetzt werden soll. Dies empfiehlt
sich in jedem Fall. Falls beim Entschliisseln etwas nicht klappen sollte, hat man dann
immer noch die Ausgangsdatei und kann ggf. weitere Versuche starten.
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Nach erfolgreichem Entschliisseln
lassen sich die verschlisselten Du-
plikate anhand der Endung leicht
finden und entsorgen.

9. Nun beginnt das Programm mit der
Arbeit des Entschliisselns und Wie-
derherstellens, was je nach Umfang
des Datenbestands einige Zeit in
Anspruch nehmen kann.

10.

Itis recornrnended to have a backup of all your encrypted files or choose
decryption without deleting ariginal files,

Do youswant to delete original encrypted files after decryption?

BN

Hein Abbrechen

AnschlieBend sollten Sie priifen, ob wirklich alle betroffenen Dateien wiederherge-

stellt wurden. Hat alles geklappt, konnen Sie ggf. beibehaltene verschlisselte Datei-
en anhand ihrer Endung aufspliren und I6schen.

Alle Dateien mit einer bestimmten Endung finden

Da viele Erpressungstrojaner verschliisselte Dateien mit einer bestimmten Endung verse-
hen, kann es hilfreich sein, sich auf einen Blick alle Dateien mit dieser Endung auflisten zu
lassen. Dies lasst sich mit Windows-Bordmitteln recht einfach erreichen.

1. Starten Sie den Windows-Explorer, und lassen Sie sich den Inhalt des Stammverzeich-
nisses der Festplatte anzeigen, also beispielsweise C:\.

2. Tippen Sie dann im Suchfeld oben rechts die gesuchte Dateiendung ein, etwa .ttt.

Suchtaals X
Datei Start Freigeben Ansicht Suchen e
ly  AkbuelerOrdner E Bt e~ x
il Alle Unterordner ) O crige - - -
DISEH 4 Erhieut suchen in ~ SRR U andere Eigenschatten = [ DEE;T;” ;[Shl';iceh;n
Speicherurl Werleinerm Oplivnen
« ~ 4 | + Suchcrgebnisse in "Lokaler Datentriger ., » v | % ®
3 Computer Inhalt des Ordners wird aufgelistet...
=] Bilder
[ Desktop
[ Dukumente
I Downloads
b Musik
B Videos

% Lokaler Datentrd v

0 Elemente

3. Haben Sie nun etwas Geduld. Zundchst zeigt der Explorer nur die passenden Datei-
en im Stammverzeichnis an. Im Hintergrund durchsucht er aber weiter den gesamten
Dateibestand der Festplatte. Sie erkennen das am wachsenden Fortschrittsbalken im
Navigationsfeld mit der Anmerkung Suchergebnisse in...

4, Ist die Suche beendet (und der Fortschrittsbalken ganz verschwunden), sehen Sie im
Explorer eine Liste aller Dateien, die diese Endung tragen.
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15. Schon vor dem Ernstfall optimal
vorbereiten

Eine gute Vorbereitung kann Ihnen im Ernstfall viel Zeit, Umstande und Probleme ersparen.
In diesem Kapitel stelle ich lhnen deshalb ein kleines Biindel an MaBnahmen vor, die Sie
schon erledigen sollten, bevor konkrete Probleme auftreten. Dadurch schaffen Sie sich die
Ressourcen und Werkzeuge, um im Ernstfall sofort und zielgerichtet eingreifen zu kénnen.

15.1 Die Systemwiederherstellung als Sicherheitsreserve
nutzen

Die Systemwiederherstellung gehort zu den Basisfunktionen, mit denen Windows die
Integritdt des Systems sicherstellt. Dazu werden regelmaBig Sicherungen durch den
Computerschutz erstellt. Diese umfassen die Systemkonfiguration sowie wichtige Sys-
temdateien. Die Grundidee dieses Computerschutzes ist es, eine Momentaufnahme des
ordnungsgemaf laufenden Systems anzufertigen. Sollte es zu einem spéteren Zeitpunkt
durch Anderungen an Einstellungen oder Systemdateien Probleme geben, ist eine Riick-
kehr zu dieser Momentaufnahme maoglich.

So lasst sich das System in einen »Vorher-Zustand« versetzen, in dem der Ausléser flr
die Probleme noch nicht akut war. Somit eignet sich die Systemwiederherstellung auch
hervorragend als Riickversicherung fiir Konfigurationsdanderungen oder beim Einspielen
neuer Treiberversionen. Sollten diese nicht die gewiinschte Anderung bringen, ist eine
schnelle Riickkehr zum Status vor den Anderungen méglich.

Wann erstellt Windows automatisch Wiederherstellungspunkte?

Auch ohne jeglichen Eingriff des Benutzers erstellt Windows Wiederherstellungs-
punkte. Dies geschieht automatisch vor wichtigen MaBBnahmen wie dem Integrieren
neuer Hardware bzw. dem Installieren neuer Treiber oder vor dem Installieren von
Anwendungssoftware oder System-Updates. So werden ganz gezielt vor potenziell
problematischen Aktionen Sicherungspunkte erstellt.

Systemwiederherstellungspunkte vor einschneidenden Malinahmen
selbst anlegen

Sie mussen sich nicht darauf verlassen, dass und ob Windows regelméaRig Wiederherstel-
lungspunkte lhres Systems sichert, sondern kénnen jederzeit auch eigene Wiederher-
stellungspunkte manuell anlegen. Das empfiehlt sich z. B, bevor Sie neue Hardwarekom-
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ponenten einbauen oder zum ersten Mal anschlieBen bzw. die Treibersoftware dafiir
installieren. Aber auch vor dem Installieren einer neuen Software oder vor wesentlichen
Verdanderungen an der Systemkonfiguration kann ein Wiederherstellungspunkt nicht
schaden. Das Gleiche gilt etwa vor manuellen Anderungen in der Windows-Registry. Kurz-
um, wann immer Sie etwas vorhaben, was die Stabilitdt Ihres Windows-Systems gefdhrden
konnte, sollten Sie einen Wiederherstellungspunkt anlegen.

1. Offnen Sie in der klassischen Systemsteuerung den Bereich
Wiederherstellung.

2. Wahlen Sie in der Liste der Wiederherstellungstools System-
wiederherstellung konfigurieren.

4 « Alle Systernsteuer., > Wiederherstellung v O Systernsteuerung durchsuchen 0

@ Wiederherstellung

Startseite der Systemsteuerun . .
v J Erweiterte Wiederherstellungstools

Q Wiederherstellungslaufwerk erstellen
Erstellen Sie ein Wiederherstellungslaufwerk zur Problembehandlung, wenn der PC
nicht gestartet werden kann.

G Systemwiederherstellung offnen
Hiermit kénnen Sie kirzlich vorgenommene Systemanderungen rickgingig

machen, chne dabei jedoch Dateien wie Dokumente, Bilder und Musik zu dndern.

G Systermwiederherstellunggeonfigurieren

Sie kénnen Wiederherstellu({l}instellungen dndern, Speicherplatz verwalten und
Wiederherstellungspunkte erstellen oder lgschen,

Siehe auch Falls Sie Probleme mit lhrem PC haben, wechseln Sie zu "Einstellungen”, und

A versuchen Sie, ihn zuriickzusetzen,
Dateiversionsverlauf

3. Klicken Sie anschlieBend unten rechts auf die Schaltflache Erstel-
len. Sollte diese Schaltflache inaktiv sein, miissen Sie den Compu-
terschutz mit der Schaltfliche Konfigurieren erst einschalten.

e ]

Abbrechen | Ubemehmen

4. Geben Sie dann zunachst eine Bezeich- _

nung fiir den Wiederherstellungspunkt

ein. Diese kann beliebig gewahlt werden.

Am besten besch rei ben Sle ku rz den An- Geben Sie eine Beschreibung 2ur Kennzeichnung des Wisderherstelungspunkts
. . ein. Aktuelles Datum und Uhrzeit werden automatisch hinzugefiigt.

lass flir das Anlegen der Sicherung.

Wiederherstellungspunkt erstellen

| Neuer Grafiktreiber

Erstellen Abbrechen

Der Assistent sammelt dann die Daten fiir den
Wiederherstellungspunkt ein und sichert ihn. Dies

v

‘wiederherstellungspunkt wird erstell. ..

kann ein wenig dauern. ——
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6. Hat alles geklappt und konnte der Wieder-
herstellungspunkt erfolgreich angelegt wer-

. . . Der Wiederherstell kt de erfolgreich
den, erhalten Sie zum Abschluss eine Besta- 0 o ngspunEwLrde srelgres

tigungsmeldung. Der Sicherungspunkt ist
nun gespeichert und bleibt Ihnen vorlaufig

erhalten. Allerdings unterliegen auch manu-

ell erstellte Wiederherstellungspunkte der Regel, dass sie ggf. automatisch geléscht
werden, um fiir neue - manuell oder automatisch erstellte - Wiederherstellungspunk-
te Platz zu machen.

Das System bei Problemen in einen funktionierenden Zustand
zuriickversetzen

Wenn Sie nach einer Softwareinstallation oder einer Anderung an der Systemkonfigurati-
on Probleme mit Ihrem System feststellen oder die Anderung vielleicht eine Verschlechte-
rung gebracht hat, ist es Zeit furr eine Wiederherstellung des Systems.

1. Offnen Sie wie oben beschrieben in der klassischen Systemsteuerung das Modul Wie-
derherstellung.

2. Klicken Sie diesmal auf Systemwiederherstellung 6ffnen. Damit starten Sie einen Assis-
tenten, der Sie durch die notwendigen Schritte und Auswahlen begleitet. Bestatigen
Sie die BegriiBung mit Weiter.

Erweiterte Wiederherstellungstools

G Wiederherstellungslaufwerk erstellen
Erstellen Sie ein Wiederherstellungslaufwerk zur Problembehandlung, wenn der PC
nicht gestartet werden kann.

emwiederherstellung offnen

Hiermit kénnen Sie kirzlichs fgenommene Systemanderungen riickgéngig
machen, ochne dabei jedoch Dateien wie Dokumente, Bilder und Musik zu dndern,

G Systemwiederherstellung konfigurieren
Sie kdnnen Wiederherstellungseinstellungen dndern, Speicherplatz verwalten und
Wiederherstellungspunkte erstellen oder laschen.

3. Der Assistent schlagt lhnen dann automatisch den zuletzt erstellten Systemwiederher-
stellungspunkt vor. Klicken Sie dazu einfach unten rechts auf Weiter.

Worauf wirkt sich die Wiederherstellung aus?

Wenn Sie seit dem wiederherzustellenden Speicherpunkt Anwendungen installiert ha-
ben, sind diese durch die Wiederherstellung moglicherweise betroffen. Das gilt auch
fur Updates von schon langer vorhandenen Programmen, was aber weniger tragisch
ist, da die eingebauten Update-Funktionen das ggf. wieder in Ordnung bringen. Sie
konnen sich mit der Schaltfliche Nach betroffenen Programmen suchen erkundigen,
welche Anwendungen oder Treiber von einer Wiederherstellung betroffen waren.
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4. Mit der Option Weitere Wiederherstellungspunkte anzeigen listet der Assistent Ihnen
weitere Wiederherstellungspunkte der jingeren Vergangenheit auf. Wahlen Sie hier
gdgf. einen besser geeigneten aus. Klicken Sie dann unten auf Weiter.

viederherstellung

Wiederh llung des C is zum E Zeitpunkt &1
|

Aktuelle Zeitzone: Mitteleuropéische Sommerzeit

Datum und Uhrzeit Beschreibung Typ
17.06.2019 11:22:04 Windows Update Windows Update
13.06.2019 14:41:01 Automatischer Wiederherstellungspunkt tem
04.06.2019 12:17:34 Neuer Grafikireiber Manuell
Weitere Wiederherstellungspunkte anzeigen Nach betroffenen Programmen suchen

< Zurtick Abbrechen

5. Der Assistent zeigt dann eine Zusammenfassung des ausgewdahlten Wiederherstel-
lungspunktes an und bittet Sie um Bestatigung. Klicken Sie dazu einfach unten auf
Fertig stellen.

emwiederherstellung

Wiederherstellungspunkt bestitigen

Der Computer wird in dem Zustand wiederhergestellt, in dem er sich
wvor dem Ereignis befand, das weiter unten im Beschreibungsfeld
angegeben ist.

Uhrzeit: 17.06.2015 11:22:04 (Mitteleurop&ische Sommerzeit)

Beschreibung:  Windows Update: Windows Update

Laufwerke: Lokaler Datentrager (C:) (System)

{ach betroffenen Programmen sucher

Wurde das Windows-Kennwort kiirziich geéndert, empfiehlt sich die
Erstellung einer Kennwaortriicksetzdiskette,

Der Computer muss neu gestartet werden, damit die Anderungen
{ibernommen werden. Speichern Sie gedffnete Dateien, und schiiefen Sie
alle Programme, bevor Sie den Yorgang fortsetzen.

< zuruck k Abbrechen
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Bestatigen Sie auch den anschlieBenden Warnhinweis bezlglich des folgenden Vor-
gangs mit Ja.

| Nachdem die Systemwiederherstellung gestartet wurde, kann sie
* nicht mehr unterbrochen werden. Mdachten Sie den Vorgang
wirklich fortsetzen?

Die Systemwiederherstellung kann erst nach Abschluss des Vorgangs rickgéngig
gemacht werden. Wenn die Systemwiederherstellung im abgesicherten Modus oder
dber das Meni "Systemwiederherstellungsoptionen” ausgefiihrt wird, kann sie nicht
rickgéngig gemacht werden.

Der Assistent bereitet dann die Systemwiederher-

Systemwiederherstellung

stellung vor. Dazu kopiert er die erforderlichen Da- 75 icmmicderherstellng wird vorberetet.
teien und setzt die verdnderten Systemeinstellun-
gen zurlick.

AnschlieBend wird Windows herunter- iedetherstellung
gefahren und fiir die eigentliche System-
steuerung wieder neu gestartet. Dies ist
erforderlich, damit die Systemeinstel-
lungen und -dateien beim Hochfahren
aktualisiert werden konnen.

Die Systemwiederherstelung wurde erfolgreich abgeschlossen, Das
0 Syskem wurde auf 05.08.2019 15:32:59 zurickgesetzt, Die
Dokumente sind davon nicht betroffen,

Nach dem Neustart befindet sich |hr Windows-System wieder in demselben Zustand
wie beim Anlegen des Wiederherstellungspunktes. Dies gilt allerdings nur fir die Sys-
temeinstellungen und -dateien. Anderungen an lhren persénlichen Dateien, die Sie
seit dem Anlegen des Sicherungspunktes vorgenommen haben, sind dadurch unbe-
eintrachtigt.

Keine oder zu wenig Wiederherstellungspunkte vorhanden?

Falls die Liste der Wiederherstellungspunkte zu kurz oder gar leer sein sollte, ist nicht ge-
niigend Platz auf der entsprechenden Festplatte vorhanden. Windows sichert nur dann
Wiederherstellungsinformationen, wenn auf einem Laufwerk mindestens 300 MByte frei-
er Speicher verfligbar sind.

Ob dies der Fall ist, kdnnen Sie leicht Gberprifen:

1.
2.

Lassen Sie sich im Windows-Explorer die Laufwerkibersicht Ihres Computers anzeigen.

Hier sehen Sie (am besten in der Ansicht Kacheln) zu jedem Laufwerk bzw. jeder Par-
tition die Gesamtkapazitat und den bereits belegten sowie den noch freien Speicher-
platz.
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Laufwerktoals

Datel Computer Ansicht “ennalten A o
.:I in | Mittelgrafe Symbole Kleine Symbole - 2l P
B BE Liste = Details
Mavigationsbereich == = _ Aktuelle Ein-/ Dptionen
M EE nhalt T Ansicht~ ausblenden~ -
Eereiche Layout
&~ « A By Computer » v O "Computer” durchsuchen o
~ Gerate und Laufwerke {(6) ~
3 Schnellzugriff
ESD-USE (H:) Wechseldatentriger (D:)
7@ Onelrive
oy 3,78 GB freiwon 3,78 GB Ty 3,55 GB freivon 14,8 GB
E Computer Lokaler Datentriger (F:) WTProbd (E:
‘- Bibliotheken oy 27,6 GE freivon 229 GE oy 3,74 5E freiwon 701 GB
" ; Lokaler Datentrager (C:) &4
= ESD-LUSB (H) 9
= K BD-ROM-Laufwerk (G
- WWechseldatentrager (D0 ‘ 333 GE frei von 465 GB -
~ Ordner (B
|_j Metziverk &
& Heimnetzgruppe a Videos m Musik
v
15Elemente 1 Element ausgewihit iz =

3. Achten Sie besonders auf die Angaben zum Windows-Systemlaufwerk (iblicherweise
Laufwerk C.). Sie erkennen es an dem Laufwerksymbol mit Windows-Logo.

Wie viel Speicherplatz verbraucht die Systemwiederherstellung?

Die Systemwiederherstellung belegt mindestens 300 MByte auf jeder Festplatte, die
sie Uberwacht. Insgesamt belegt sie allerdings hochstens 15 % des gesamten Spei-
cherplatzes eines Laufwerks. Sind diese 15 % erreicht, werden automatisch alte Wie-
derherstellungspunkte geléscht, bevor neue erstellt werden.

Mehr Platz fiir die Systemwiederherstellung

Wenn lhnen zu wenige Wiederherstellungspunkte bzw. vorherige Versionen Ihrer Doku-
mente zur Auswahl angeboten werden, kénnen Sie auch den dafiir reservierten Speicher-
platz vergroBern. Windows kann dann langer Wiederherstellungsinformationen sammeln,
bevor die altesten dieser Daten schon wieder geléscht werden miissen.

1. Offnen Sie in der Systemsteuerung die Kategorie System
und Sicherheit und dort das Modul System.

4 B 5 Systemsteuer
2. Klicken Sie hier in der Navigationsleiste am linken Fens-

terrand auf Computerschutz. Alternativ finden Sie das ent-
scheidende Menii auch direkt in den Systemeigenschaf- | @ cerste-manager
ten in der Rubrik Computerschutz. ®7 Remoteeinstellungen

) Computerschu

Startseite der Systemsteuerung
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3. Hier finden Sie in der unteren Halfte im Bereich Schutzeinstellungen eine Liste der
verfligbaren Datentrager. Wahlen Sie das Laufwerk aus, auf dem Sie den reservierten
Speicherplatz verandern mochten, und klicken Sie darunter rechts auf Konfigurieren.

4. Im anschlieBenden Dialog finden Sie unten einen Schieberegler, mit dem Sie den re-
servierten Speicherplatz festlegen kénnen. Die gerade gewahlte Menge wird sowohl
in Prozent des gesamten verfiigbaren Speicherplatzes als auch in absoluten Zahlen
angegeben.

5. Ubernehmen Sie den verianderten Wert mit OK.

Systemeigenschaften

Computername  Hardware  Erweitert Computerschutz  Remate

é Werwenden Sie den Campotersehuotz. um unereainschie
j}_‘ SystemSndemungen rlickgsnaia zu machen.

=]

Sir kfinnen unensiinsrhte
Systemnderungen iickgdngig machen,
indem Sie den Computer auf einen vorherioen
‘Wiederherstellungspunk! zuricksetzen.

Systemwiederherstellung...

Speicherplatzbelegung

5 gen

Sie kinnen den fiir den Computerschutz verwendeten maximalen Speicherplatz
Verliighare Lautwerke Schutz anpassen, W Dereils viel Speicerplals Uebogl sl verden allere
. ‘Wiederherstellungspunkte gelischt, um Platz fir neue zu schaffen.

™|k aler Datendiagers (7] (System)

= WIPr0B4 [E:]) Aus Derzeitige Belegung: 12,41 6B
s LOKaler Datentrdger (F:) Bug
Maximale Belegung:
Kaonfiguieren Sie Wiedertherstellungs- Korifi
enstellungen, verwalten Sie den Speicherplatz, und nhgureren,
Mient zum znfinrtien Frafellen sines Ern Sie kiinnen Alle Wiederherstellingsninnkte disses =
Wiederherstellungspunkts fiir die Laufwerke mit = Laufwerks laschen, Laschen
akliviettern Svstemschutz.
Abbrechen Ubemehmen (R EATED Wz nEir

Reservierungen fiir jedes Laufwerk

Was eventuell etwas missverstandlich sein konnte: Windows speichert die Wiederher-
stellungsinformationen fiir jedes Laufwerk auf eben diesem Laufwerk. Deshalb kon-
nen Sie den dafiir vorgesehenen Platz auch fiir jeden Datentrager individuell festle-
gen. Es bringt daher aber auch nichts, bei Knappheit an Wiederherstellungspunkten
auf Laufwerk C: den reservierten Speicher auf Laufwerk D: zu vergrof3ern. Sie miissen
den Speicherplatz da erhéhen, wo zu wenige Wiederherstellungsinformationen vor-
handen sind.

Systemwiederherstellungsinformationen I6schen

Windows bietet auch die Méglichkeit, die flir den Computerschutz gespeicherten Infor-
mationen zu ldschen. Das hat den offensichtlichen Grund, dass Sie so den daftir verwen-
deten Speicherplatz freigeben kdnnen. Das kann notwendig sein, wenn der Speicher ins-
gesamt knapp wird und das System nicht mehr stabil lduft oder wenn kurzfristig fir eine
Installation oder ein aufwendiges Projekt mehr Speicher benétigt wird.
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Ein anderer Aspekt ist aber auch, dass die Wiederherstellungsdaten gerade durch die fri-
heren Versionen |hrer Dokumente auch in Bezug auf Datenschutz nicht unproblematisch
sind. So konnen sich in friheren Versionen eines Dokuments Texte oder Daten befinden,
die Sie aus der aktuellen Fassung schon entfernt haben. Wenn Sie den PC an jemand an-
deren weitergeben, kann das durchaus unerwiinscht sein.

1. Um die Wiederherstellungsinformationen zu I6schen, 6ffnen Sie, wie bereits beschrie-
ben, den Computerschutz, wahlen das betroffene Laufwerk aus und klicken dann auf
Konfigurieren.

2. ImanschlieBenden Dialog finden Sie unten rechts die Schalt- TN
. . dsch
fliche Léschen. e
Abbrechen Ubernehmen

3. Nun folgt eine Riickfrage, da durch das Loschen dieser Daten eine Systemwiederher-
stellung sowie der Zugriff auf frihere Versionen zumindest vorlaufig (bis sich wieder
neue Daten angesammelt haben) nicht mehr moglich ist. Wichtig ist dabei der Hin-
weis, dass dies auch altere Systemabbildsicherungen betreffen kann. Bestatigen Sie
die Rickfrage mit Fortsetzen.

Computerschutz

I Sie werden nicht mehr in der Lage sein, unerwinschte
* Systemanderungen auf diesem Laufwerk riickgdngig zu machen.
Mdéchten Sie den Vorgang wirklich fortsetzen?

Dadurch werden alle Wiederherstellungspunkte auf diesem Laufwerk geldscht. Dies
kann auch iltere Systermabbildsicherungen betreffen.

| Fortsetzen N)I Abbrechen I

4. Nun brauchen Sie je nach Umfang der Daten nur noch ein wenig Geduld, bis die Datei-
en geléscht wurden und der Speicherplatz wieder zur Verfligung steht.

o Die Wiederherstellungspunkte wurden geldscht.

SchlieBen k

15.2 Einen aktuellen Installationsdatentrager vorbereiten

Wenn Windows nicht mehr regulér gestartet werden kann, sollte stets ein aktueller In-
stallationsdatentrager zur Hand sein. Er enthalt nicht nur alle wesentlichen Dateien, um
Windows ggf. reparieren zu konnen, sondern bringt auch eine Wiederherstellungsumge-
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bung mit. In diesem speziellen Modus kénnen verschiedene Werkzeuge zur Reparatur
eingesetzt, aber auch Systemsicherungen eingespielt, Wiederherstellungspunkte abge-
rufen oder die Auffrischen-Funktion ausgefiihrt werden.

Ein aktueller Installationsdatentréger ersetzt also die von friiheren Versionen bekannten
Systemreparaturdatentrager bzw. Wiederherstellungsdatentrager. Er kann auf einer DVD
oder besser einem immer wieder verwendbaren USB-Stick gespeichert werden.

Zum Erstellen verwenden Sie ein komfortables Tool von Microsoft:

1. Offnen Sie im Webbrowser die Seite www.microsoft.com/de-de/software-download/
windows10, und laden Sie sich dort das Tool herunter.

Sie mochten Windows 10 auf |hrem PC installieren?

Zundchst benétigen Sie eine Lizenz zur Installation von Windows 10. AnschlieBend
kénnen Sie das Media Creation Tool herunterladen und ausflhren. Weiter unten
finden Sie Anweisungen mit ndheren Informationen zur Verwendung dieses Tools.

Tool jetzt herunterladen ‘“

Datenschutz

2. Nach dem vollstandigen Download starten Sie dieses Programm und bestétigen die
Lizenzbedingungen mit Akzeptieren.

3. Dann wdhlen Sie die Option Installationsmedien (...) fiir einen anderen PC erstellen.

B Windows 10 Setup

Wie mochten Sie vorgehen?

O Jetzt Upgrade fur diesen PC ausfihren

@ Installationsmedien (USB-Speicherstick, DVD oder 1SO-Datei) fir einen anderen PC ersteller

BB Microsoft Support Rechtshinweise Zuriick

4. Der Assistent schlagt Ihnen dann passend zum auf diesem PC installierten Windows
Sprache, Edition sowie die Architektur (32 oder 64 Bit) vor. Mochten Sie davon abwei-
chen, deaktivieren Sie darunter die Option Empfohlene Optionen fiir diesen PC verwen-
den, und dndern Sie die Vorgaben dann entsprechend ab.
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Sprache, Architektur und Edition auswahlen

Wahlen Sie eine der verfligbaren Optionen aus, um den Vorgang fortzusetzen,

Sprache Deutsch ~
Edition Windows 10 ~
Architektur Beide ~

[JEmpfohlene Optionen fidr diesen PC verwenden

B% Microsoft Support Rechtshinweise Zuriick

5. Nun entscheiden Sie, was fur ein Installationsmedium Sie verwenden méchten.

B Sie kdnnen einen USB-Speicherstick erstellen. Dieser kann direkt in das Gerat ge-
steckt werden, auf dem Sie Windows installieren mochten. Wahlen Sie beim Starten
den USB-Stick als Laufwerk, beginnt direkt die Installation. Ein USB-Stick sollte min-
destens 8 GByte Speicherplatzumfassen. Beachten Sie, dass eventuell vorhandener
Inhalt auf dem Stick iberschrieben wird.

B Alternativ erstellen Sie eine ISO-Datei. Diese kann auf eine DVD gebrannt werden.
Ebenso kdnnen Sie die Datei aber auch auf anderen Wegen (Netzwerk, USB-Stick
etc.) auf einen anderen PC transferieren und dort als virtuelles Medium einhdngen,
um eine Upgrade-Installation durchzufiihren.

B Windows 10 Setup

Zu verwendendes Medium auswéhlen

Falls Sie Windows 10 auf einer anderen Partition installieren méachten, miissen Sie zur Installation das Medium
erstellen und anschlieBend ausfihren.

@ USB-Speicherstick
Es sind mindestens & GB erforderlich.

O 1S0-Datei

Sie missen die |50-Datei spiter auf eine DVD brennen.

B8 Microsoft Support Rechtshinweise Zuriick
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6. Wahlen Sie anschlieBend den USB-Stick bzw. den Speicherort fiir die ISO-Datei aus.
Dann geht es auch schon los mit dem Herunterladen der Dateien. Sie kdnnen das
Fenster des Programms minimieren und wie gewohnt mit lhrem PC weiterarbeiten.

7. AnschlieBend wird der USB-Stick mit den Installationsdaten beschrieben bzw. die
ISO-Datei an der festgelegten Stelle gespeichert.

Den so erstellten USB-Stick sollten Sie eindeutig kennzeichnen und an einem sicheren Ort
hinterlegen, wo er zwar schnell zur Verfligung steht, aber nicht versehentlich fiir andere
Zwecke Uberschrieben wird. Spatestens nach einem Feature-Update sollten Sie den Stick
neu erstellen, damit er jeweils aktuelle Systemdateien enthélt. AuBerdem sollten Sie das
Booten von diesen Medium zumindest einmal probeweise durchfiihren. So machen Sie
sich mit dem Vorgang vertraut und stellen sicher, dass der Datentrager im Notfall auch
verwendet werden kann.

Die ISO-Datei auf eine DVD brennen

Haben Sie auf die oben beschriebene Weise eine ISO-Datei heruntergeladen, kénnen Sie
damit leicht ein DVD-Installationsmedium erstellen:

1. Klicken Sie mit der rechten Maustaste auf das Symbol der ISO-Datei.

2. Wahlen Sie im Kontextmenil den Befehl Daten- \
trdgerabbild brennen. Alternativ finden Sie in der u
Kategorie Verwalten der Multifunktionsleiste eine | Windows1g03iso
gleichnamige Schaltflache. Lt

Datentrégerabbild brennen %
b

T-Zip
3' Damlt éﬁ:nen Sle das DienStprogramm Windows-Brenner fir Datentrigerabbilder X
zum Brennen von ISO-Datentragerabbil- o _
. . . Datentragerabbilddatei: Windows1803.ise
dern. Hier ist bei CD/DVD-Brenner stan-
dardmaBig bereits Ihr Brennerlaufwerk | C0/bVD-Brenner DVD-R-Laufwerk (D) o
eingestellt. Sollten mehrere vorhanden Status
Sein, Wahlen S|e das geWunSChte aus. Klicken Sie auf "Brennen”, um den Brennvorgang des

Datentragerabbilds zu starten.

4. SolldasProgramm die CD/DVD nachdem
Brennvorgang auf eventuelle Fehler hin
untersuchen, schalten Sie das Kontroll-
kastchen Datentrdger nach dem Brennen
tiberpriifen ein. Dadurch verlangert sich
der gesamte Vorgang allerdings deutlich. Abbrechen

Datentrager nach dem Brennen Gberprafen

5. Stellen Sie schlieBlich sicher, dass sich ein geeigneter Rohling im Brennerlaufwerk be-
findet, und klicken Sie unten auf die Brennen-Schaltfliche. Das Programm fiihrt nun
den Brennvorgang durch.
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15.3 Wichtige Daten zuverlassig sichern

Eine regelméBige Sicherung von System und wichtigen Dokumenten ist die Lebensversi-
cherung fiir Ihren PC. Selbst wenn Windows nachhaltig beschadigt und nicht mehr start-
fahig sein sollte, kdnnen Sie durch das Einspielen einer Komplettsicherung jederzeit recht
schnell und einfach wieder zu einem lauffahigen System gelangen. Allenfalls die seit der
letzten Sicherung vorgenommenen Anderungen an Dokumenten und Einstellungen ge-
hen verloren.

3-2-1: Die optimale Backup-Strategie

Das Ziel einer perfekten Backup-Strategie lasst sich mit den Zahlen 3-2-1 beschreiben,
wobei diese Zahlen fiir folgendes Prinzip stehen: drei Kopien auf zwei verschiedenen
Datentragern, von denen einer sich in einem anderen Gebaude befindet. Drei Kopi-
en bedeutet, dass Sie neben der letzten Sicherung immer auch mindestens noch auf
die vorletzte zurtickgreifen kénnen. Selbst wenn die letzte Sicherung fehlerhaft war
oder bereits von einem Trojaner verschliisselte Dateien enthielt, bleibt immer noch
die vorletzte, die diesen Makel in der Regel nicht aufweist. Zwei verschiedene Da-
tentrager sind sinnvoll, weil einer allein durch einen Defekt, Diebstahl oder dauBere
Beschadigung (beispielsweise Feuer oder Wasserschaden) verloren gehen kann. Dazu
tragt auch bei, dass sich einer der beiden in einem anderen Gebaude befinden sollte.
Selbst bei einem Gebaudebrand bleibt der zweite Datentrager verschont. Sind beide
Orte weit genug voneinander entfernt, waren die Daten mit diesem Prinzip sogar bei
Katastrophen wie Erdbeben oder Reaktor-GAUs sicher. Nun ist das 3-2-1-Prinzip ein
Optimum, das nur mit einigem Aufwand erreicht werden kann. Aber man kann ver-
suchen, mit vertretbarem Aufwand so nahe wie méglich heranzukommen.

Nun hort sich ein solches moglichst liickenloses Backup erst mal nach viel Aufwand an.
Das muss es aber nicht sein. Mit dem richtigen Werkzeug brauchen Sie Sicherungsauf-
gaben nur einmal sinnvoll zu konfigurieren und zu testen. Danach kann das Ganze mehr
oder weniger automatisch ablaufen. Und das Schéne daran: Ein solches reibungs- und
lickenloses Backup schiitzt Sie nicht nur vor Trojanern, sondern auch vor anderer Mal-
ware, vor Festplattendefekten und sogar vor eigener Fehlbedienung durch Unachtsam-
keit oder versehentliches voreiliges Loschen von Dateien oder Inhalten.

Bestandsaufnahme: Was kann wo gesichert werden?

Bevor es an eine konkrete Backup-Strategie und deren Umsetzung geht, sollten Sie eine
Bestandsaufnahme machen, die sich an zwei Faktoren orientiert:

B Was muss gesichert werden? Dazu missen Sie lhren Datenbestand aufmerksam
durchforsten und die Laufwerke bzw. Ordner sammeln, in denen sich schiitzenswerte
Dateien befinden. Idealerweise gibt es ein zentrales, Gibergeordnetes Verzeichnis, das
alles beherbergt und das als Ausgangspunkt fiir Sicherungen dienen kann. Dabei ware
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es allerdings sinnvoll, dass sich darin tatsachlich méglichst nur sicherungswiirdige Do-
kumente befinden. Alles andere blaht den Speicherbedarf und die benétigte Zeit un-
no6tig auf. Haben Sie Ihre Dateien auf verschiedene Ordner oder gar Laufwerke verteilt,
wird es etwas aufwendiger. Vielleicht ist dies aber auch eine Gelegenheit, das eigene
Vorgehen kritisch zu priifen und ggf. umzustrukturieren. Wichtig ist nur, dass am Ende
eine Liste aller der Ordner steht, die bei der Sicherung bericksichtigt werden missen.
Auch der aktuelle Speicherbedarf der Daten sollte erfasst werden.

B Welche Sicherungsziele stehen zur Verfiigung? Die zweite Frage ist, wohin gesi-
chert werden kann. Oft stehen dafiir schon Moglichkeiten bereit, wenn man dartiber
nachdenkt, etwa USB-Sticks bzw. externe Festplatten, Speicherlaufwerke im lokalen
Netzwerk oder auch Onlinespeicher in der Cloud. Auch hier sollte die jeweilige Kapa-
zitat ermittelt werden.

Nach dieser Bestandsaufnahme sollten Sie einen Uberblick haben, wie viele Daten gesi-
chert werden miissen (mit einem gehdrigen Zuschlag fiir zukiinftige Erganzungen) und
welche Speichermdglichkeiten mit entsprechender Kapazitdt vorhanden sind. Wenn Sie
dabei zu der Erkenntnis kommen, dass Speicherbedarf und -angebot sich noch nicht in
Einklang bringen lassen, dann wdre das der richtige Zeitpunkt, in geeigneten Speicher zu
investieren. Meine Empfehlung ware dabei eine externe USB-Festplatte ausreichender Gro-
Be. Wenn Sie nicht gerade umfangreiche Videofilme sichern méchten, sollte eine Platte mit
500 GByte oder einem TB ausreichen. Wichtig bzw. empfehlenswert ist allerdings ein Mo-
dell mit USB-3.0-Anschluss, um die Geschwindigkeit und damit den Komfort zu steigern.

Das richtige Sicherungsziel auswahlen

Im Hinblick auf Erpressungstrojaner kommt der Auswahl des Sicherungsziels eine be-
sondere Bedeutung zu. Zur Strategie dieser Trojaner gehort es, Dateien nicht nur auf der
lokalen Festplatte zu verschliisseln. Stattdessen greifen sie alle Speicherlaufwerke an, die
sie erreichen kdnnen. Dazu gehdren auch USB-Sticks, externe Laufwerke, Speicherkarten
oder Netzlaufwerke. Es ware nicht sinnvoll, Sicherungen auf Laufwerken zu speichern,
die fir Trojaner erreichbar sind. Denn dann kénnte die Schadsoftware die Backup-Daten
ebenfalls verschliisseln, und es ware nichts gewonnen. Ein einfacher Test zeigt Ilhnen, wel-
che Speicherziele gefahrdet sind: Wenn Sie ein Speicherziel direkt mit dem Windows-Ex-
plorer ansteuern kénnen, ohne ein Passwort eingeben zu miissen, ist das ein schlechtes
Zeichen. Wenn Sie nun noch auf diesem Medium eine Datei erstellen bzw. eine vorhande-
ne Datei verdandern kdnnen, ist das ein Ausschlusskriterium. Denn ein Trojaner kdnnte es
dann ganz genauso machen.

Damit ein Speicherziel fiir Trojaner nicht erreichbar ist, gibt es prinzipiell zwei Méglich-
keiten:

B Das Speicherziel wird nur fiir die Dauer der Sicherung mit dem PC verbunden:
Dies ist beispielsweise mit einem externen USB-Laufwerk madglich. Man steckt es ein,
fuhrt die Sicherung durch, stopselt es aus und verstaut es an einem sicheren Ort bis zur
ndchsten Sicherung. Das ist etwas umstandlich, |asst sich aber teilweise automatisieren.
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B Das Speicherziel kann nur nach Eingabe eines Passworts erreicht werden: Dies
ist beispielsweise mit einem Netzlaufwerk (NAS) moglich. Im einfachsten Fall kdnnen
Sie den USB-Anschluss lhres Routers (das ist beispielsweise bei den meisten FRITZ!-
Box-Modellen mdoglich) dafiir verwenden. Der Zugriff erfolgt Giber das Netzwerk, aber
nur nach dem Anmelden mit Benutzernamen und Passwort. Das Backup-Programm
kann so konfiguriert werden, dass es sich automatisch anmeldet. Dem Trojaner wird
das mangels Kenntnis der Zugangsdaten nicht gelingen.

Beide Varianten werden auf den folgenden Seiten ausfiihrlich und im praktischen Einsatz
vorgestellt.

Sicherungsumfang und -haufigkeit bestimmen

Abhdngig vom Volumen der zu sichernden Daten, dem verfiigbaren Speicherplatz auf
Sicherungsmedien und lhrer Nutzungsintensitat des PCs kdnnen Sie dann darangehen,
den Umfang und die Haufigkeit der Sicherungen zu bestimmen. Folgende Anregungen
sind dabei vielleicht hilfreich:

B Esist sinnvoll,immer mindestens zwei Sicherungen zu haben: die zuletzt erstellte und
die vorherige. Sollte sich herausstellen, dass mit der letzten etwas nichtin Ordnung war,
kdnnen Sie notfalls auf die friihere zurlickgreifen. Sobald eine neue Sicherung erstellt
wurde, kdnnen Sie die vorletzte I6schen. Mit einem guten Backup-Programm lasst sich
das automatisieren (mehr dariiber erfahren Sie in den folgenden Abschnitten).

B Beriicksichtigen Sie beim Abschédtzen des Platzbedarfs inkrementelle Sicherungen.
Dabei wird einmal eine Komplettsicherung erstellt, und danach werden nur noch die
wirklichen Anderungen gesichert, also nur die seit der letzten Sicherung bearbeiteten
bzw. hinzugekommenen Dateien. Wahrend die Komplettsicherung viel Zeit und Platz
bendtigt, sind die folgenden Inkrementsicherungen wesentlich schlanker. Allerdings
koénnen Sie nicht nur Inkrementsicherungen erstellen, denn eine Wiederherstellung
daraus ist nur moglich, wenn die urspriingliche Komplettsicherung und alle folgenden
Inkrementsicherungen noch vorhanden sind. Man diirfte also niemals Sicherungs-
daten I6schen. Eine sinnvolle Strategie kdnnte aber sein, einmal pro Woche eine Kom-
plettsicherung und dann sechs Tage lang Inkrements zu machen. Danach geht es wie-
der von vorne los. Ab der dritten Woche kdnnen Sie die dlteste Komplettsicherung mit
ihren Inkrements |6schen, um Speicherplatz freizugeben.

B Es muss nicht immer nur eine Sicherung sein. Prinzipiell kdnnen Sie auch zwei oder
mehr Sicherungsauftrage definieren. Einen allgemeinen, der alle Elemente umfasst,
aber nicht so haufig ausgefiihrt wird. Und einen spezielleren, der nur die Ordner be-
riicksichtigt, mit denen Sie praktisch tdglich arbeiten, und der entsprechend haufig
durchgefiihrt wird. Das reduziert den Speicher- und Platzbedarf. Es kann lediglich im
Ernstfall bei der Wiederherstellung etwas miihsamer sein, die letzte intakte Version
einer Datei zu ermitteln.

B Fir die Sicherungshaufigkeit entscheidend ist, wie und wie intensiv der PC genutzt
wird. Schalten Sie ihn nur alle zwei bis drei Tage ein, um Mails abzurufen und im Web
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zu surfen, reicht ggf. eine wochentliche Sicherung. Nutzen Sie das Gerat beruflich und
arbeiten taglich damit, sollten Sie mindestens einmal pro Tag eine Sicherung anferti-
gen, vielleicht auch hadufiger, etwa morgens, mittags und abends oder sogar stiindlich
(Inkrementsicherung).

Backup mit Bordmitteln

Windows bringt einen Assistenten zur Datensicherung mit. Dieser ist schon seit vielen
Jahren dabei und wird von Microsoft nicht gerade enthusiastisch weiterentwickelt, da
man dort eher auf die Cloud als Sicherungsinstanz setzt (siehe Seite 286). Dementspre-
chend mangelt es etwas an Flexibilitat, und gerade bei Komplett-Backups kommt es im-
mer wieder zu Problemen. Aber zum regelmafligen Sichern bestimmter Ordner bietet er
eine solide Basislosung, die ab Werk vorhanden und gut in Windows integriert ist. Der
Sicherungsassistent unterstiitzt verschiedene Arten von Sicherungsmedien. Welche ge-
eignet sind, hdangt von der Ausstattung lhres PCs sowie vom Umfang der zu sichernden
Dateien ab:

B Interne Festplatten: Eine zweite in den PC eingebaute Festplatte eignet sich durch-
aus flr Backups. Ist eine solche Festplatte ohnehin vorhanden, ist dies eine einfache
und schnelle Losung. Wichtig ist allerdings, dass es sich wirklich um eine zweite physi-
sche Festplatte handelt und nicht nur um eine zusatzliche Partition auf derselben Fest-
platte wie Betriebssystem und Dateien. Nur so bietet die Sicherung Schutz bei Hard-
waredefekten. Einschrankend muss aullerdem gesagt werden, dass diese Losung bei
massiven Beschadigungen z. B. durch Uberspannung bzw. Blitzschlag nicht optimal
ist, da die zweite Festplatte dabei ebenfalls beschddigt werden kann.

B Externe Festplatten: Eine sehr gute und praktische L6sung sind externe Festplatten,
die per USB an den PC angeschlossen werden. Dabei sollte allerdings unbedingt USB
2.0 oder 3.0 zum Einsatz kommen. Optimalerweise wird die USB-Festplatte nur fiir das
Sichern der Daten angeschlossen und sonst an einem sicheren Ort verwahrt. Bei Siche-
rungen per Zeitplan ist dies aber eher unpraktisch. Hinweis: USB-Sticks werden vom
Sicherungsassistenten nicht als Ziel fiir geplante Sicherungen akzeptiert, selbst wenn
sie ausreichend Kapazitat haben.

B Beschreibbare Datentrager: Theoretisch immer noch machbar, aber angesichts der
heute Ublichen Datengréf3en eher unpraktisch. CDs sind mittlerweile viel zu klein, DVDs
mogen flr Gberschaubare Datenmengen noch geeignet sein und ein gutes Preis-Leis-
tungs-Verhdltnis haben. Blu-rays haben zwar eine héhere Kapazitét, sind aber auch
teurer. Ist der Brenner ohnehin vorhanden, Sie miissen nicht zu oft sichern und/oder
mochten die Sicherungen langer aufbewahren, dann mégen solche Datentrager noch
sinnvoll sein. In der Regel ist eine externe Festplatte aber eine sinnvollere Investition.

B Netzwerklaufwerke: Ist der PC mit anderen Rechnern vernetzt, kann die Sicherung
auch auf einem Netzlaufwerk erfolgen. Dies bietet sich insbesondere an, wenn es im
Netzwerk einen zentralen Fileserver gibt, der seinerseits Gber Backup-Funktionen ver-
fugt. Die Sicherung ins Netzwerk ist schnell und zuverlassig. Allerdings gilt auch hier,
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dass im Fall einer massiven Beschadigung - z. B. bei einem Brand - im Zweifelsfall auch
der Rechner beschadigt wird, auf dem sich die Sicherungsdateien befinden.

RegelmaBige automatische Sicherungen konfigurieren

Nach der Installation von Windows ist der Sicherungsassistent zunachst inaktiv. Um das zu
andern, missen Sie ihm einmalig einen Sicherungsauftrag erteilen. Dieser Auftrag kann
dann gleich mit einem regelmafBigen Zeitplan versehen werden, damit der Assistent ihn
ab sofort automatisch in bestimmten Abstanden durchfiihrt.

1. GebenSiein der Systemsteuerung im Suchfeld oben rechts die Zahl 7 ein. Dann erhalten
Sie den Eintrag Sichern und Wiederherstellen (Windows 7) ganz oben in der Trefferliste.

Sichern und Wiederherstellen (Windows 7)

Sichern und Wiederherstellen (Windows 7)

erstellen (Windows 7)

u Anpassung
Design &ndern

Bildschirmschoner dndern

2. Damit finden Sie die Funktionen zum Sichern und Wiederherstellen von Dateien und
System. Au3erdem finden Sie hier auch Abklrzungen zu den Funktionen der System-
wiederherstellung.

« v @ <« Alle... » Sichern und Wiedertherstellen Mindows 7) v & Systemsteuerung durchsuchen 0
Startseite der Systemsteucrung Eigene Dateien sichern oder wiederherstellen

W) Systemabbild erstellen Sicherung

& Systemreparaturdatentrager Die Windows-Sicherung wurde nicht konfiguriert. &sicherung einrichten

erstellen
Wiederherstellen
Windows hat fir diesen Computer keine Sicherung gefunden.
Siehe auch GAndere Sicherung zum Wiederherstellen von Dateien auswahlen

Sicherheit und Wartung

Dateiversionsverlauf

3. Wenn der Sicherungsassistent noch nie eingesetzt wurde, klicken Sie rechts auf den
Link Sicherung einrichten. Andernfalls ist bereits ein Sicherungsauftrag definiert, den
Sie mit Einstellungen dndern anpassen kdnnen.

4. Der Assistent untersucht dann zunachst, welche Sicherungsgerdte zur Auswahl ste-
hen. SchlieBen Sie also externe Sicherungsmedien wie z. B. USB-Festplatten am besten
schon vorher an. Da ein Backup auf die Systemfestplatte nicht sinnvoll ware, steht diese
nicht zur Verfiigung. Weitere Festplatten sowie Brennerlaufwerke werden aber aufge-
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fuhrt. Die sinnvollste Variante markiert der Assistent mit dem Kommentar [Empfohlen].
Wahlen Sie einfach selbst das Laufwerk aus, auf dem Sie sichern méchten.

Wahlen Sie das Verzeichnis aus, in dem Sie die Sicherung speichern méchten.

Es empfiehlt sich, die Sicherung auf einer externen Festplatte zu speichern,

Sicherung speichern auf:

Sicherungsziel Freier Spei...  Gesamtgré...
031,51 GB
WTProgd () 83,27 GB 701,81 GB
Lokaler Datentrager (F:) 20,04 GB 22061 GB

L
@yED-ROM-Lauf\merk [LEh]

Aktualisieren In Metzwerk speichern..,

| Welter[zU Abbrechen |

5. Wollen Sie das Backup liber ein Netzwerk auf einen Fileserver oder einen anderen PC
ausfuihren, klicken Sie unten auf In Netzwerk speichern. Geben Sie im folgenden Schritt
den Netzwerkpfad zu dem gewiinschten Speicherort sowie die fiir diesen Netzwerk-
zugriff erforderlichen Benutzerdaten an. Dieses Laufwerk wird dann mit in die Lauf-
werkauswahl fiir den Speicherort aufgenommen.

Netzwerkadresse auswahlen

Geben Sie die Metnaverkadresse fur die Sicherungsdateien und die beim Zugriff zu verwendenden
Anmeldeinformationen fir die Windows-Sicherung an,

MNetznerkadresse:

Whamdtransfer_tmph | | Durchsuchen...

Beispiel: W\Server\Freigabe
Metznerkanmeldeinformationen

Far den Zugriff auf die Metzwerkadresse zum Speichern lhrer Sicherung sind der Benutzernarme und
das Kenrwort erforderlich,

Benutzernarme: ‘Wialfram

Kenrwaort: ssssasns

[ ok %J | Abbrechen
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6. Als Nachstes konnen Sie wahlen, welche Daten gesichert werden sollen:

B Mit Auswahl durch Windows Uiberlassen Sie die genaue Zusammenstellung dem Be-
triebssystem. Wenn Sie flir das Speichern von Daten ohnehin die von Windows vor-
gegebenen Strukturen wie Standardordner (Eigene Dokumente, Eigene Bilder etc.)
bzw. Bibliotheken verwenden, ist das die richtige Wahl. Solche Dateien und Ordner
werden dann automatisch beriicksichtigt.

B Verwenden Sie eigene Ordnerstrukturen oder auch mehrere Laufwerke fir lhre
Daten, sollten Sie hingegen auf die Option Auswahl durch Benutzer zuriickgreifen.
Dann kénnen Sie im folgenden Schritt genau angeben, welche Ordner gesichert
werden sollen.

Welche Daten mdéchten Sie sichern?

(®) Auswahl durch \Windows (ernpfohlen)

In Bibliotheken, auf derm Desktop und in Windows-Standardordnern gespeicherte Datendateien
weerden gesichert, Zuderm wird ein Systernimage erstellt, mit dessen Hilfe der Cormputer im Fall
eines Defekts wiederhergestellt werden kann, Diese Elernente werden regelmaltig gesichert,

(O Auswahl durch Benutzer

Sie kdnnen Bibliotheken und Ordner auswihlen und festlegen, ob in die Sicherung ein
Systernabbild eingeschlossen werden soll, Die ausgewshlten Elernente werden regelmaiig
gesichert,

Abbrechen

Systemabbild scheitert an fehlendem Speicherplatz?

Méoglicherweise scheitert das Erstellen eines Systemabbilds mit dem Hinweis, es sei
auf den zu sichernden Partitionen nicht ausreichend Speicherplatz fiir Volumenschat-
tenkopien vorhanden, auch wenn das objektiv nicht stimmt. Ursache ist die zusatzlich
vom System reservierte Minipartition, die nur in der Datentragerverwaltung sichtbar
ist und die zwangsldufig zu einem Systemabbild gehort. Bei dlteren Systemen, die per
Upgrade-Installation auf Windows 10 aktualisiert wurden, ist die Partition so klein,
dass sie mittlerweile fast vollstandig gefillt ist. Der verbleibende Platz gentigt den
Anspriichen der Volumenschattenkopien (mindestens 50 MByte) nicht mehr. Einzige
Abhilfe: diese Partition nachtraglich vergréern. Mit Bordmitteln (Datentrdgerverwal-
tung) wird dies nur in den seltensten Fallen mdglich sein, in denen im Anschluss an
diese Partition noch freier Platz auf dem Datentrager vorhanden ist bzw. sich schaffen
[asst. In den (meisten) anderen Fallen kann nur ein Partitionstool Abhilfe schaffen,
das auch volle Partitionen verschieben und so den benotigten Speicherplatz schaffen
kann, beispielsweise www.partitionwizard.com/free-partition-manager.html.
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7. Haben Sie sich fir eine individuelle Auswahl entschieden, legen Sie nun fest, welche
Ordner genau dazugehdren sollen. lhre Standardordner und -bibliotheken sind stan-
dardmagig bereits erfasst, kdnnen aber abgewahlt werden. Stellen Sie ganz unten au-
Berdem ein, ob auch jedes Mal ein Systemabbild gesichert werden soll. Dies kdnnen
Sie z. B. auch nur bei Bedarf nach gréBeren Anderungen manuell erstellen und so die
automatischen Sicherungen schlanker und schneller halten.

8. Der Sicherungsassistent prasentiert Ihnen dann eine Zusammenfassung der gewahl-
ten Einstellungen. Kontrollieren Sie hier lhre Auswahl. Aulerdem kdnnen Sie mit ei-
nem Klick auf Zeitplan dindern festlegen, wann und wie hdufig die automatische Siche-
rung ausgefiihrt werden soll.

Welche Daten médchten Sie sichern?

Aktivieren Sie das Kontrollkdstchen der Elemente, die in die Sicherung eingeschlossen werden sollen,

~w ER Datendateien

I8, Dater fiir nen erstellte Renntrer sichern

[[J82 Biblictheken von Jannis

Izlﬂ Bibliotheken yon Woltram Gieseke
~ E Computer

D: Lokaler Datentréger (C:)

... W7Pru6 (E)

.. Lokaler Datentrager (F:)

Systernabbild von Laufwerken einschlieben: "(C:), 3ystem-resenviert,

Wind oves-\Wiederherstellunasumoebuna”

Ein Systernabhbild ist eine Kopie der fiir die Ausfithrung von Windows eforderdichen Laufurerke, Es
kann venwendet werden, um den Cornputer im Fall eines Defekts wiederherzustellen,

Weiter|.| | Abbrechen |
[ weiterp]

Muss der PC zur Sicherung eingeschaltet sein?

Es bietet sich an, einen Zeitpunkt fiir die Sicherung zu wahlen, zu dem lhr Rechner
Uiblicherweise eingeschaltet ist. Das ist auch kein Problem, da die Sicherung im Hinter-
grund erfolgt und Sie wahrenddessen ungestort weiterarbeiten kénnen. AuBer erh6h-
ter Festplattenaktivitat werden Sie davon kaum etwas bemerken. Aber auch wenn der
PC zum fraglichen Termin mal ausgeschaltet sein sollte, macht das nichts. Der Assistent
bemerkt beim nachsten Start automatisch, dass er eine Sicherung verpasst hat, und
holt diese dann nach. Auch das geschieht wiederum unauffallig im Hintergrund.

9. Klicken Sie im abschlieBenden Schritt noch auf Zeitplan éndern, um ggf. die Haufigkeit
anzupassen, mit der die Sicherung durchgefiihrt werden soll. Wahlen Sie dazu den Tag
der Sicherung aus, und geben Sie die Uhrzeit an.
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Wie oft méchten Sie Sicherungen erstellen?

Seit der letzten Sicherung neu erstellte und gesnderte Dateien werden der Sicherung gemaR derm hier
festgelegten Zeitplan hinzugefigt.

Sicherung auf Basis eines Zeitplans ausfihren (empfohlen)

Hiufigkeit: Wichentlich v
Tag der

Sicherung: Sonntag ¥
Uhrzeit: 18:00 v

Abbrechen

10. Klicken Sie dann unten auf die Schaltflache Einstellungen speichern und Sicherung aus-
fiihren. Der Assistent legt dann sofort eine erste Komplettsicherung an. Mit Details
anzeigen konnen Sie den Fortschritt genau verfolgen. Oder aber Sie schlieBen die Di-
aloge und arbeiten einfach weiter.

Windows-Sicherung wird ausgefihrt

Sicherung wird worbereitet ChUsers\LiveP\Downloads' TreeSizeFree Setup exe

Offnen Sie die Systemsteuerung der Windows 7-Dateiwiederherstellung, um die Einstellungen
anzuzeigen.

Sicherung beenden |

Wie viel Platz benétigen die Sicherungsdateien?

Der Speicherplatzbedarf der Sicherungsdaten hdangt vom Umfang der zu sichernden
Dateien und von der RegelméBigkeit der Anderungen ab. Der Assistent erstellt bei
einem neuen Sicherungsauftrag jeweils zuerst eine Komplettsicherung. Bei den wei-
teren Sicherungen per Zeitplan handelt es sich um Deltasicherungen, bei denen nur
die Dateien berticksichtigt werden, die seit der letzten Sicherung verandert wurden.
Dadurch laufen die weiteren Sicherungen schneller ab, und der Speicherplatzbedarf
reduziert sich erheblich. Den Platzbedarf der Sicherungen kénnen Sie leicht im Auge
behalten: Auf dem Datentrager, den Sie fiir die Sicherungsdaten ausgewahlt hatten,
finden Sie einen Ordner mit dem Netzwerknamen lhres PCs. Wenn Sie mit der rech-
ten Maustaste darauf klicken und im Kontextmen Eigenschaften aufrufen, finden Sie
dort unter GréfSe die Menge des Speicherplatzes, den dieser Ordner derzeit belegt.
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Nach Datenverlusten Dateien aus Sicherungen zuriickspielen

Wenn Sie regelmaBige Sicherungen durch den Assistenten durchfiihren lassen, stehen Sie
im Fall eines Datenverlusts gut da. Nun kénnen Sie auf die gesicherten Daten zurlickgrei-
fen und fehlende, beschédigte oder versehentlich verdnderte Dateien einfach wiederher-
stellen.

1. Offnen Sie dazu wiederum den Bereich Sichern und Wiederherstellen (Windows 7) in der
klassischen Systemsteuerung.

2. Klicken Sie hier im Bereich Wiederherstellen auf die Schaltflache Eigene Dateien wieder-
herstellen.

Wiederherstellen

Sie kdnnen die am aktuellen Speicherort gesicherten Eigene Dateien wiederherstellen L\L,
Dateien wiederherstellen.

®Dateien fir alle Benutzer wiederherstellen

Andere Sicherung zum Wiederherstellen von Dateien
auswihlen

3. Der so gestartete Assistent bietet Ihnen standardmaBig die zuletzt erstellte Sicherung
fur das Wiederherstellen an. Ist der Missgriff gerade eben erst passiert, finden Sie hier
vermutlich die entsprechende Datei. Ist die gesuchte Datei alteren Datums, kénnen
Sie mit einem Klick auf den Link Anderes Datum auswdhlen eine friihere Sicherung an-
wahlen.

Sicherung nach wiederherzustellenden Dateien und Ordner durchsuchen

Mzten Version wiederhergestellt,

Marne Irn Ordner Anderungsdatum Suchen...

Klicken Sie auf "Datei suchen”, "Ordner suchen” oder "Suchen", um der Liste Mach Dateien suchen

Dateien hinzuzufigen.

Mach Crdnern suchen

4. Ist die richtige Sicherung eingestellt, geht es daran, die Dateien und/oder Ordner aus-
zuwahlen, die Sie wiederherstellen wollen. Klicken Sie fir Dateien rechts auf die Schalt-
flache Nach Dateien suchen. AnschlieBend konnen Sie durch die gesicherten Daten zu
der Stelle navigieren, an der die gewtinschte Datei gespeichert war. Im Auswahlfenster
sehen Sie jeweils das Datum der letzten Anderung der gesicherten Datei als Auswahl-
hilfe. Wahlen Sie die Datei oder auch mehrere Dateien aus, und Gbernehmen Sie sie
mit Dateien hinzufiigen in die Liste der wiederherzustellenden Dateien.
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« S << Users » Livel » Documents w | O "Documents” durchsuchen »
Organisieren v B> M @
3+ Schnellzugriff desktap.ini
Fanfigurationseinstellungen
M Microsoft® Window: 10.07.2019 09:24
Sicherung auf "Stor T Kalkulation.rtf
—| FRTF-Daokument
Sicherung von "Live E=| 15.07.2019 16:00
el Prisentation,rf
—— | FTF-Dokument
B 15072019 1612
Dateiname: |Ka|ku|ation.|’tF V‘ Alle Dateien (%% ~

Dateien hinzufligen k Abbrechen

5. Wenn Sie ganze Ordner wiederherstellen wollen, verwenden Sie stattdessen die
Schaltflache Nach Ordnern suchen und verfahren dann analog.

Geben Sie einen Datei- oder Ordnernamen ganz oder teilweise ein, um danach zu suchen,

Suchen ‘ Prasentation | Suchen
nach:

=

L Prisentationtf

Alle auswihlen Ausurahl autheben Abbrechen

Dateien und Ordner in der Sicherung suchen

Wenn Sie den Namen eines gesuchten Dokuments oder zumindest einen Teil da-
von kennen, den genauen Speicherort aber nicht mehr rekonstruieren kénnen, ist
die Suchfunktion ein praktischer Helfer. Mit einem Klick auf die Suchen-Schaltflache
rechts 6ffnen Sie eine lange Liste aller in der gewahlten Sicherung enthaltenen Da-
teien und Ordner. Oben kdnnen Sie nun den Namen der gesuchten Datei eintippen.
Dabei reicht auch ein beliebiger Teil des Namens aus. Wenn Sie dann driicken
oder rechts auf Suchen klicken, wird die Liste auf die Eintrage reduziert, die zu diesem
Suchtext passen. Um Dateien oder Ordner aus der Liste auszuwahlen, setzen Sie vor
ihrem Eintrag ein Hakchen. Klicken Sie dann unten auf OK, um die markierten Elemen-
te in die Wiederherstellungsliste aufzunehmen.
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6. Mitden beschriebenen Mitteln kdnnen Sie die Dateien und Ordner auswahlen, die Sie
wiederherstellen wollen. Sie werden alle in der Wiederherstellungsliste verzeichnet. Ist
die Auswahl komplett, klicken Sie unten auf Weiter.

Sicherung nach wiederherzustellenden Dateien und Ordner durchsuchen

Alle Dateien werden in der letzten Version wiederhergestellt,
Anderes Daturn auswihlen

| Suchen.., |
A_. A_ m Mach Dateien suchen

L= L= Mach Crdnern suchen
Présentation.rf Kalkulation.rf IMG_1139.JPG
m Entfernen
IMG_1140.0PG Alle entfernen

Abbrechen

7. Nun kénnen Sie noch die Wiederherstellungsoptionen konfigurieren. Normalerweise
diirfte es reichen, wenn die Daten Am Ursprungsort wiederhergestellt werden. Die Da-
teien und Ordner werden also genau dahingeschrieben, wo der Sicherungsassistent
sie erfasst hatte. Eine eventuell noch vorhandene neuere Version wird dabei Gber-
schrieben.

8. Wollen Sie neuere Dateiversionen durch das Wiederherstellen nicht beeintrachtigen,
kénnen Sie sie an einem anderen Ort wiederherstellen lassen. Wahlen Sie dazu die
Option An folgendem Ort, und geben Sie einen beliebigen Ordner dafiir an. Mit der
Option Dateien in den urspriinglichen Unterordnern wiederherstellen bewahren Sie die
Verzeichnisstruktur der wiederhergestellten Dateien. Der oben festgelegte Ordner
fungiert dann als Stammverzeichnis, von dem aus die relevanten Ordner wiederher-
gestellt werden.

9. Stammen die gesicherten Dateien von verschiedenen Laufwerken, kdnnen Sie mit Un-
terordner fiir den Laufwerkbuchstaben erstellen sogar die Laufwerkstruktur unterhalb
des Wiederherstellungsordners restaurieren. So lassen sich auch gré3ere Mengen an
wiederhergestellten Dateien gut strukturieren.
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10. Klicken Sie dann unten auf die Schaltflache Wiederherstellen.

Wo méchten Sie die Dateien wiederherstellen 7

(O & Ursprungsort

® &n folgendern Ort:

t CivUsersiLive\Sicherungh, | | Durchsuchen...

] Dateien in den urspringlichen Unterardnerm wiederherstellen
Beispiel:

Originaldatei: ChSicherunghDatei b
Wiederhergest, Datei: ChMeuerOrthChSicherunghDatei bt

| Wiederherﬁellen§| Abbrechen |

11. Warten Sie kurz, bis die ausgewahlten Dateien wiederhergestellt sind. Sie erhalten
dann die Meldung Die Dateien wurden erfolgreich wiederhergestellt.

Die Dateien wurden erfolgreich wiederhergestellt.

Miiederhergestellte Dateien anzeiger:

Fertig stellen k

Flexibler sichern mit Duplicati

Die eingebaute Sicherungsfunktion von Windows arbeitet zuverldssig, ist allerdings nur
magig flexibel. So lasst sich, wie oben beschrieben, nur ein einziges Sicherungsprofil an-
legen. Andere Backup-Programme erlauben es, mehrere Profile parallel zu benutzen. So
lieBBe sich beispielsweise folgendes sinnvolles Szenario umsetzen:

B tagliches Backup nur der aktuell bearbeiteten Dateien

B wochentliches Backup aller Dokumentbibliotheken und wichtiger Systemdateien
B monatliches Erstellen eines Systemabbilds
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Meine alternative Empfehlung ist der kostenlose Backup-Spezialist Duplicati (www.dupli
cati.com). Er bietet gegeniiber dem mitgelieferten Sicherungsassistenten eine ganze Reihe
von Vorteilen und braucht sich auch vor der kostenpflichtigen Konkurrenz nicht zu ver-
stecken:

Damit konnen Sie beliebige Sicherungen definieren, die manuell oder nach Zeitplan
ausgefiihrt werden.

Es lasst sich einfach der komplette Inhalt von Ordnern oder Laufwerken sichern. Eben-
so konnen Sie aber mit Filtern sehr genau festlegen, welche Arten von Dateien bertick-
sichtigt oder ausgeschlossen werden sollen.

Zusétzlich lassen sich Duplicati-Sicherungsauftrage mit der Windows-Aufgabensteue-
rung automatisch mit bestimmten Ereignissen verknipfen.

Duplicati kann nach einem ersten Komplett-Backup weitere inkrementelle Sicherun-
gen vornehmen, die weniger Speicherplatz benétigen und verschiedene Versionen
der gesicherten Dokumente vorratig halten. Dabei arbeitet Duplicati blockbasiert,
sodass immer nur der Teil einer Datei gesichert werden muss, der sich tatsachlich ver-
andert hat. Dadurch sind inkrementelle Sicherungen meist sehr platzsparend.

Es konnen selbst Dokumente gesichert werden, die gerade geoffnet sind bzw. durch
Windows blockiert werden, sodass Sicherungen jederzeit zuverldssig erstellt werden.

Das Programm unterstitzt verschiedene Speicherziele einschlief3lich Cloud-Speicher
und kann seine Backup-Dateien durch Verschliisselung schiitzen.

Wie Sie Duplicati zum Definieren und Durchfiihren von Sicherungen nutzen und méog-
lichst komfortabel einsetzen, erfahren Sie auf den folgenden Seiten. Um das nachzuvoll-
ziehen, brauchen Sie das Programm lediglich herunterzuladen und zu installieren.

Die richtige Duplicati-Version

Wenn Sie Duplicati herunterladen wollen, stehen verschiedene Versionen zur Aus-
wahl. Grundsatzlich sollten Sie sich fiir Duplicati 2 entscheiden, da die Vorgangerver-
sion 1.x nicht mehr unterstiitzt wird. Bei Duplicati 2 gibt es drei »Geschmacksrich-
tungeng, von denen ich die neueste Version mit dem Zusatz _beta_ empfehle. Trotz
dieser Bezeichnung ist diese Software stabil, ausreichend getestet und fiir den Einsatz
zu empfehlen. Andere Versionen mit den Zusatzen _canary_ oder _experimental_ sind
aktuelle Entwicklerversionen, um die man als Anwender einen Bogen machen sollte.
In Zukunft soll noch eine _stable_-Variante hinzukommen, die dann der Betaversion
vorzuziehen ware.

Die webbasierte Oberflache nutzen

Ein wichtiger Unterschied zu anderen typischen Programmen ist, dass Duplicati webba-
siert arbeitet. Es wird also keine Anwendung im klassischen Sinn installiert, sondern ein
Serverdienst, der per Webbrowser konfiguriert und verwendet wird.
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Nach der Installation finden Sie ein Symbol fiir Duplicati
im Infobereich rechts unten in der Windows-Taskleiste. Da-
riber lasst sich der Status von Duplicati kontrollieren und
steuern. Um die Weboberflache zu 6ffnen, wahlen Sie im
Kontextmeni Open oder doppelklicken auf das Symbol.
Darauf wird lhr Standardwebbrowser gestartet und darin die Adresse localhost:8200 ge-
offnet. Diese konnen Sie auch jederzeit direkt im Webbrowser eintippen oder als Favoriten
speichern. Wenn Sie localhost durch den Netzwerknamen lhres PCs ersetzen, kdnnen Sie
die Oberflache auch von anderen Geraten aus 6ffnen.

A Qe d) [

<« @ (@ locamostE200/ngaxindexhn LR

Duplicati
.! Eemp

Beim ersten Start ist die Duplicati-Oberflache noch sehr aufgeraumt und besteht im We-
sentlichen aus dem Hauptmen auf der linken Seite. Ist das Browserfenster zu klein, wird
dieses MenU automatisch ausgeblendet und muss zunachst durch einen Klick auf das
dann angezeigte Menisymbol oben rechts geéffnet werden.

Einen Sicherungsauftrag erstellen

Bei allen Grundfunktionen wie dem Definieren eines Sicherungsauftrags oder dem Wie-
derherstellen von Dateien aus einer Sicherung werden Sie von einem Assistenten »an die
Hand genommenc, der Sie der Reihe nach durch alle Schritte fuhrt.

1. Wabhlen Sie im Hauptmenii die Option Sicherung hinzufiigen.

2. Belassen Sie es im ersten Schritt bei der Option Neues Backup | =% Sicherung
konfigurieren, sofern Sie nicht einen zuvor exportierten Siche- hinzufugen 4
rungsauftrag vorliegen haben. (¥ wicderherstelien

Neues Backup hinzuftigen

@ Neues Backup konfigurieren

O Von einer Datel importieren
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3. Geben Sie dann im Feld Name eine Bezeichnung fiir die Sicherung an. Diese dient nur
Ihrer eigenen Orientierung und ist vor allem wichtig, wenn Sie mehrere verschiedene
Auftrdge definieren. Zusatzlich kdnnen Sie bei Description eine kurze Beschreibung
hinterlegen. Diese dient vor allem lhrer eigenen Orientierung.

4. Wahlen Sie dann gdf. eine Verschliisselung fiir die Sicherung aus:
B Duplicati hat eine recht sichere AES-256 Verschllisselung integriert.

B Alternativ kdnnen Sie Gnu Privacy Guard fur mehr Flexibilitat bei der Verschlisse-
lungsmethode wahlen. Allerdings muss dazu die GnuPG-Software auf dem Rech-
ner installiert sein.

B Mit Keine Verschliisselung kénnen Sie auf diesen Schutz auch ganz verzichten.

Allgemeine Sicherungseinslellungen
Allgemeine Sicherungseinslellunger

Name Dokumente

Description (optional) Alle 0 en pe 8 e
Verschlasselung AES-256 Verschlusselung, integriert ™
Passphrase LTI LL I LI Y]

Passphrase wiederholen ..nu.oon-onulool

=n | Erzeugen | Strength. Sehr stark

Kz

5. Nun bestimmen Sie zunachst, wo die Siche-  [iekaier speicher
Lokaler Ordner oder Laufwerk .
Standardprotokolle !

rungsdaten abgelegt werden sollen. Im Aus-
wahlfeld Speichertyp finden Sie eine Vielzahl
von Protokollen und Cloud-Diensten, die
Duplicati direkt unterstiitzt. Um die Daten
auf einer internen oder externen Festplatte
abzulegen, wdhlen Sie ganz oben Lokaler
Ordner oder Laufwerk. Auf diese Variante
gehe ich bei den folgenden Schritten ein.
Wahlen Sie einen anderen Speichertyp, un-
terscheiden sich die vorzunehmenden An-
gaben und Einstellungen entsprechend.

Weitere v
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Haben Sie sich fur Lokaler Ordner oder Laufwerk entschieden, wahlen Sie anschlie-
Bend im Feld Ordnerpfad das Laufwerk und den Ordner aus, in denen die Sicherungs-
daten abgelegt werden sollen. Zur Auswahl stehen alle internen und externen Lauf-
werke lhres PCs. Alternativ kdnnen Sie sich mit Pfad eingeben auch ein Eingabefeld
anzeigen lassen, in dem Sie den vollstandigen Pfad direkt eintippen bzw. einfligen
kdnnen.

Sollte fiir den Zugriff auf den gewahlten Speicherplatz eine Anmeldung mit einem
bestimmten Benutzerkonto erforderlich sein, geben Sie darunter den entsprechen-
den Benutzernamen und das Passwort an.

Sicherungszicl :

Speichertyp v

Pfad eingeben Zeige versteckte Ordner
v =i Computer
» &= C: (Fixed)

w = X-Plane - E: (Fixed)

Ordnerpfad

—| Backup
» = FileHistory
» = X-Plane 11

Benutzername

Passwort

Verbindung prifen

Um sicherzustellen, dass Duplicati - mit oder ohne
Anmeldedaten - der Zugriff auf den gewahlten Spei-
cherort gelingt, klicken Sie auf Verbindung priifen.
Erhalten Sie anschlieBend - ggf. nach kurzer Warte-
zeit - die Meldung Verbindung erfolgreich, passen die
gewadbhlten Einstellungen.

Erfolgreicn

Verbindung erfolgreich!

=

Wurde die Verbindung zum Sicherungsziel einge-
richtet und gepruft, klicken Sie unten rechts auf Weiter.

Im nachsten Schritt wahlen Sie aus, welche Dat(ei)en gesichert werden sollen. Dazu
kdnnen Sie im Abschnitt Benutzer Daten einen oder mehrere der typischen Benut-
zerordner auswahlen. Oder Sie klappen den Eintrag Computer aus und erhalten so
Zugriff auf das vollstandige Dateisystem Ihres PCs. Hangeln Sie sich bis zu den Ord-
nern oder ggf. auch einzelnen Dateien durch, die Sie sichern méchten, und setzen Sie
dort jeweils ein Hakchen. Selbstverstandlich konnen Sie auch bei mehreren Verzeich-
nissen aus verschiedenen Bereichen Hakchen setzen. Wenn Sie einen Ordner zur
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Sicherung auswabhlen, beriicksichtigt Duplicati dessen gesamten Inhalt einschliel3-
lich eventuell enthaltener Unterverzeichnisse.

Qucll-Daten :
D Zeige versteckte Ordner

v & Benutzer Daten
» ¥ = My Documents
» || & My Music
» 8 My Pictures
» [] E@ My Videos
» || B Desktop
» [[] E= Application Nata
» W[ Home
» =il Computer
» 5 Quell-Daten

£

Pfad direkt eingeben Ptad hinzufiigen

11. Duplicati kann eine einmal erstellte Sicherung immer wieder automatisch nach
einem festgelegten Zeitplan durchfiihren. Wahlen Sie dazu im folgenden Schritt die
Option Sicherungen automatisch durchfiihren, und stellen Sie mit den Optionen dar-
unter ein, wann und wie hdufig die Sicherung wiederholt werden soll. Wenn Sie auf
einen Zeitplan verzichten, kdnnen Sie die Sicherung jederzeit nach Bedarf manuell in
der Weboberflache von Duplicati starten.

Zeitplan

Sicherungen automatisch ausfiithren

Wurde ein Zeitpunkt verpasst, startet die Sicherung so bald wie maglich
Nachstes Mal 19:00 25.06.2019
Wiederholen alle 2 age ~

Erlaubte Tage

El

Mo

]

Di

&l

Mi

[

Do

|

Fr

Sa

o o

So
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Filter und Ausschlie8en

Unterhalb der Ordnerauswahl lassen sich bei Bedarf die Abschnitte Filter sowie Aus-
schlieSen ausklappen. Diese bieten lhnen die Mdglichkeit, die zu sichernden Dateien
auf bestimmte Namen, Dateiendungen oder Filtergruppen zu beschranken. So lassen
sich beispielsweise Sicherungen erstellen, die nur Fotos beriicksichtigen. AuBerdem
kénnen Sie bestimmte typische Dateien wie etwa System- oder tempordre Dateien
oder Objekte ab einer gewissen GréRe ausschlieen.

12. Beiden abschlieBenden Optionen kommt es vor allem auf die Einstellung der Siche-
rungs-Aufbewahrung an. Diese bestimmt, wie lange und wie viele Sicherungsversio-
nen aufbewahrt werden und ob Duplicati alte Sicherungen irgendwann automatisch
[6schen darf bzw. soll.

B Meine Empfehlung ist die Option Intelligente Sicherungs-Aufbewahrung. Dabei
I6scht Duplicati automatisch altere Sicherungen, behalt aber jeweils eine der letz-
ten sieben Tage, der letzten vier Wochen und der letzten zwolf Monate bei. Auch
nach einem Jahr haben Sie also noch eine gute Chance, eine intakte Version einer
langst geldschten oder beschadigten Datei wiederzufinden.

B Eine gute Alternative ist Lésche Backups, die dilter sind als. Damit werden Sicherun-
gen automatisch entfernt, wenn sie ein gewisses Alter erreicht haben.

B Firmanche Zweckeistaberauch das simple Behalteeine konkrete Anzahlvon Backups

geeignet. Es stellt sicher, dass jeweils die letzten x Sicherungen vorgehalten werden.
Nach einer erneuten Sicherung wird die jeweils dlteste automatisch geldscht.

Allgemeine Einstellungen

Remote-Volume-GroBe 50 MByte

Optionen fur Profis v

13. Klicken Sie schlieBlich unten rechts auf Speichern, um die Sicherung mit den gewahl-
ten Einstellungen zu Gibernehmen.
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Damitist die erste Basissicherung definiert. Zuriick [
in der Weboberfliche finden Sie nun einen Eintrag |~ Dokumente «

mit dem gewahlten Sicherungsnamen. Wollen Sie Letrtas erfolgraiches Backup: Nis - e
diese Sicherung nun direkt durchfiihren, klicken
Sie dort auf den kleinen Link Jetzt sichern.

[l Duplicati [ ; : |
ki : 166 Dateien (81599 MB] zu erledigen (X
.- s . Dokuments 6 Dateien ( J 2w erledigen O | 1]
¥ Dokumente v
+ S
o3
@

Optionen fiir Profis

Bei diesem Schritt wie auch bei einigen anderen kdnnen Sie sich ganz unten den
Abschnitt Optionen fiir Profis anzeigen lassen. Er ermoglicht es, eine Vielzahl von
zusatzlichen Eigenschaften zu bestimmten, die allerdings nur als einfache englische
Name-Wert-Angaben ausgefiihrt sind. Einige davon sind selbsterklarend. So verhin-
dert disable-on-battery, dass Sicherungen auf einem Notebook durchgefiihrt wer-
den, solange es nur mit Akkuenergie lauft. check-filetime-only beschrankt sich beim
Suchen nach veranderten Dateien auf die Datumsangabe und beriicksichtigt dabei
nicht Umfang und Inhalt, was den Vorgang deutlich beschleunigt. Andere Profiop-
tionen hingegen sind kryptischer und erschlieBen sich nur durch das Studium der
umfangreichen Duplicati-Dokumentation.

Optionen fiir Profis ~

check-filetime-only = “

disable-on-battery “
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Dateien aus einer Sicherung wiederherstellen

Nicht nur im Ernstfall sollten Sie Ihre gesicherten Dateien aus einem Backup wiederher-
stellen kdnnen. Nach dem Einrichten einer Sicherung sollten Sie die Vorgehensweise
mindestens einmal ausprobieren. Nicht nur, damit Sie wissen, wie es geht. Vor allem aber
dient diese Probe dem Test des Backups: Werden tatsdachlich die richtigen Dokumente
gesichert, und lassen sie sich erfolgreich wiederherstellen?

1. Auch fiir das Wiederherstellen von Dateien steht ein Assistent zur Verfligung. Wéahlen
Sie dazu im Hauptmeni Wiederherstellen.

2. Um Dateien aus einer gespeicherten Sicherung wiederherzustellen, wahlen Sie in der
Liste den Eintrag mit dem Namen dieser Sicherung aus und klicken dann unten rechts

auf Weiter.
W 8| [ 0IG00Y - Duplicat x [~ = =
< [ @ localhostA200/ngax/index himls restorestart % = L @
Duplicati o e

-- Beta Keine geplanten Aufgaben I n

i Von wo wollen Sie wiederherstellen?

+ Sicherung

lery Si
@ = tal | gur [
@ u ® D
=R

3. Im anschlieBenden Schritt kdnnen Sie oben bei Wiederherstellen von angeben, welche
Sicherungsversion wiederhergestellt wird. StandardmaBig wahlt Duplicati jeweils die
zuletzt erstellte aus, aber Sie kdnnen auch zu einem éalteren Stand zurtickkehren.

Stelle Dateien von Dokumente wieder her

Neuste

Wiederherstellen von 0:25. Jun. 2019 13:28
Gestern
1:25 Jun. 2019 13:24 I

TPPTTTOTT L

4. Nun geht es daran, den Umfang der wiederherzustellenden Dateien festzulegen. Wol-
len Sie nur eine ganz bestimmte Datei oder etwa bestimmte Dateitypen wiederher-
stellen, kdnnen Sie im Feld Dateien suchen einen Dateinamen oder eine Dateiendung
eintippen und dann auf Suche klicken. Dann werden im Feld darunter automatisch alle
Ordner ausgeklappt, die passende Elemente enthalten. Allerdings sind diese Elemente
noch nicht ausgewahlt. Sie kdnnen also immer noch selbst per Hakchen entscheiden,
was genau wiederhergestellt werden soll.
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Alternativ kdnnen Sie sich auch im unteren Feld durch die in der Sicherung enthalte-
nen Ordner hangeln und jeweils die Dateien oder Ordner mit einem Hakchen mar-
kieren, die Sie wiederherstellen méchten. Um die gesamte Sicherung auszuwahlen,
setzen Sie ein Hakchen direkt beim obersten Knoten. Damit werden automatisch alle
Elemente der Sicherung ausgewabhlt. Klicken Sie dann unten auf Fortfahren.

Bei den Wiederherstellungsoptionen kdnnen Sie oben zundchst bestimmen, ob die ge-
wahlten Elemente am Urspriinglichen Speicherort oder an anderer Stelle wiederherge-
stellt werden sollen.

Vor allem beim Wiederherstellen am urspriinglichen Ort ist es wichtig, ob die wieder-
hergestellten Elemente ggf. die dort vorhandenen gleichnamigen Dateien und Ordner
Uberschreiben sollen. Alternativ kénnen die Namen der wiederhergestellten Elemente
mit einem Zeitstempel versehen werden. Dann sind nach dem Wiederherstellen ggf.
mehrere Versionen von Dateien vorhanden, und Sie kénnen bei Bedarf priifen, mit
welcher Sie weiterarbeiten mochten.

Duplicati merkt sich beim Sichern zu jedem Element auch dessen Eigenschaften wie
Schreib- und Leserechte. Mit der Option unter Berechtigungen wahlen Sie, ob diese
ebenfalls wiederhergestellt werden sollen.

Mit Wiederherstellen unten rechts starten Sie dann den eigentlichen Wiederherstel-
lungsvorgang mit den gewahlten Einstellungen.

Wiederherstellungsoptionen

Wohin sollen die Dateien wiederhergestellt werden?

® uUrsprunglicher Speicherort

O Speicherort auswahlen

Ordnerptad Ziel-Ptad angeben

Wie sollen bestehende Dateien behandelt werden?

@® Uberschreiben

O Mehrere Versionen mit Zeltstempel Im Datelnamen spelchern

Berechtigungen

OSchreib- und Leserechte wiederherstellen

'u'\l'leder?'uerste\len“
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Aus Sicherungsdateien ohne Sicherungsauftrag wiederherstellen

Duplicati speichert Sicherungen in ZIP-komprimierten Archiven, aus denen man sie
allerdings nicht direkt extrahieren kann. Das liegt an der blockbasierten Sicherung, die
immer nur die Teile von Dateien sichert, die sich verandert haben. Trotzdem kénnen
Sie Dateien aus solchen Sicherungen wiederherstellen, selbst wenn der urspriingliche
Sicherungsauftrag dafiir nicht mehr vorliegt. Wahlen Sie dazu beim ersten Schritt des
Wiederherstellens die Option Direkte Wiederherstellung von Sicherungsdateien wdhlen.
Geben Sie dann den Sicherungsort der Archive an, sodass Duplicati sich damit ver-
binden kann. Das Programm analysiert dann den Inhalt dieser Archive. AnschlieBend
zeigt es Ihnen den Umfang der gesicherten Dateien. Sie kdnnen dann wie oben be-
schrieben einzelne Dateien suchen oder Elemente aus dem Verzeichnisbaum auswah-
len und wiederherstellen lassen.

Besonderheiten beim Backup auf externe USB-Medien

Das Sichern von Dateien auf externe USB-Festplatten ist eine besonders sinnvolle Maf3-
nahme. Allerdings macht Windows dies teilweise unnétig kompliziert, da es USB-Fest-
platten beim Einstecken in den PC nicht immer denselben Laufwerkbuchstaben zuweist.
Das wirde Duplicati durcheinanderbringen, wenn der Speicherort wie {iblich mit einem
festen Laufwerk verknUpft ist. Deshalb gibt es flr dieses spezielle Einsatzszenario eine
Losung, mit der Duplicati automatisch erkennt, welches der Laufwerke das richtige ist.

1. Erstellen Sie zunachst auf dem USB-Laufwerk und in dem Ordner, in dem die Siche-
rungsdateien abgelegt werden sollen, eine Textdatei mit einem eindeutigen Namen,
wie etwa duplicati_backup_usb_01.txt. Der Inhalt der Datei ist belanglos, es kommt nur
auf den Namen an.

BIEERYD CH- B

Datei Start Freigeben Ansicht 0

&« v » Backup (G:) » Backup v QO Backup” durchsuchen »

3 Schnellzugriff
@ OneDrive
E Dieser PC

duplicati_backup
¥ e Backup (G) _usb_0T.xt

Backup
- K-Plane (E:)

v |_j MNetzwerk
E cube

1 Element EEEIEI
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2. Erstellen Sie dann, wie oben beschrieben, den Sicherungsauftrag, wobei Sie als Siche-
rungsziel den Ordner auf dem USB-Laufwerk auswahlen.

3. Klappen Sie dann auf derselben Seite die Optionen fiir Profis aus.

4. Wahlen Sie als Erstes aus der Liste die Option alternate-destination-marker aus, und ge-
ben Sie im Feld daneben den Dateinamen der auf dem USB-Medium erstellten Datei
einschlief3lich Endung an, in meinem Beispiel also duplicati_backup_usb_01.txt.

Optionen fur Profis »

alternate-destination- duplicati_backup_usb_01 txt X

marker

5. Flgen Sie dann als zweite Profioption alternate-target-paths hinzu. Hier fligen Sie den
vollstandigen Pfad zum Backup-Ordner ein, den Sie beispielsweise aus der Adresszei-
le des Windows-Explorer tibernehmen kdnnen. In meinem Beispiel lautet dieser G:\
Backup. Wichtig: Ersetzen Sie dabei den Teil, der sich @ndern kann - also den Laufwerk-
buchstaben - durch *. Fiir mein Beispiel miisste hier also *:\Backup stehen.

alternate-target-paths | -\Backup x

Diese Option erlaubt es mehrere Zielpfade ary

6. Nun konnen Sie mit dem Einrichten des Sicherungsauftrags wie gewohnt fortfahren.

Haben Sie eine Sicherung mit diesen Zusatzoptionen erstellt, sucht Duplicati bei jedem
Durchfiihren dieser Sicherung zunéachst in allen Ordnern, die sich mit dem Pfad von alter-
nate-target-paths finden lassen, nach einer Datei mit dem Namen, der in alternate-desti-
nation-marker angegeben ist. Wird es dabei flindig, iibernimmt es fiir diesen Sicherungs-
durchlauf den entsprechenden Laufwerkbuchstaben. Sie brauchen also immer nur das
externe USB-Laufwerk einzustecken. Warten Sie kurz ab, bis Windows dieses erkannt hat,
und starten Sie dann die Sicherung. Duplicati erkennt automatisch das richtige Laufwerk
und speichert die Sicherungsdaten dort ab.

Sie konnen auf diese Weise verschiedene USB-Festplatten mit verschiedenen Sicherungen
verkniipfen. Sie kdnnen aber auch mehrere USB-Medien mit derselben Textdatei markie-
ren, wenn Sie beispielsweise mehrere Laufwerke abwechselnd einsetzen méchten.

Ebenso konnen Sie eine groBere Festplatte mit mehreren Sicherungen verknipfen, in-
dem Sie einfach mehrere Textdateien als Markierung im Sicherungsordner platzieren oder
mehrere Ordner mit jeweils einer Markierungsdatei einrichten.
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Cloud-Backup: Onlinespeicher im Internet als Sicherungsmedium
nutzen

Als Cloud bezeichnet man die riesige, schwer definierbare Datenwolke im Internet. Sie
wird aus den vielen Mdéglichkeiten gebildet, Daten online zu speichern und zwischen sta-
tiondren und mobilen Geraten zu synchronisieren. Auch wenn das Konzept etwas abstrakt
erscheint, nutzen viele diese Cloud heute schon - womaoglich ohne sich dessen bewusst
zu sein. Wenn Sie z. B. fiir Ihre E-Mail-Kkommunikation ein webbasiertes Postfach verwen-
den, machen Sie sich diese Cloud zunutze. Ihre Nachrichten werden nicht mehr lokal auf
Ihrem PC gespeichert, sondern nur noch auf dem Server lhres E-Mail-Betreibers. Sie kon-
nen jederzeit von jedem Ort aus mit beliebigen Gerdten (PC, Mobilgerat, internetfdhiges
TV-Gerét etc.) darauf zugreifen.

Auch beim Speichern von Daten kann lhnen die Cloud wertvolle Dienste leisten. Das Aus-
lagern von wichtigen Dokumenten bringt den Vorteil, dass Sie eine zusatzliche Kopie »au-
Ber Haus« haben. Diese ist selbst bei einer echten Katastrophe wie z. B. einem Brand, der
neben dem PC womdglich auch die Sicherungsmedien wie USB-Laufwerke oder selbst
gebrannte CDs/DVDs in Mitleidenschaft ziehen wiirde, ungefdhrdet. Positiver Nebenef-
fekt: Auf eine solche Kopie in der Datenwolke kdnnen Sie auch von unterwegs jederzeit
zugreifen, falls Sie mal Unterlagen vergessen haben oder tiberraschend benétigen.

Datenschutz beim Onlinespeichern

Die Anbieter von Onlinespeicherplatz wie Google Drive oder OneDrive sorgen in der
Regel mit automatischen Backups etc. fiir die Sicherheit der ihnen anvertrauten Da-
ten. Um einen wichtigen Aspekt allerdings miissen Sie sich selbst kiimmern, namlich
den inhaltlichen Schutz Ihrer Daten. Sensible Daten, z. B. sehr personliche, sollten am
besten nur verschlisselt Gbermittelt werden. SchlieBlich geben Sie diese Daten beim
Hochladen in die Obhut anderer und kdnnen niemals sicher sein, was diese damit
anstellen.

Vorteil fiir OneDrive - direkt ins Betriebssystem integriert

Microsoft selbst mischt im Markt der Cloud-Speicherdienste mit OneDrive kraftig mit.
Deshalb integriert Windows den OneDrive-Zugriff direkt in das Betriebssystem. Wenn Sie
sich mit einem Microsoft-Konto anmelden, geschieht das direkt beim Einrichten Ihres Be-
nutzerkontos, da zu jedem Microsoft-Konto ohnehin ein OneDrive-Speicher gehort.

Um die Verbindung zu einem OneDrive-Konto herzustellen, meldet sich Windows auch
gern direkt nach dem Start mit einem Anmelde-Dialog. Geben Sie hier die E-Mail-Adres-
se und das Kennwort fiir Ihr Microsoft-Konto ein. Sollten Sie noch keines haben oder fiir
diesen Zweck ein neues, separates verwenden wollen, kdnnen Sie einfach eines anlegen.
Solche Konten sind zumindest in der Basisversion kostenlos. Wer mehr Speicherplatz oder
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zusatzliche Leistungen wie etwa Office Online haben mdéchte, kann dies mit kostenpflich-

tigen Abos ergdnzen.

Microsoft OneDrive

abrufen zu konnen.

kieben Sie lhre E-Mail-Adresse ein,

OneDrive einrichten

Legen Sie lhre Dateien auf OneDrive ab, um sie von jedem Gerat aus

Anmelden

OneDrive konfigurieren

Sollten Sie den Anmeldedialog beim Start verpasst haben, kénnen
Sie ihn jederzeit per Klick auf das OneDrive-Symbol im Infobereich
nachholen. Mit einem Rechtsklick darauf 6ffnen Sie das Kontext-
mend, in dem Sie unter anderem die Einstellungen 6ffnen kénnen:

B |n der Rubrik Einstellungen lasst sich
das Autostartverhalten steuern.Wenn
Sie OneDrive gar nicht nutzen méch-
ten, entfernen Sie das Hakchen bei
OneDrive beim Anmelden bei Windows
automatisch starten.

B FEine praktische Funktion ist das auto-
matische Speichern von Fotos und Vi-
deos in der Cloud. Wenn Sie Bilder auf
Ihren PC importieren (bzw. mit einem
Windows-Tablet Bilder aufnehmen),
werden diese automatischin die Cloud
hochgeladen. So haben Sie sofort eine
Sicherungskopie und koénnen Bilder
unkompliziert mit anderen teilen.

Micrasoft OneDrive

Einstellungen  Korto  Automatisch speichern  Metzwerk  Office  Info

neDrive beim Anmelden bei \Windows automatisch starken

| CneDrive zum Abrufen meiner Dateien auf dissem PC verwenden
wheikere Informationen

Microsoft OneDrive

Einstellungen  Konto  Automatisch speichern  Wetzwerk  Office  Info

Dokumente und Bilder

Wihlen Sie, wo Ihre Dokumente und Bilder gespeichert werden sollen,
Dokumente Hur dieser PC ~

Eilder Mur dieser PC ~

Faotos und Yideos

Fatos und Videos automatisch auf Onelrive speichern, wenn ich eine
Kamera, ein Smartphone oder anderes Gerdt an meinen PC anschliebe

Screenshots

[JErstelite Screenshats automatisch auf OneDrive speichern
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B |In der Rubrik Konto kdnnen [ wicrosoft oncorve %
Sie im Bereich OneDrive auf
Ordner wdhlen klicken. Im an-
schlieBenden Dialog legen Sie
fest, welcher der Cloud-Ordner
stets mit lhrem PC synchroni-
siert werden soll. Standardma-
Big werden alle synchronisiert,
aber bei Bedarf bzw. um Trans-
fervolumen zu sparen, kdnnen
Sie dies einschranken.

Ihre OneDrive-Dateien mil diesem PC
synchronisieren

Die Dateien, die Sie synchronisieren, beanspruchen Speicherplatz auf diesem PC.
1 Alle Dateien und Ordner in "OneDrive” synchronisieren
Oder nur diese Ordner synchronisieren:

4[] patesen auberhalb von Ordnemn (3,8 M8)
Bider (2,3M8)

Board Express (2,1K8)

Doaments. (3,1M8)

C-Hai-Anhange (0,0 KD)

Music (5, 1ME)

Ogteae, Urlaub, Meer (1,4ME)

Pilures (16,1M8)
Sommer, Sanne Strand! (73,8 KR)
Urlaub (1,4 M8)

NEEOEIDARE

Speicherart suf Threm PC: C:\UsersiadminiOneDrive
2,2M8 ’ auf C: 199,568 II%‘ Holrechen

OneDrive genau wie ein lokales Laufwerk nutzen

Ist der OneDrive-Zugang einmal eingerichtet, konnen Sie auf dem Desktop und in den
dazugehdrigen Anwendungen lhren OneDrive-Speicher genauso wie ein direkt in den PC
eingebautes Laufwerk oder eine angeschlossene USB-Festplatte nutzen:

B |Im Windows-Explorer finden Sie links im Navigationsbereich nun einen eigenen One-
Drive-Eintrag. Darliber konnen Sie den Onlinespeicherplatz jederzeit 6ffnen und da-
rauf zugreifen. Der Datenaustausch kann wie gewohnt erfolgen, also beispielsweise
auch per Drag-and-drop mit anderen Ordnern.

B OneDrive
[ECINN Start  Freigeben  Ansicht [7]
[ -
f U R | [ verschieben nach = 3€ Loschen ~ g | 4 Eanes auswanien
W f1- Al 12 Nichts auswahlen
An Schnellzugritf Kopicren Einfugen Chcirennath =Tl Umbenennen  Neuer Eigenschaften &
anhsTien ] RTINS b v 7 Auswah! umkehren
LWischenablage OrQanisieren MNeuw Ornen Auswanien
« « 4 6@ » OncDrive » v ©  "OneDrive” durchsuchen ¥
= .,.
» # Schnellzugrff N ‘- —
: A A iy =
v @ Unelrive . ) . - &
. Board Express o ' ® ' ® ® ® . ® —
> & Documents Board Express Documents Music Ostsee, Urlaub, Pictures Sommer, Sanne
& Music Meer Strand!
& Ustsee_ Urdaub, Meer .
5 ) Pictures >
So r, Sonne Strand! g &> [ 4
- mmer, nne sran n . u
s ™
= Deeric Ribliatheken - Defenderidware.  Finladung.mareln Palicyl ink het Pralog.dare Sreeenshint
Verkna dent )
> 'm Biblivtheken ¥ erknipfung 8 clael (png
31 Elemente
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B Ebenso kénnen Sie in Desktop-Anwendungen Dokumente direkt von OneDrive 0ff-
nen oder sie dorthin speichern. Auch hier kdnnen Sie Ihr OneDrive in den Dialogen
direkt auswahlen und wie bei einem lokalen Ordner verwenden. Spezielle Funktionen
wie beispielsweise das automatische Speichern von Dokumenten alle x Minuten klap-
pen dabei ebenfalls wie gewohnt.

E Speichern unter

« v » OneDrive » Documents » v O "Documents" durchsuchen »
Organisieren ~ Meuer Ordner = - 0
~ ~
3 Schnellzugriff
@ OneDrive =
-~
@ Board Express 0 0 0 0
@ Documents Haus Lisa Office Lens Papyrus
@ Music
@ Qstsee, Urlaub, Meer
ol et ) J J @
@ Somrmer, Sonne Strand!
[ Dieser PC Awiard GREYHOUMND Ideen Motizbuch van
- w Walfrarm w
Dateiname: | Kalkulation.rtf] -
Dateityp: | Textdateien (*.bet) ~
A Ordner aushlenden Codierung: | AMNSI ~ Speichern k Abbrechen

Durch die Integration von OneDrive direkt in das Windows-Betriebssystem ist eine voll-
kommen transparente Nutzung des Onlinespeichers moglich. Der Anwender bemerkt
dabei in der Praxis keinen Unterschied, ob er seine Dokumente auf seiner Festplatte
oder direkt im Onlinespeicher ablegt (abgesehen von einer zeitlichen Verzégerung
bei umfangreicheren Dokumenten). Selbst beim Suchen nach Dateien bericksichtigt
Windows automatisch die Dokumente, die auf einem verbundenen OneDrive abgelegt
sind. Dieser unkomplizierte Zugriff macht das Nutzen von OneDrive sehr viel attraktiver.
Insbesondere wenn Sie mehrere verschiedene Rechner nutzen (beispielsweise einen PC
und ein Tablet), brauchen Sie sich um das Abgleichen von Datenbestanden keine Gedan-
ken mehr zu machen.

Dateien ganz nach Bedarf synchronisieren

Wenn Sie OneDrive auf mehreren Geraten nutzen, konnen Sie damit sehr flexibel den Da-
tenbestand |hrer Rechner abgleichen. Dazu konnen Sie fiir jedes Gerat individuell fest-
legen, welche Ordner und Dateien automatisch und welche nur bei Bedarf synchronisiert
werden sollen. Davon profitieren insbesondere mobile Gerate mit begrenztem Speicher-
platz, da man sich bei diesen auf die wesentlichen Dateien fiir die Synchronisierung be-
schranken kann.
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Dateien im On-Demand-Modus

Die Vorgehensweise ist recht einfach: Wenn von einem Gerat neue Ordner oder Datei-
en im OneDrive-Speicher abgelegt werden, werden diese auf allen anderen Geraten zu-
nachst mit dem Verfuigbarkeitsstatus Verfiigbar, wenn online gefiihrt. Diese Daten werden
nicht automatisch synchronisiert. Aber die anderen Gerdte erhalten Informationen dar-
Uber. Wenn Sie den OneDrive-Ordner 6ffnen, werden die entsprechenden Eintrdge also
angezeigt.

Bildtools
Datei Start Freigeben Ansicht Verwalten o
.J\ r g o
|~ *@ Heimnetzgruppe erstellen ader beitreten B =
Ll = grupy
=
Freigabe E-Mail ZIP 28 Restimmte Personen... Zugriff  Erweiterte
= entfernen  Sicherheit
Senden Freigeben tir
e v A > OneDrive * Urlaub v U "Urlaub” durchsuchen o]
IMG_1056 IMG_1058
S JPG Datei @ PR NG Datei
309 KB 506 KB
- IMG_1059 IMG_1123
© JPG-Dalei & JPG-Dalei
295 KB 306 KB
4 Hemente —

Die Symbole im Windows-Explorer zeigen den Verfiigbarkeitsstatus an.

Solange Sie solche Ressourcen auf einem bestimmten Gerat nicht 6ffnen, bleibt es dabei.
Es wird also kein lokaler Speicherplatz auf dem Gerat verwendet. Dafiir stehen die Res-
sourcen aber auch nur zur Verfligung, solange das Gerédt online ist.

Wenn Sie eine Datei erstmals auf einem Gerat 6ffnen, wird sie auf das lokale Gerat Ubertra-
gen und der Verfugbarkeitsstatus in Auf diesem Gerdit verfligbar geandert. Ab sofort wird
diese Datei regelmaBig synchronisiert und steht auch im Offlinemodus zur Verfligung.
Méochten Sie das wieder @ndern und den belegten Speicherplatz auf dem Gerat einspa-
ren, klicken Sie mit der rechten Maustaste auf das Objekt und wahlen im Kontextmenii
Speicherplatz freigeben.

Die Verfligbarkeit nach Bedarf steuern

Wenn Sie mochten, dass Dokumente oder Ordner lokal synchronisiert werden und da-
durch auch offline zur Verfligung stehen, kénnen Sie auch direkt den Verfligbarkeitsstatus
andern, ohne sie zu 6ffnen. Klicken Sie dazu mit der rechten Maustaste auf den Ordner
oder die Datei, und wahlen Sie im Kontextmenul Immer behalten auf diesem Gerdt. Dann
wird diese Ressource mit in die Synchronisierung aufgenommen, steht auch offline zur
Verfiigung, und lokale Anderungen daran wirken sich auf allen anderen Geriten aus.
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Auf einzelnen Geraten immer alles synchronisieren

Diese Einstellung wird geratespezifisch vorgenommen. Sie miissen den Vorgang also auf
jedem Gerat wiederholen, auf dem diese Daten synchronisiert werden sollen. Anders
gesehen, haben Sie so aber eben auch die Mdglichkeit, bei jedem einzelnen Gerat genau
festzulegen, was lokal synchronisiert werden soll und was nicht.

Wenn Sie aber bei einem bestimmten Gerat keinerlei Platzprobleme haben und bei die-
sem grundsatzlich immer alle OneDrive-Daten synchronisieren méchten, kdnnen Sie die
Funktion fur dieses Gerat abschalten:

1. Offnen Sie dazu (iber das OneDrive-Symbol im Infobereich die Einstellungen.
2. Wechseln Sie dort in die Rubrik Einstellungen.

3. Entfernen Sie hier ganz unten im Bereich Dateien bei Bedarf das Hakchen vor der Opti-
on Sparen Sie Platz, und laden Sie Dateien herunter, wenn Sie sie verwenden.

Microsoft OneDrive

Einstellungen Konto  Automatisch speichern  Netzwerk Office  Info
Allgemein
OneDrive beim Anmelden bei Windows automatisch starten
[ onebrive zum Abrufen meiner Dateien auf diessem PC verwenden
Weitere Informationen
Benachrichtigungen
Benachrichtigung anzeigen, wenn Personen mit mir teilen oder meine

geteilten Dateien bearbeiten

Dateien bei Bedarf

0 Sparen Sie Platz, und laden Sie Dateien herunter, wenn Sie sie
verwenden.

o1 | st

15.4 Der abgesicherte Modus als Option im Startmenii

Verschiedene Anleitungen in diesem Ratgeber verwenden den abgesicherten Modus von
Windows. Gerade bei Startschwierigkeiten reicht es manchmal schon, Windows einmal im
abgesicherten Modus und anschlieBend gleich wieder normal zu starten.

Méchten Sie den abgesicherten Modus regelmaflig verwenden und vor allem im Notfall
ohne Tastenkiirzel oder Klickorgien direkt verfiigbar haben, sollten Sie einen Eintrag dafiir
direkt im Bootmanager platzieren (wie dies bei friiheren Windows-Versionen standardma-
Big der Fall war).
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1. Offnen Sie eine Eingabeaufforderung mit Administratorrechten mit Rechtsklick auf
das Windows-lcon links unten.

2. Geben Sie hier diesen Befehl ein:
bcdedit /enum /v

3. Suchen Sie in der so erzeugten Liste den Eintrag, bei dem in der Zeile description die
Bezeichnung der richtigen Windows-Version steht (also beispielsweise Windows 10).

4. Notieren Sie sich bei diesem Eintrag den Wert der Zeile Bezeichner. Am besten aber
kopieren Sie ihn mit (Sirg)+(C] in die Zwischenablage.

5. Tippen Sie als Nachstes den folgenden Befehl ein. Flir <Bezeichner> fligen Sie den in
Schritt 4 gemerkten bzw. kopierten ID-Code ein. In den Anfliihrungszeichen kénnen
Sie auch einen eigenen pragnanten Text verwenden.

bcdedit /copy <Bezeichner> /d«
"Windows 10 - Abgesicherter Modus"

B Administrator: Fingabeauffordening - n ®

ecec@fB2fezb}

menupolicy

C : \WINDOW: edit / [5bb G ll /d "Windows 18 - Abgesicherter M

6. SchlieBen Sie die Eingabeaufforderung, und rufen Sie im Startmeni msconfig auf.

7. Wechseln Sie in die Kategorie Start, und markieren Sie den nun neu hinzugekomme-
nen Eintrag mit der von lhnen festgelegten Bezeichnung.

8. Wahlen Sie im Bereich Startoptionen die Option Abgesicherter Start mit der Einstellung
Minimal.
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9. Klicken Sie unten auf OK, und bestatigen Sie auf Nachfrage mit Neu starten.

Allgemein Start  Dienste  Autostart Tools

Windows 10 (C:\WINDOWS) : Aktuelles Betriebssystem; Standardbetriebssystem
Win10 IP (\Device'HarddiskVolumes \Windows

Windows 10 - Abgesicherter Modus (C:WINDOWS)

Erweiterte Optionen... Als Standard Léschen
Startoptionen Timeout:
Abgesicherter Start [JKein GUI-Start @ Sekunden
(® Minimal [ startprotokalierung
Alternative She [ Basisvideo
() Active Directory-Reparatur [Bs-startinformationen [ starteinstellungen sollen

immer gelten

(O Netzwerk

Abbrechen Ubernehmen Hilfe

Der PC startet dann neu. Haben Sie mehr als ein Betriebssystem installiert, zeigt der Boot-
manager lhnen dabei eine Auswabhlliste an, in der ab sofort auch der neu erstellte abge-
sicherte Modus zu finden ist. Haben Sie nur eine Windows-Version installiert, miissen Sie
wie friher im richtigen Moment driicken, um diese Auswahlliste auf den Bildschirm
zu holen.

Die Betriebssystemauswahl verzégern

In der Rubrik Start (siehe oben) finden Sie rechts die Einstellung Timeout. Hier konnen
Sie in Sekunden (zwischen 3 und 999) abgeben, wie lange der Auswahldialog beim
Start des PCs angezeigt werden soll. Ganz auf 0 reduzieren kdnnen Sie die Zeit hier
also nicht. Das geht aber in der Systemsteuerung unter System, dann links mit einem
Klick auf Erweiterte Systemeinstellungen und im anschlieBenden Dialog im Abschnitt
Starten und Wiederherstellen auf Einstellungen. Im so geoffneten Meni kdnnen Sie
oben bei Systemstart das Standardbetriebssystem wahlen sowie den Auswahldialog
beim Start sowie dessen Anzeigedauer steuern.
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Eingabeaufforderung vs. PowerShell

16. Wichtige Werkzeuge fiir Wartung und
Problemlésung

Ohne die richtigen Werkzeuge geht es nicht, und mit den richtigen Werkzeugen geht es
auch nur, wenn man damit umgehen kann. Deshalb stelle ich Ihnen in diesem Kapitel
einige wichtige Werkzeuge vor, auf die in diesem Buch an verschiedenen Stellen zuriick-
gegriffen wird.

Falls Ihnen diese Programme und Funktionen noch nicht vertraut (genug) sind, konnen
Sie sich hier in aller Ruhe einarbeiten. In den weiteren Kapiteln verweise ich dann jeweils
nur kurz hierhin und beschranke mich ansonsten auf die wesentlichen Schritte.

16.1 Eingabeaufforderung vs. PowerShell

In diesem Buch finden Sie immer wieder die Aufforderung, eine Eingabeaufforderung
(meist als Administrator) zu 6ffnen. Allerdings behandelt Microsoft diese Eingabeauf-
forderung zunehmend stiefmutterlich und tauscht sie an immer mehr Stellen durch die
Windows PowerShell aus. Die kann auch vieles (und sogar einiges mehr), lasst sich aber
haufig etwas umstandlicher bedienen.

Deshalb an dieser Stelle einige Hinweise, wie Sie in jeder Situation schnell eine Eingabe-
aufforderung 6ffnen kénnen.
Eingabeaufforderung im Startmenii

Ein recht kurzer Weg zur Eingabeaufforderung fiihrt Giber das Kontextmeni des Windows-
Symbols ganz links in der Taskleiste. Klicken Sie dieses mit der rechten Maustaste an (und
nutzen das Tastenkiirzel (s8)+(X]), 6ffnen Sie damit ein Menii mit vielen praktischen Abkiir-
zungen zu verschiedenen Systemeinstellungen und -funktionen.

Urspriinglich fanden sich hier auch zwei Eintrage fiir die Eingabeaufforderung (mit und
ohne Administratorrechte), aber stattdessen hat inzwischen auch hier die PowerShell Ein-
zug gehalten.

Das lasst sich aber leicht andern:

1. Offnen Sie die Einstellungen in der Kategorie Personalisierung/Taskleiste.
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2. Suchen Sie hier im Abschnitt Taskleiste fixieren die Option Beim Rechtsklick auf die
Schaltfldiche ,Start” oder beim Driicken von Windows-Taste+X ,Eingabeaufforderung” im
Mendti durch ,Windows PowerShell” ersetzen, und schalten Sie diese aus.

Linstellungen m] s
@ Startseite Taskleiste
Einstellung suchen R | Taskleiste fixieren

@ «n

Personalisierung
Taskleiste im Desktopmodus automatisch ausblenden

b4 Hintergrund @D aus
Taskleiste im Tablet-Modus automatisch ausblenden

&3 Farben
@ D hus

Sspenbildedm Kleine 5chaltflichen der Taskleiste verwenden

=2 Designs @ Aus
.Aero Peek” fiir die Desktopvorschau verwenden, wenn der

A Schriftarten Mauszeiger auf die Schaltfliche .Decktop anzeigen” am Ende der
Taskleiste bewegt wird

55 Start @ Aus

I 1 Tasklciste Beim Rechtsklick auf die Schaltflache .Start” oder beim Dricken

von Windows-Taste+X ,Eingabeaufforderung” im Meni durch
~Windows PowerShell” crsctzen

@ D Aus

Danach werden im Kontextmenti der Taskleiste
wieder die Eintrdge fir die Eingabeaufforde-
rung angezeigt.

Datentragerverwaltung

Computerverwaltung

Eingabeaufforderung

Eingabeaufforderung (Administrator)

Task-Manager
Einstellungen
Explorer
Suchen

Ausfahren

Herunterfahren oder abmelden

Desktop
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Eingabeaufforderung vs. PowerShell

Eingabeaufforderung trotz PowerShell

Ubrigens: Selbst wenn lhnen irgendwo die PowerShell anstelle der Eingabeauf-
forderung begegnet, brauchen Sie sich davon nicht beeindrucken zu lassen. Geben
Sie einfach in der PowerShell den Befehl cmd ein. Dann erhalten Sie innerhalb der
PowerShell eine vollwertige Eingabeaufforderung im selben Ordner, wo Sie die Be-
fehle ebenso eingeben konnen.

2 Windows PowerShell

.116]
1le Rechte wvorbehalten.

Eingabeaufforderung im Windows-Explorer zuriickholen

Wenn Sie im Windows-Explorer bei gedriickter ({t_J-Taste PR S
die rechte Maustaste driicken, 6ffnen Sie damit das er- Sortieren nach >
Gruppieren nach >

weiterte Kontextmendi, in dem es im Vergleich zum ein-
fachen Kontextmeni einige zusatzliche Eintrage gibt.
Mein Favorit darunter ist Eingabeaufforderung hier 6ff-
nen. Damit 6ffnet man eben eine Eingabeaufforderung

Aktualisieren

Ordner anpassen...

Einfiigen

Verknapfung einfigen

direkt in dem Ordner, der gerade im Windows-Explorer Eingsbeaufforderung hier ffnen
angezeigt wird. Das ist praktisch, beispielsweise wenn PowerShell-Fenster hier offnen
Sie in diesem Ordner ein Kommandozeilenprogramm Fréigebentar 7

mit bestimmten Parametern ausfiihren mochten. Neu >

Eigenschaften

Leider ist genau dieser Eintrag seit dem Windows 10 Creators Update standardmaBig ver-
schwunden und durch PowerShell-Fenster hier 6ffnen ersetzt worden. Uber einen bestimm-
ten Registry-Schliissel konnen Sie ihn zuriickholen und wahlweise anstelle oder parallel
zum PowerShell-Eintrag anzeigen lassen. Leider ist daflir etwas Vorarbeit erforderlich.

1. Offnen Sie den Registry-Editor (Grundlagen dazu finden Sie ab Seite 301).

2. Navigieren Sie zum Schllssel Computer\ HKEY_CLASSES_ROOT\ Directory\ Background\
shell. Tipp: Der Registry-Editor hat eine bearbeitbare Adresszeile mit Autovervollstan-
digung. Sie brauchen sich also nicht durch die Registry-Knoten zu klicken, sondern
konnen den Pfad des Schliissels auch eintippen.
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3. Nun miissen Sie den Besitz dieses Schliissels (ibernehmen, damit Sie Anderungen
daran vornehmen kénnen. Klicken Sie dazu mit der rechten Maustaste auf den Un-
terschlissel cmd, und wéhlen Sie Berechtigungen.

4. Klicken Sie im anschlieBenden Dialog unten links auf Erweitert.

5. Nun klicken Sie oben bei Besitzer auf Andern.

6. Tippen Sie im leeren Eingabefeld Ihren Benutzernamen ein. Sollten Sie unsicher sein,
konnen Sie mit Erweitert und dann Jetzt suchen eine Suche nach dem genauen Na-
men durchfiihren.

7. Ubernehmen Sie die Anderung mit OK, bis Sie zum Dialog mit den einfachen Berech-
tigungen zuriickgelangen.

8. Wahlen Sie dann in der oberen Liste den [ ursmm—m
Eintrag Administratoren aus. —

9. Aktivieren Sie dann fur diese in der un- Gruppen- oder Benutzemamen:
teren Liste den Vollzugriff, und schlieBen [ ALLE ANWENDUNGSPAKETE

. . . 5-1-15-3-1024-1065365936-1281604716-3511738428-1654. .
Sie den Dialog mit OK. H2.5YSTEM
. .  Administratoren Administrataren)
10. Nach diesem »Vorgeplankel« brauchen $2 Boraitzor (BIGBOY\Berutzer)

Sie nur noch auf der rechten Seite des Re-
gistry-Editors den Eintrag HideBasedOn-

SR Trustedinstaller

Hinzufligen... Entfemen

Ve/OClty/d ZU |6$Chen. Berechtigungen fir "Administratoren”
Zulassen Verweigem
Alternativ konnen Sie ihn durch ShowBa- Vollzugt 0
sedOnVelocityld ersetzen, was das spitere Lesen |
. Spezielle Berechtigungen

Wiederherstellen des Ausgangszustands
etwas erleichtert. Dasist der entscheiden-
de Schritt, der aber leider erst méglich ist, e o pezele Enwetet
wenn Sie wie beschrieben den Besitz des
Schlissels tibernommen und den Vollzu- e

griff aktiviert haben.

i.. Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten Hilfe

Computer\HKEY_CLASSES ROOT\Directory\Background\shell\cmd

v Background
v shell

4 HideRased OnVelncityld

Powe | omd

H command

¢ .| Powershell

] command
shellex

Defaultlcon ~

DirectDraw || Mame Typ Daten
D!rEctDraw? ) Va_b] (Standard) REG_SZ @shell32.dI1.-8506
DirectDrawClipper _ab] Extended REG 57
Nirect - y

v reeTen 28| NoWerkingDirectory REG 57

RFG_MWORD hI0DO0ND (M)

Das wars auch schon. Nach einem Neustart des Windows-Explorer wird der Eintrag Ein-
gabeaufforderung hier 6ffnen wieder angezeigt. Der PowerShell-Eintrag bleibt bestehen,
sodass Sie nun beides tun kdénnen, was ja an sich perfekt ist. Aber falls der PowerShell-
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Systemdetails im Task-Manager analysieren

Eintrag Sie stort, kdnnen Sie diesen entfernen. Die Vorgehensweise dazu ist ahnlich, wie
oben beschrieben: Offnen Sie wiederum den Schliissel Computer\HKEY_CLASSES_ROOT\
Directory\Background\shell\cmd, (ibernehmen Sie nun aber den Besitz des Unterschlus-
sels Powershell, und ersetzen Sie dort dann den Eintrag ShowBasedOnVelocityld durch
HideBasedOnVelocityld.

Eingabeaufforderung in einem bestimmten Pfad 6ffnen

Wenn Sie nur gelegentlich eine Eingabeaufforderung in einem bestimmten Ordner
6ffnen moéchten, brauchen Sie nicht gleich Anderungen an der Registry vorzuneh-
men. Merken Sie sich stattdessen diesen einfachen Trick: Navigieren Sie mit dem
Windows-Explorer in den gewiinschten Ordner. Klicken Sie dann in die Adresszeile,
und tippen Sie dort anstelle des Ordnerpfads einfach nur cmd ein. Dann wird eine
Eingabeaufforderung im gerade gedffneten Ordner gestartet.

16.2 Systemdetails im Task-Manager analysieren

Der Task-Manager gehért schon seit den friihen Anfangen zum Windows-Betriebssystem
und hat in all den Jahren nur relativ selten Neuerungen erfahren. Erst in seiner jetzigen
Form ist er aber so richtig informativ und hilfreich und wird deshalb auch an mehreren
Stellen in diesem Buch zur Analyse eingesetzt. Sollten Sie mit diesem wichtigen Werkzeug
noch nicht vertraut sein, finden Sie hier eine kurze Einflihrung, wo Sie den Task-Manager
finden und wie Sie ihn optimal nutzen kdnnen.

Den Task-Manager jederzeit schnell
aufrufen

Symboallcisten

Suchen

Wenn Sie von Windows XP kommen, sind Sie /' Cortena-Schaltflache anzeiqen

vielleicht noch an den traditionellen Windows- # TR s

Griff _|_+ gewdhnt, um den Task- Kontakie auf der Toskleiste anzeigen
Manager zu starten. Der bringt aber schon seit Windows Ink-Arbeitsbereich anzeigen (Schafliche)
Windows Vista »nur« einen Verwaltungsbild- Rildschirmtactatue anzeigen (Schalftiche)
schirm hervor, auf dem Sie dann in einem zwei- Fenster dheriappen

ten Schritt (unter anderem) den Task-Manager Fenster gestapelt anzzigen
auswahlen kénnen.

Fenster nebeneinander anzeigen

Desktop anzeigen

Schneller geht es auf anderen Wegen:

Task-Manager

L3

" Alle Taskleisten fixieren

B Wenn Sie ein einpragsames Tastenkiirzel be-
vorzugen, gewdhnen Sie sich an (Strg)+(£_J+

&

2¥ Taskleisteneinstellungen
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B Mit einem Rechtsklick auf einen freien Bereich der Startleiste konnen Sie Task-Manager
im Kontextmenu auswahlen.

B Tippen Sie im Startmeni task ein. Dann kdnnen Sie links Task-Manager auswahlen.

Egal, welche Variante Sie wahlen, der Task-Manager prdsentiert sich beim ersten Start
zunachst in seiner minimalistischen Variante, in der er einfach nur die laufenden Apps
anzeigt, wobei Desktop- und Touch-Apps gleichberechtigt behandelt werden. Hier kén-
nen Sie nur eine der Apps auswahlen, beispielsweise wenn sie nicht mehr auf Eingaben
reagiert, und mit der Schaltflache unten rechts den dazugehérenden Task beenden.

Um alle Funktionen des Task-Managers nutzen
zu koénnen, klicken Sie am besten direkt nach
dem (ersten) Start einmal unten links auf Mehr
Details, damit der Task-Manager sich lhnen in
seiner vollen Pracht erschlief3t! Das Programm
merkt sich diese Einstellung und startet ab
dann immer in der Detailansicht, solange Sie £\ b pessis Task beendan
dies nicht wieder dndern. -

Datei  Optionen  Ansicht

@ Firefox (32 bit)
E Fotos
& Google Chrome

E Microsoft Edge

Prozesse |eistung App-Verauf Autostart Benutzer Details Dienste

- 3% 47% 6% 0%
MName Status CPU Arbeitss... | Datentrd... MNetzwerk
A

Apps (6)
@ Firefox (32 bit) 0,1% 71,1 MB 0,1 MB/s 0 MBit/s
[ Fotos 0%  395MB OMB/s 0 MBit/s
€ Google Chrome 0,2% 26,5 MB 0 MB/s 0 MBit/s
E Microsoft Edge 0% 18,3 MB 0 MB/s 0 MBit/s
1F Task-Manager 1,1% 9.8 MB 0 MB/s 0 MBit/s
‘3 Windows-Explorer 0% 244 MB 0 MB/s 0 MBit/s

Hintergrundprozesse (47)

% Apache HTTP Server 0% 0.4 MB 0 MB/s 0 MBit/s
% Apache HTTP Server 0% 0.4 MB 0 MB/s 0 MBit/s
[#=] Application Frame Host 0% 6,3 MB 0 MB/s 0 MBit/s
] Bluetooth Radic Management S... 0% 0,3 MB 0 MB/s 0 MBit/s
[#z] Browser_Broker 0% 2,1 MB 0 MB/s 0 MBit/s
[€] cortana 0%  266MB OMB/s  OMBit/s
Weniger Details Task beenden

In der Variante mit vollen Details gibt sich der Task-Manager wesentlich informativer.
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Task-Manager in der bevorzugten Registerkarte starten

Der Task-Manager kann eine ganze Reihe von Informationen sichtbar machen, die er in
verschiedene Register unterteilt. StandardmaBig startet er — in der Variante fiir mehr De-
tails — immer mit der Registerkarte Prozesse. M6chten Sie beispielsweise die Leistung von
Prozessor, Speicher und Netzwerk untersuchen, miissen Sie immer erst ins entsprechende
Register wechseln.

Wenn Sie meist eine ganz bestimmte Registerkarte des Task-Managers nutzen, kdnnen Sie
nun einstellen, dass er beim Start stets automatisch dieses Register 6ffnen soll.

1. Klicken Sie im Task-Manager (in der Ansicht mit mehr Details) im Menu auf Optionen/
Standardregisterkarte festlegen.

2. Im so gedffneten Untermeni finden Sie Eintrage fiir jedes der Register des Task-Ma-
nagers.

3. Klicken Sie einfach auf die Registerkarte, die der Task-Manager beim Offnen standard-
maBig anzeigen soll.

i Task-Manager

Datei  Optionen  Ansicht
Prozes Irmmer irm Vordergrund Fails Dienste

~  Mach Programmstart minimieren

Aushlenden, wenn minimiert 3% 22%
M tss...
ame Standardregisterkarte festlegen » '~ Prozesse L
App: Wollstandigen Kontonarnen anzeigen LalE g
= App-yerlauf N
=] Werlauf fir alle Prozesse anzeigen Start
17l Task-Manager Benutzer MEB
. : Details
Hintergrundprozesse (58)
Dienste
8] Antimalware Service Executable e Y MB

16.3 Windows-Registry sicher bearbeiten

Die Registrierungsdatenbank (im Folgenden kurz als Registry bezeichnet) ist die zentrale
Konfigurationsdatenbank bei Windows-Betriebssystemen. Sie umfasst aber nicht nur die
Informationen fir Windows selbst, sondern auch fur die meisten installierten Anwendun-
gen.Wahrend friiher alle Einstellungen auf diverse Initialisierungsdateien verteilt wurden,
werden all diese Daten inzwischen zentral erfasst und verwaltet. Deshalb finden sich fir
fast alle Programme, Funktionen und Parameter von Windows Einstellungen in der Regis-
try, auch wenn diese auf »offiziellen« Wegen nicht verandert werden kénnen.

Auf Websites, in Zeitschriften oder Blichern finden sich immer wieder Hinweise auf Re-
gistry-Einstellungen. Auch in diesem Buch haben wir an verschiedenen Stellen auf solche
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Einstellungen verwiesen. In diesem Kapitel zeige ich Ihnen, wie Sie solche Einstellungen
vornehmen kénnen und worauf Sie beim Arbeiten mit dem Registry-Editor achten sollten.

Die Struktur der Registrierungsdatenbank
Die Registry besteht aus fiinf Hauptkategorien, auf die alle Eigenschaften verteilt sind.

Diese Hauptkategorien spiegeln das grundlegende Konzept der Datenverwaltung
bei Windows wider:

B HKEY_CLASSES_ROOT enthélt die Verknlpfungen von Dateitypen mit Anwendun-
gen und ist eigentlich ein Teil von HKEY_LOCAL_MACHINE\Software. In der Regel
dirften hier keine Eingriffe notwendig sein, da sich diese Einstellungen komfor-
tabler Gber den Windows-Explorer vornehmen lassen.

B HKEY_CURRENT_USER umfasst die benutzerspezifischen Einstellungen des aktuell
angemeldeten Benutzers. Dabei handelt es sich streng genommen um einen Teil
von HKEY_USERS, der bei der Anmeldung jeweils abhdangig vom Benutzer erstellt
wird.

B HKEY_LOCAL_MACHINE enthdlt alle Konfigurationsdaten des PCs, also alle Daten
der installierten Hard- und Software.

B HKEY_USERS beherbergt die Profile aller auf dem Rechner registrierten Benutzer.
Hier finden sich also alle benutzerspezifischen Daten.

B |n HKEY_CURRENT_CONFIG finden sich die Informationen zum Hardwareprofil, mit

dem der PC gestartet wurde. Dies ist insbesondere von Bedeutung, wenn fiir den
Rechner mehrere Hardwareprofile vorliegen.

Detaileinstellungen in der Registry finden und bearbeiten

Mit dem Registry-Editor befindet sich im Lieferumfang von Windows ein einfaches Pro-
gramm zum Bearbeiten der Registry-Optionen. Es ist zwar nicht besonders komfortabel,
bietet dafiir aber Zugriff auf wirklich alle Funktionen und Einstellungen von Windows und
den meisten installierten Anwendungsprogrammen.

Den Registry-Editor starten

Der Registry-Editor versteckt sich zwar ein wenig, kann aber genau wie andere System-
tools einfach per Startbildschirm aufgerufen werden:

1. Um den Registry-Editor zu starten, 6ffnen Sie zundchst das Startmendi.
2. Tippen Sie hier den Befehl regedit ein.

3. Windows zeigt dann in der Regel ganz oben in der Trefferliste den Eintrag regedit an.
Klicken Sie mit der linken Maustaste darauf, oder driicken Sie einfach (<.
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Alle Apps Dokumente Enstellungen Web Mehr =

Héchste Ubereinstimmung

@
ﬁn Registrierungs-Editor > o
App -
web durchsuchen . -
Registrierungs-tditor
P regedit - wehergebnisse anzeigen > App

Ottnen

Als administrator ausfuhren
Daleispeicherort 6ffnen

An "Start" anheften

An Taskleiste anheften

H £ regedit

4. Da fur Eingriffe an der Registry Administratorrechte bendtigt werden, missen Sie ggf.

eine Rickfrage der Benutzerkontensteuerung beantworten. Dann startet der Regis-
try-Editor.

In der Oberflache des Registry-Editors navigieren

Der Registry-Editor ahnelt optisch und von der Bedienung her dem Windows-Explorer,
sodass man sich schnell zurechtfinden kann. Dabei ist der Registry-Editor etwas einfacher
gestrickt und bietet dementsprechend weniger Funktionen an.

[# Registrierungs-Editar = (m} X
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL MACHINE\SOFTWARE\Microseft\Windows NT\CurrentVersion'\AppCompatFlags
N Windows Embedded A || Name Typ Daten
W?ndnws Mail. E_FJ(StandardJ REG_SZ (Wert nicht festgelegt)
Windows Media Device Man 2| ArmiHiveOw... REG_DW 101
W!ndnws Med!a Foundation E;'_cﬂAmiHivePer... REG_DW 101)
Windows Media Player N35 gﬂMierrComp..‘ REG_EXP.. %:SystemRoot%\System32\MirrorDrvCompat.dil
Windows Messaging Subsys -
~ Windows NT
v CurrentVersion
) Accessibility
AdaptiveDisplayBright
AeDebug
AppCompatFlags
ASR
Audit
BackgroundModel
ClipSvC
Compatibility32 W
< >
|

In der linken Spalte finden Sie anstelle von Ordnern die Struktur der Registrierungs-

datenbank wieder. Sie beginnt ganz oben mit Computer und zerfdllt dann in finf

Hauptkategorien, die ihrerseits wiederum in zahlreiche Rubriken und Unterrubriken
unterteilt sind.

Markt
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B Um eine der Hauptkategorien oder eine der Rubriken darin zu 6ffnen, klicken Sie ge-
nau wie im Windows-Explorer auf das kleine Symbol davor, oder Sie doppelklicken auf
den entsprechenden Eintrag. Der Editor 6ffnet daraufhin diese Unterrubrik und zeigt
wiederum die darin enthaltenen Unterkategorien an.

B Genau wie ein Ordner im Windows-Explorer kann jede Rubrik ihrerseits Unterrubriken
und Daten enthalten. Rubriken mit Unterkategorien erkennen Sie wie gewohnt am
kleinen Symbol links daneben. Hat eine Rubrik kein solches Symbol, dann enthalt sie
nur Registry-Daten ohne weitere Verschachtelung.

B Den eigentlichen Inhalt einer Kategorie sehen Sie in der rechten Fensterhalfte. Im Un-
terschied zu den Dateien und Ordnern im Windows-Explorer werden hier aber nur die
reinen Registry-Daten angezeigt, nicht die eventuell vorhandenen Unterrubriken, die
sich nur in der linken Fensterspalte ablesen lassen.

Autovervollstandigung im Registry-Editor

Das Adressfeld des Editors dient nicht nur der Anzeige des aktuell gewahlten Registrie-
rungsschlissels. Sie kénnen es auch verwenden, um dort einen Schliissel einzugeben.
Wenn Sie etwa einen Registrierungsschliissel beispielsweise im Webbrowser in die Zwi-
schenablage kopieren, kdnnen Sie ihn hier wieder einfiigen und so direkt zu diesem
Schlissel navigieren. Oder Sie tippen den Schlissel selbst ein und machen sich dabei die
Funktion zur Autovervollstandigung zunutze. Dabei schldgt der Editor Ihnen beim Tippen
automatisch vor, welche Registry-Schliissel infrage kommen kénnten.

1. Starten Sie den Registry-Editor wie gewohnt beispielsweise durch Eingeben von rege-
dit im Suchfeld der Taskleiste.

2. Um einen Registry-Schlissel einzugeben, tippen Sie nun einfach drauflos.

3. Der Editor schldagt Ihnen dann in einer Auswahlliste unterhalb des Eingabefeldes je-
weils die infrage kommenden Unterschlissel vor.

4. Wahlen Sie den gewiinschten Unterschliis-  |FErrr.
sel mit den Pfeiltasten aus. Er wird jeweils [patei Beaeten Ansicht Favoriten Hitte

automatisch Oben elngefugt Computer\HKEY_LOCAL_MACHINE\SECURITY
Computer\HKEY_LOCAL_MACHIME\BCDOO000000
5. Héngen Sie dann jeweils ein \ an, um den | ComputerHKEY_LOCAL MACHINE\DRIVERS
Computer\HKEY_LOCAL_ MACHINE\HARDWARE

Schlissel abzuschlieBen. Die Auswahlliste | compuenriey Locar macringsam

Zeigt da nn dessen U nte rsch | u Ssel an. Computer\HKEY_LOCAL MACHINE\SECURITY
Computer\HKEY_LOCAL MACHINE\SOFTWARE

Computert\HKEY_LOCAL_MACHINE\SYSTEM

Auf diese Weise konnen Sie auch langere Re-
gistry-Schlissel bequem auswahlen, ohne viel
eintippen zu missen.

o] SHIppedWitHREserver
24| Tidttem ptedinitialization

Management Infrastructure
Media Center

Mit der Suchfunktion beliebige Schliissel schnell aufstobern

Um einen bestimmten Registry-Eintrag zu finden, muss man seine genaue Position in der
Hierarchie der Registry kennen, also den exakten Pfad vom Arbeitsplatz bis zu der Rubrik,
in der dieser Eintrag gespeichert ist.
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Es gibt als Alternative aber auch eine Suchfunktion. Hier konnen Sie die Bezeichnung ei-
nes Schliissels oder Wertes oder aber auch nur einen Teil davon angeben und die Regis-
trierungsdatenbank danach durchsuchen lassen.

1. Umdie Registrierungsdatenbank zu durchsuchen, sollten [ g

Sie zundchst den Teil der Daten auswahlen, in dem ge-
sucht werden soll. Dazu markieren Sie in der linken Fens-
terhalfte eine Kategorie, die mit allen ihren Unterrubriken
durchsucht wird. Um die gesamte Registry zu durchsu-
chen, wahlen Sie die oberste Kategorie Computer aus. Sie v

Datei Bearbeiten Ansicht Favoriten

Computer

w [ Computer

, HKEY_CLASSES_ROOT
HKEY_CURRENT_USER
HKEY_LOCAL_MACHIME

kénnen sich aber z. B. auch nur auf HKEY_CURRENT _USER
beschranken, um nurin den Registry-Daten fiir den ange-

meldeten Benutzer zu suchen.

Wahlen Sie dann die MenUfunktion Bearbeiten/Suchen, oder benutzen Sie das Tasten-
kurzel (strg)+(F), um den Suchen-Dialog anzuzeigen. Geben Sie im Feld Suchen nach

den Suchbegriff an.

Unter Suchoptionen konnen Sie die Suche
auf bestimmte Objekte in der Registry be-
schranken. Um nur Namen der Rubriken
zu berticksichtigen, wahlen Sie Schliissel.
Werte durchsucht die Bezeichnungen von
konkreten Eigenschaften, wahrend sich
Daten auf deren Einstellung bezieht. Bei

Suchen X

Suchen nach ‘Verslonl ‘ ‘ Weitersuche

Suchoptionen
[A Schiiisssl
M Werde

[ Daten

Abbrechen

[JGanze Zeichenfolge vergleichen

Computer\HKEY_LOCAL_MACHINE\Software\Internet Explorer\Version=11.0 ware also
Computer\HKEY_LOCAL_MACHINE\Software\Internet Explorer der Schliissel, Version der

Wert und 71.0 dessen Dateneigenschaft.

Mit der Option Ganze Zeichenfolge vergleichen kdnnen Sie auBerdem vorgeben, dass
nur solche Eintrdge gefunden werden, deren Bezeichnung mit dem Suchbegriff iden-
tisch ist und die diesen nicht nur als Teil enthalten.

Klicken Sie auf Weitersuchen, um die Suche
zu starten. Der Registry-Editor beginnt da-
raufhin mit der Suche und springt an die
erste Stelle in der Datenbank, an der er
einen entsprechenden Eintrag entdeckt.
Dazu wechselt er in die entsprechende
Rubrik und zeigt diese an.

Wenn der gefundene Eintrag noch nicht
der richtige ist, konnen Sie die Suche fort-
setzen, indem Sie Bearbeiten/Weitersuchen
wihlen oder einfach direkt (£3) driicken.

& Registrierungs-Editor

Datei Bearbeiten Ancicht Faveriten  Hilfe

Computer\HKEY_CLASSES_ROOT\accountpicturefile

ABIT.ABIT "
ABIT.ABIT.1
AbovelockApplaunchCallb
AccChentUocMgr.AccChend
AccClientDocMgr.AccClient
AccDictionany. AccNictinnar

Mame
35 (Standard)

248 EditFlags

5] Friendly TypeName

28| IncludeShare

b IncludeSync

ab] NeverShowkExt

25| NoJumpListPathTooltip
b NoOpenWith

AccDictionary. AccDictionar
AccessControlEntry
AccessControllist
accountpicturefile

Acounts 5 [TE—
AccServerDochMgr.AccServe
AccServerDocMgr.AccServe
acgafp
acgpp
AcroBxch.Document
ActivatableClasses v
< > £
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Dann setzt der Editor die Suche an der alten Stelle fort. Gelangt er ohne weitere Funde
zum Ende der Registrierungsdatenbank, erhalten Sie die Meldung Das Durchsuchen der
Registrierung ist beendet.

Haufig besuchte Schliissel als Favoriten speichern

Haufig genutzte Registry-Eintrage kdnnen Sie schneller wieder aufsuchen, wenn Sie sie
als Favoriten speichern. Dazu verfiigt der Registry-Editor (iber eine eigene Favoritenver-
waltung, die dhnlich wie die des Internet Explorer funktioniert. Die beiden Sammlungen
haben inhaltlich allerdings nichts miteinander zu tun. Die Favoriten des Registry-Editors
tauchen also nicht im Internet Explorer auf und umgekehrt.

1. Umein Lesezeichen anzulegen, wahlen [ e icungs Edtor
Sie |m Registry-EditOl’ entWeder in del’ Datei Bearbeiten Ansicht = Favoriten  Hilfe N
rechten Halfte einen Dateneintrag oder | ComputerHKEV CLASSES RO| T Zu Favoriten hinzufﬁgen--% ’_

. . . .. ABIT.ABIT
in der linken einen Schlissel aus. d ABITABIT.A Favoriten entfernen

2. Wahlen Sie dann die Menifunktion Fa-
voriten/Zu Favoriten hinzufiigen.

[T7abT{Standard]

. . . . . . Zu Favoriten hinzufiigen *
3. Der Editor zeigt daraufhin einen Dialog an, in dem
Sie den Namen des Favoriten angeben. Wahlen | .
Sie hier eine beliebige Bezeichnung, durch die Sie [Deskion Farbe | | Abbreche

den Eintrag in der Favoritenliste jederzeit eindeu-
tig wiedererkennen kénnen.

Die vorhandenen Favoriten werden eben- [ pegistrienungs-Editor
fa”S im Favoriten-Men( anQEfUhrt Und Datei Bearbeiten Ansicht = Favoriten  Hilfe
konnen dort jederzeit abgerufen werden. | Computer\HKEY_CLASSES RO Zu Favoriten hinzufiigen...

Wird ein Lesezeichen nicht mehr beno- : :gg-ig:; Favoriten entfernen..
tigt, kdnnen Sie es mit Favoriten/Favoriten , || AboveLockApplz Desktop-Farbe
entfernen loschen . AccClientDocMgrAccClient [0 W&

Die Eintrage in der Registry bearbeiten

Die in der Registry vorhandenen Eintrage kdnnen Sie weitestgehend bearbeiten und
verandern und so die Einstellungen und Funktionen von Windows und den installierten
Anwendungen beeinflussen. Dazu missen Sie lediglich die Rubrik 6ffnen, in der sich der
gewlinschte Wert befindet.

1. Doppelklicken Sie dann mit der Maus auf den be- [T,
treffenden Eintrag. Dadurch 6ffnen Sie einen Dialog | weiname
zum Bearbeiten dieses Wertes. Ersetzen Sie dazu | [FeesondstCon

den Eintrag bei Wert durch die gewiinschte neue \:“‘,—l o oo
Einstellung. Ubernehmen Sie die neue Eigenschaft ODezma
mit oder mit einem Klick auf OK. P
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Auch die Bezeichnung einer Eigenschaft kdnnen Sie andern. Kli-
cken Sie dazu mit der rechten Maustaste auf diesen Namen, und
wadhlen Sie im kontextabhdngigen Men die Funktion Umbenen-
nen. Ahnlich wie im Windows-Explorer verwandelt sich der Name dann in ein Einga-
befeld, in dem Sie die vorhandene Bezeichnung verdndern oder durch eine eigene
ersetzen kdnnen.

< LastUpdate|

SchlieBllich ist es auch mdglich, Eigenschaften aus der Registrierungsdatenbank zu
entfernen. Auch dazu klicken Sie wiederum mit der rechten Maustaste auf den frag-
lichen Wert und wahlen im Kontextmenu diesmal die Funktion Ldschen. Um das ver-
sehentliche Entfernen wichtiger Eigenschaften zu verhindern, sichert sich der Regis-
try-Editor mit einer Riickfrage ab, die Sie mit Ja bestdtigen, um den gewdhlten Wert
tatsachlich zu entfernen.

Laschen der Werte hestatigen

Das Laschen von bestimmten Registrierungswerden kann zu Systeminstabilitét fahren,
Maochten Sie diesen Wert endgultig loschen?

Auch die Schlussel in der linken Fensterhdlfte [ g ungs editer
konnen bearbeitet werden. Dazu finden Sie in | puici Besrbeiten  Ansicht Favoriten  Hilfe
deren kontextabhdangigem Mendi die Befehle [ computenHKEY_CLASSES ROOT\ABIT.ABIT.1

Léschen und Umbenennen. Allerdings veran- : il o H Name
dern Sie mit solchen Schritten unter Umstén- ' I Eweiten arel)
den die grundlegende Struktur der Registrie- L New 4
rungsdatenbank, deshalb sollten Sie in der | Suchen-
Regel darauf verzichten. : Loschen %
. Umbenenne
Exportieren
Berechtigungen...
Schlisselnamen kopieren
.acgafp v
£ > £

Neue Registry-Eintrage erstellen

Bei vielen Registry-Tricks geht es nicht nur darum, bestehende Registry-Daten zu veran-
dern, sondern auch darum, ganz neue Eigenschaften einzufiigen. Dazu miissen Sie einen
neuen Wert anlegen und mit einem Inhalt versehen.

1.

Um eine neue Eigenschaft zu erstellen, navi- New > Schigssel
gieren Sie zundchst zu der Rubrik, in der die- Zeichenfolge
ser Wert stehen soll. Klicken Sie dann in der Binirwert

rechten Fensterhilfte auf eine freie Flache, DOLIDAT 2 (-1
CAWVORD-Wert (84-Bit)

sodass das kontextabhangige Menii nur mit Wert der mehvteiligen Zeichenfolge
dem Befehl Neu angezeigt erd Wert der eraveiterbaren Zeichenfolge
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Wahlen Sie im Untermenti die Art von Wert, die eingefiigt werden soll.

2. Der Registry-Editor erstellt daraufhin einen neuen Wert mit einem [ e
provisorischen Namen (liblicherweise Neuer Wert #1). Ersetzen Sie die-
se Bezeichnung durch den erforderlichen Namen des Wertes. Uber-
nehmen Sie die Bezeichnung mit(<).

3. Nun kénnen Sie den Wert markieren und mit oder einem Doppelklick 6ffnen. Da-
durch 6ffnen Sie den gewohnten Dialog zum Bearbeiten, in dem Sie dem neuen Wert
die erforderliche Eigenschaft mitgeben kénnen.

Anderungen an der Registry aktivieren

Ein ausdriickliches Speichern der Registrierungsdatenbank ist nicht nétig, da neue
oder gedanderte Werte automatisch gesichert werden. Wann eine Veranderung in der
Registry Auswirkungen zeigt, hangt von der gednderten Eigenschaft ab. Damit neue
oder veranderte Werte erkannt werden, miissen sie zundchst neu eingelesen werden.
Bei spezifischen Eigenschaften einzelner Programme reicht dazu meist ein neuer Start
dieser Anwendung, da dann die Einstellungen neu aus der Registry eingelesen wer-
den. Bei allen Anderungen in Bezug auf das Betriebssystem selbst oder auf die Hard-
warekonfiguration kann es hingegen sein, dass Windows neu gestartet werden muss,
damit die Anderung wirksam wird.

Den Zugriff der Benutzer auf die Registry einschranken

Windows bietet die Mdglichkeit, den Zugriff bestimmter Benutzer auf die Registry einzu-
schranken. So konnen Sie als Verwalter von PCs mit mehreren Benutzern genau festlegen,
wer welche Bereiche der Registrierungsdatenbank einsehen und verdandern kann. Auf
diese Weise lasst sich z. B. verhindern, dass der experimentierfreudige Nachwuchs den
Rechner durch riskante Registry-Manipulationen unbrauchbar macht.

1. Um die Zugriffsberechtigungen fiir bestimmte Teile der [ zegistrienngs-editor
Registry festzulegen, wahlen Sie zundchst im Registry-Edi- | patei Bearbeiten ansicnt  Favoriten
tor den gewtinschten Bereich in der Struktur der Regis- [ Computer\HKEY_LOCAL MACHINE

. . . . . ~ O Computer
trierungsdatenbank aus. Sie kdnnen dabei auf einer der | HKEY_CLASSES ROOT
obersten Ebenen (HKEY_) beginnen, aber auch weiter un- » || HKEV_CURRENT_USER

. . . .. . HKEY_LOCAL_MACHIMNE
ten in der Baumstruktur, z. B. bei den Einstellungen fiir eine HKEY_USERS
bestimmte Software. » || HKEY_CURRENT_CONFIG

2. Klicken Sie dann mit der rechten Maustaste auf diesen Eintrag, und wahlen Sie im kon-
textabhangigen Men Berechtigungen.

3. Damit 6ffnen Sie das Menti fiir Registry-Berechtigungen. Hier finden Sie in der oberen
Halfte alle Benutzer und Gruppen, fiir die bislang Registry-Berechtigungen festgelegt
sind.
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4. Wenn Sie einen dieser Eintrdge auswahlen, sehen Sie unten die Berechtigungen, die
derzeit fur diesen Benutzer bzw. diese Gruppe eingestellt sind. Dabei werden der Voll-
zugriff mit allen Bearbeitungsmdglichkeiten, der Zugriff nur zum Lesen sowie einige

spezielle Berechtigungen unterschieden. Jede dieser Berechtigungen kdénnen Sie zu-
lassen oder verweigern.

tigungen fir "Hi

Sicherheit

Giruppen- oder Eenutzermnamen:
BB Jeder
[E] ALLE ANWENDUNGEPAKETE
HR EINGESCHRENKTER ZUGRIFF
HE SYSTEM

Hinzufiigen.. Entfernen

Berechtigungen fir "Administratoren

Zulassen  Wenweigern
Wollzugriff O
Lesen ]

Speziele Berechtigungen

Klicken Sie auf "Enweitert”, um speziells Erwrei
Berechtigungen anzuzeigen. ruscitert

Abbrechen Ubemehmen

5. Wollen Sie es noch etwas genauer wissen, konnen Sie mit einem Klick auf Erweitert die
detaillierten Berechtigungen einsehen und bearbeiten.

tellungen fir

Besitzen Administratoren (WIN10IP\Administratoren) Andern
Berechtigungen  Uberwachung  Effektiver Zugriff

Doppelklicken Sie auf einen Berechtigungseintrag, um zusdtzliche Informationen zu erhalten. Wihlen Sie zum Andern eines
Berechtigungseintrags den Eintrag aus, und klicken Sie auf "Bearbeiten” {soweit vorhanden),

Berechtigungseintrige:

Typ Prinzipal Zugriff Geerbt von Anwenden auf
8% Zulas.. SYSTEM Vollzugriff Keine

Dieser Schlissel und Unterschl..,

. Administratoren (WIN10IPAAG..  Vollzugriff Dieser Schlissel und Unterschl...
S8 Zulas.. leder Lesen Keine Dieser Schldssel und Unterschl...
S8 Zulas.. EINGESCHRAMKTER ZUGRIFF Lesen Keine Dieser Schldssel und Unterschl...
Zulas... ALLE ANWEMDUMNGSPAKETE Lezen Keine Diezer Schlassel und Unterschl...

Hinzufiigen Entfernen

Mererbung deaktivieren

[CJAlle Berechtigungseintrige fir untergeordnete Objekte durch veretbbare Berechtigungseintrige von diesem Chjekt ersetzen

Abbrechen Obernehmen
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6. Dazu wahlen Sie im anschlieBenden erweiterten Menl wiederum die Gruppe bzw.
den Benutzer aus, dessen Einstellungen Sie verandern wollen. Klicken Sie dann auf

Bearbeiten.

7. Daraufhin werden die detaillierten Berechtigungen fiir die ausgewahlte Gruppe (bzw.
flr den ausgewdhlten Benutzer) angezeigt und kénnen bearbeitet werden.

gqungseintrag fir "HKEY_LO

Prinzipal: Jeder Prinzipal auswahlen
Typ: Zulassen

Arpvenden auf: | Dieser Schliissel und Unterschlissel

Erwveiterte Berechtigungen:
[ vellzugrife
[F]Wert abfragen
[Jwert festlagen
[[J Unterschliissel erstellen
[ Unterschlissel auflisten
[ Benachrichtigen

[[] Berechtigungen nurfor Objekte und/oder Container in diesern Container Obemehrmen Alle ldschen

Grundlegende Berechtigungen anzeigen
[Verknipfung erstellen
[JLaschen
] DAL scheeiben
[ Besitzer festlegen
[A Lesekantralle

Weitere Gruppen und Benutzer in den Zugriffsschutz einbeziehen

StandardmaBig beziehen sich die Beschrankungen fiir den Registry-Zugriff nur auf einige
wichtige Gruppen wie Administratoren und SYSTEM. Sie kdnnen aber fiir jede Gruppe und
jeden einzelnen Benutzer individuelle Zugriffsregeln festlegen. Das gilt selbstverstandlich
auch fir selbst angelegte Gruppen und Benutzer. Dazu miissen Sie diese lediglich in die

Registry-Kontrolle mit aufnehmen.

1. Offnen Sie dazu wiederum die Berechtigungen im Registry-Editor fiir einen bestimm-

ten Schlissel der Registry.

2. Klicken Sie dann auf die Schaltflache Hinzufiigen unterhalb des Bereichs Gruppen- und

Benutzernamen.

3. Wenn Sie den genauen Objekt-
namen des gewiinschten Be-
nutzers bzw. der gewiinschten
Gruppe kennen, geben Sie ihn
im anschlieBenden Meni im Ein-
gabefeld ein. Ansonsten klicken
Sie unten links auf Erweitert.
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Objektyp:

|Benulzer, Gruppen oder Integrierte Sicherheitsprinzipale | Objekttypen...
Suchpfad:

[win10IP | Pfade...

Gehen Sie die 2u vensendenden Objektnamen ein (B eispiele]:
M1 0IP* annis Mamen Liberpriifen

Erweitert. . Abbrechen
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4. Klicken Sie dann im Auswahlmendi rechts auf die Schaltflache Jetzt suchen. Daraufhin
werden unten alle infrage kommenden Gruppen und Benutzer aufgefiihrt. Markieren
Sie hier den gewiinschten Eintrag, und klicken Sie zweimal auf OK.

Suchergebnizsze: o CHATEEiER
Mame Ordner 2
B INTERAKTIV...
82105k
2, Jakeb WINTOP
2 WINTOIP
%Jeder
2, Julebuck WINTOP
B2 KONSOLENS, .
B2 Kryptagrafied... WINTOP
E-B Leistungzprat...  WIN10IP v

5. So gelangen Sie zuriick ins Berechtigungsmeni und finden hier den neuen Gruppen-
oder Benutzernamen in der Liste vor. Nun kénnen Sie fiir diesen genau wie fur alle
anderen die allgemeinen oder auch die detaillierten Berechtigungen fiir den Zugriff
auf die Registry festlegen.

Registry-Einstellungen sichern und wieder einspielen

Die Registry ist das Herzstilick von Windows. Geht hier etwas schief, kann das fatale
Folgen haben, die sich ggf. nur durch eine Neuinstallation beheben lassen. Umso
wichtiger ist es, VorsichtsmaBBnahmen zu ergreifen. So lassen sich die Registry bzw. Teile
davon sichern, bevor Sie Anderungen vornehmen. Sollte das Ergebnis anders als ge-
wiinscht ausfallen, konnen Sie auf diese Sicherungen zurtickgreifen, um schnell wieder
zum Ausgangszustand zurtickzukehren.

Die komplette Registry per Systemwiederherstellung sichern

Eine Mdglichkeit zum Sichern der Registry ist die Systemwiederherstellung von Windows.
Sie speichert jeweils den kompletten Stand der Registry ab. Vor Anderungen an der Regis-
trierungsdatenbank empfiehlt es sich deshalb, manuell einen Wiederherstellungspunkt
anzulegen, den Sie am besten mit einer entsprechenden Bezeichnung versehen. Die Vor-
gehensweise dazu ist auf Seite 251 beschrieben.

Einzelne Registry-Bereiche vor dem Experimentieren als Datei speichern

Anstatt immer gleich die komplette Registry zu sichern, konnen Sie auch nur den Teil der
Datenbank speichern, in dem Sie eine Anderung vornehmen méchten. Der Registry-Edi-
tor erlaubt es, die Inhalte der Registrierungsdatenbank komplett oder auch in einzelnen
Teilen in ein spezielles Dateiformat zu exportieren. So lassen sich bestimmte Bereiche der
Registry sichern und spéater wiederherstellen. Aulerdem kénnen spezielle Einstellungen
so von einem PC auf einen anderen Ubertragen werden.
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1. Um einen Teil der Registry zu sichern, wahlen Sie in der lin- [ 5 Regitrierungs-£ditor
ken Fensterhdlfte des Registry-Editors zundchst die Rubrik | Datci Bearbeiten Ansicht Favoriten
aus, die exportiert werden soll. Sie kénnen mit Computer die | Somput=nHKEY LOCAL MACHINASOF]

~ @ Computer

gesamte Registry auf einmal exportieren oder auch nur eine || HKEY_CLASSES ROCT
. " o . " " . HKEY_CURRENT_USER
einzige, beliebig tief verschachtelte Unterrubrik auswahlen. < B HKEY.LOCAL MACHINE
Es werden immer die markierte Rubrik sowie alle darin ent- © > [ BCDO0OD000D
. . o DRIVERS
haltenen Unterrubriken und deren weitere Verastelungen 0 HaRDwaRe
gesichert. : SAM
SECURITY
2. Wahlen Sie dann die MenUfunktion Datei/Exportieren. (Noch P2 ::’};?:AARE
schneller geht es mit dem kontextabhangigen Meni der || HKEY_USERS

HKEY_CURRENT_CONFIG

rechten Maustaste.)

3. Im anschlieBenden Dialog Registrierungsdatei exportieren wahlen Sie zundchst den
Ordner und den Dateinamen aus, unter dem die Daten gespeichert werden sollen.
Bei Dateityp sollten Sie es bei der Voreinstellung Registrierungsdateien (*.reg) belassen.

4, Ganz unten im Exportbereich (iberpriifen Sie, ob die Option Ausgewdihlte Teilstruktur
aktiviert und die gewiinschte Registry-Rubrik eingestellt ist. Klicken Sie dann auf Spei-
chern, um die Registrierungsdatei zu erstellen. Der Registry-Editor erstellt daraufhin
eine Datei mit der Endung .reg im vorgesehenen Ordner.

f,. Registrierungsda
Speichemin: | || Remote Assistance Logs vl e e Er
i Mame - Anderungsdstum Typ
Es wwurden keine Suchergebnisse gefunden.
Schnellzugriff
Desktop
(o}
Bibliotheken
Computer
I# < >
Metzarerk
Dateiname: Sicherung_vor_Llpgrade.reg V| ‘ S[Eithernﬂ
Dateityp: Registienungsdateien [*.reg) ~ Abbrechen
Exportbeseich
Alles
Ausgewshite Teilstrukiur
|HKEY_LDDAL_MAEHINE\SEIFWAHE

Gesicherte Registry-Dateien erneut einspielen

Einen auf diese Art gesicherten Teil kdnnen Sie jederzeit wieder in die Registrierungs-
datenbank zuriickspielen. Dabei wird der gesamte gesicherte Teil der Registry durch die
zum Zeitpunkt der Sicherung vorhandenen Werte ersetzt. Zwischenzeitlich vorgenom-
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mene Anderungen lassen sich so riickgangig machen. Auch wenn dieser Registry-Bereich
inzwischen ganz oder nur teilweise entfernt wurde, werden die fehlenden Rubriken auto-
matisch wieder erstellt.

1. Um mit dem Registry-Editor eine gesicherte Registry-Datei erneut einzuspielen, wah-
len Sie Datei/lImportieren.

2. Wahlen Sie im anschlieBenden Dialog Registrierungsdatei importieren die Datei aus, die
die wiederherzustellende Registry-Struktur enthilt. Klicken Sie dann auf Offnen.

tierungsdatei impartieren

uN » Computer » Dokumente » Remaote &ssistance Logs v O "Rernote Assistance Logs" dur., @
Organisieren » MNeuer Ordner v [N o
# Schnellzugriff ~ Marne Anderungsdatum Typ Grife
& OneDri ﬂ Sicherung_vor_Upgrade.reg 281020151517 Registrierungseint... 143.323 KB
neDrive
[ Cormputer

' EBibliotheken

o LOkaler Datentrig v < >

Dateinarne: | Sicherung_vor_Upgrade.reg v| Registrierungsdateien (*reg)  ~

Offnen |v Abbrechen

s

3. Der Registry-Editor fligt dann die Informationen aus der Datei in die Registry ein. An-
schlieBend erhalten Sie eine Bestatigung tiber den Erfolg der Aktion.

Registrierungs-Editar

o Die Schlissel und Werte von Ch\Usersh\Livel\Documents\Remote Assistance
Logs\Sicherung_vor_Upgrade.reg wurden erfolgreich in die Registrierung eingetragen.

Fehlermeldung beim Wiederherstellen?

Es ist gar nicht so selten, dass sich der Registry-Editor beim Wiederherstellen von
Sicherungen beschwert, weil er Daten nicht wiederherstellen kann, die gerade von
Benutzern oder Prozessen gedffnet sind. Das Risiko konnen Sie minimieren, indem
Sie immer nur einen sehr kleinen Teil der Registry sichern. Je weniger Daten, desto
geringer die Wahrscheinlichkeit, dass diese beim Wiederherstellen gerade geoffnet
sind. Wenn es dafiir zu spat ist, ist der Start im abgesicherten Modus das Mittel der
Wahl. Hier bleibt die Registry weitestgehend unangetastet. Die Sicherung kann ein-
gespielt werden, und die wiederhergestellten Einstellungen stehen ab dem nachsten
reguldren Neustart zur Verfiigung.
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16.4 Sysinternals-Tools im Windows-Explorer bereitstellen

In diesem Buch werden an verschiedenen Stellen Hilfsprogramme aus der kostenlosen
Sysinternals-Sammlung von Microsoft vorgestellt. Diese mussen im Bedarfsfall herun-
tergeladen sowie ggf. installiert werden. Nun kénnten Sie im Prinzip auch die komplette
Sammlung von vornherein herunterladen und installieren. Das wiirde aber sehr viel Spei-
cherplatz verschwenden, denn Ublicherweise ben6tigt man nur einen winzigen Bruchteil
davon. Die clevere Alternative: Microsoft stellt die gesamte Sammlung als Netzlaufwerk
im Internet bereit. Dieses Laufwerk kénnen Sie direkt in den Windows-Explorer einbin-
den und so bei Bedarf jederzeit schnell und einfach auf ein bendtigtes Programm aus der
Sammlung zugreifen. Fiilhren Sie dazu nur einmalig die folgenden Schritte aus:

1. Offnen Sie in der Multifunktionsleiste des Windows-Explorer die Rubrik Start, und kli-
cken Sie dort im Bereich Neu auf Einfacher Zugriff.

2. Klicken Sie im so gedffneten Unterment auf den Eintrag Als Laufwerk zuordnen.

3. Wahlen Sie im anschlieBenden Dialog einen beliebigen Laufwerkbuchstaben fir das
Netzlaufwerk aus. S: wie Sysinternals bietet sich an, vielleicht gefallt Ihnen aber T: fiir
Tools besser.

4. Geben Sie im Feld Ordner dann die Adresse \\live.sysinternals.com/tools ein.

5. Wenn Sie nun unten auf Fertig stellen klicken, stellt der Windows-Explorer die Verbin-
dung zu dieser Ressource her.

Welcher Netzwerkordner soll zugeordnet werden?

Bestimmen Sie den Laufwerkbuchstaben fir die Verbindung und den Ordner, mit dem die Verbindung
hergestellt werden soll:

Laufwerk: b ~

Ordner: | ‘Wlive.sysinternals.com/tools w Durchsuchen...

Beispiel: \\5erver\Freigabe
[] Verbindung bei Anmeldung wiederherstellen
[ Verbindung mit anderen Anmeldeinformationen herstellen

Verbindung mit einer Website herstellen, auf der Sie Dokumente und Bilder speichern
kdnnen

Fertig stellen k Abbrechen

Ab sofort finden Sie ein neues Laufwerk im Windows-Explorer, mit dem Sie jederzeit auf
die aktuellen Versionen der Sysinternals-Tools zugreifen und die Programme direkt von
dort lokal auf lhrem PC ausfiihren kénnen. Der Zugriff dauert je nach Internetverbindung
etwas langer als beim Laden direkt von der Festplatte. Aber da die meisten Hilfsprogram-
me nicht sehr groB3 sind, missen Sie einfach nur einige Sekunden warten.
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Verwalten ve.sysinternals
Datei Start Freigeben Ansicht Laufwerktools 0
)f |J = Ve pen nach X Loschen ~ '1_1—‘;' il E
e F |-
An Schnellzugriff Kopieren Einfugen Kopieren nach Umbenennen Neuer Eigenschaften Auswahlen
anheften L Ordner - -
Zwischenablage Organisieren Neu Offnen
4 == » DieserPC » tools (\live.sysinternals.com) (&) » v QU tools (V\live.sysinternals.com... @
~ - - \ ~
!_] Dieser PC i) ) \ :
8 3D-Objekte __ﬁ = '
= Bilder Windowsln  About_This  accesschk. accesschkf  AccessEnu  AdExplorer.  ADExplorer
ternals _Site.bet exe d.exe m.exe chm Exe
I Desktop ) _— .
_ )y = ) | — |
= Ueokumente = ‘_"H =-\J = / D
Download ; -
* ownlezds ADInsight.c  ADInsight.e  adrestoree  Autologon.  autoruns.c autoruns.e  Autorunstd
Ji Musik hm xe xe exe hm xe il
& videos — J—
=
‘am Lokaler Datentra
= X-Plane (£) Autoruns64  autorunsc. Bginfo.exe Bginfobd.e Cacheset.e  Clockres.ex
exe exe xe xe e
= Louls (Wlivesysi _
‘Windowslnterr @ @ ;
v L v
158 Elemente ==

Sicherheitshinweis beim Starten

Wenn S|e SySintema|S-Pr09I’amme an Dater oftnen - icherhertswarmung
diese Weise starten, warnt Windows

Es kann nicht iiberpriift werden. von wem diese Datei erstellt wurde.

Sie jeweils, dass sich diese Datei auf3er- Machten Sie die Datel wirklich ausfahren?
. Name:  S\Autorunsid.exe

halb des lokalen Dateisystems befin- B Amvendung

det und das Ausfiihren deshalb ein Von:  S\Autorunsbd.exe

Risiko darstellt. Das ist normal und kein
Grund zur Beunruhigung. Da diese
Quelle direkt von Microsoft selbst zur o ] _

. . . . . o Diese Natei hpﬁr.\del sich an einem Speichernrt auferhalh dpf Inkalen
Verfligung gestellt wird, st sie nicht | g S o e e
weniger sicher als lokale Programme dig it. Welches Risiko besteht?
aus dem Windows-Lieferumfang. Dies
gilt allerdings nur fiir die hier verwen-

dete Adresse live.sysinternals.com.

Abbrechen

16.5 Bildschirmfotos zum Dokumentieren von Fehlern und
Einstellungen

Wenn ein Fehler sich in einer Fehlermeldung oder einem bestimmten auf dem Bildschirm
sichtbaren Fehlverhalten duBlert, ist es hilfreich, den Bildschirminhalt festzuhalten. Ebenso
kann es hilfreich sein, vor dem Andern von Einstellungen den Ist-Zustand zu dokumen-
tieren, um die Anderungen nachvollziehen und ggf. riickgiangig machen zu kénnen. Zu
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diesem Zweck kdnnen Sie das mitgelieferte Werkzeug fiir Bildschirmfotos verwenden, das
nicht nur flexibel Abbilder erstellt, sondern darin auch Hervorhebungen und Anmerkun-
gen erlaubt.

1. Um ein Bildschirmfoto zu erstellen, driicken Sie die Tastenkombination (&)+{_J+(S).

2. Der Bildschirm wird dann abgedunkelt, und am obe-
ren Rand wird eine kleine Symbolleiste eingeblen-
det, in der Sie zwischen verschiedenen Aufnahme-
formen wahlen konnen.

B Fir eine Rechteckaufnahme bewegen Sie den Mauszeiger auf eine der gewliinsch-
ten Ecken des Bereichs, halten die Maustaste gedrickt und ziehen dann zur gegen-
Uberliegenden Ecke.

B Fir eine Freiformaufnahme beginnen Sie ebenfalls mit gedriickter Maustaste an
einer Ecke und fahren dann die gew{inschte Form ab.

B Bei einer Fensteraufnahme bewegen Sie den Mauszeiger auf das gewlinschte
Fenster, bis dieses erhellt dargestellt wird, und klicken dann einfach.

H Eine Vollbildaufnahme wird direkt beim Anklicken des Symbols erstellt, wobei die
Symbolleiste selbst aber nicht auf dem so erstellten Bild sichtbar ist.

3. Nach der Aufnahme erhalten Sie eine Benachrichtigung im Infobereich. Mit einem
Klick darauf 6ffnen Sie das Bild in der App Ausschneiden und skizzieren.

4. Hier finden Sie oben eine Symbolleiste mit verschiedenen Bearbeitungsmaglichkeiten
wie Beschriftungen, Farbmarkern, Radierer oder Zuschneiden. Rechts oben kénnen
Sie das Bild in einer Datei speichern oder mit anderen teilen.

Ausschneiden und skizzieren = m] X
Prvwe v 009 C H Y § Fo 2 8 h w
g System Gerite

Anzeige, Benachrichtigungen, Bluetooth, Drucker, Maus

WICHTIG

‘ R Konten

hre Kenten, E-Mail-
Synchrenisieren, Arb

Sound, Stromversorgung

Apps
Deinstallieren, Standardwerte,

optionale Funktionen

.

O Cortana EI Datenschutz

Cortana-Sprache Position, Kamera
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A
Abgesicherter Modus 39,291
Aktivierung 225
Als Admin ausfiihren 186
Altere Treiber 168
Anschlisse 19
Anwendungen
Kompatibilitatsmodus 183
mit erhohten Rechten 188
reparieren 195
Apps
andere Quellen 201
reparieren 197
Speicherort 200
verschieben 198
zuriicksetzen 197
Arbeitsspeicher 86, 125,175
per USB-Stick erweitern 131
Auffrischen 56,94, 95
Aufgabenverwaltung 192
Aufzeichnung 14
Auslagerungsspeicher 125
Ausschneiden und skizzieren 316
Automatische Startreparatur 47
Autoruns 60
Autostarts 59
Autovervollsténdigung 304
B
Backups 266
Backup-Strategie 262
Batterie 34
bcdedit 47
Beepcodes 33
Benchmarktests 18
Benutzerkontensteuerung 186
Bildschirmdialoge kopieren 15
Bildschirmfoto 13,315
BIOS 29
Blog 3
Bluescreen 80
bootrec 47
Bootsektor 48
C
chkdsk 46
Cleanup-Image 89
Cloud 286
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CMOS 34
Computermaus 156
Computerschutz 256
copy 47
CPU-Z 173
D
Darstellungsfehler 184
Dateien
retten 49
sichern 266
wiederherstellen 266, 271
Dateiendung 250
Datenrate 218
Deinstallierte Gerate 162
del 47
Desinfec't 244
Desinfizieren 241
DHCP 207
Dienste deaktivieren 124
dir 47
diskpart 47
Dism 89
DNS-Server 207,208
Dokumente
sichern 266
wiederherstellen 271
dpi 185
Druckdienste 125
Dualbandfahigkeit 219
Duplicati 275
Oberflache 275
Sicherung erstellen 276
USB-Festplatten 284
wiederherstellen 282
DVD 55
E
Echtheitspriifung 235
Eingabeaufforderung 45,295
Empfohlene Problembehandlung 72
Endung 250
Energiesparfunktionen 177
Entschliisselungsprogramm 248
Ereignisanzeige 77
Erpressungstrojaner 237
Ethernetkabel 212
ExperiencelndexOK 19
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Stichwortverzeichnis

F
Fehler
Dialoge kopieren 15
dokumentieren 13
googeln 15
Fehlerereignisse 79
Filter 214
Fingereingabe 180
FixBoot 47
FixMBR 47
Format 47
Frequenzband 218
Funktionen deaktivieren 124
G
Gateway 207
Gehause 20
Gerate-Manager 157
Gnu Privacy Guard 277
Google Drive 286
GPU-Z 176
Grafikkarte 176
H
Hardware
erneute Aktivierung 227
manuell installieren 162
Hardwarekomponenten 161
Heatmap 215
Hintergrunddienst 139
HKEY_CLASSES_ROOT 302
HKEY_CURRENT_CONFIG 302
HKEY_CURRENT_USER 302
HKEY_LOCAL_MACHINE 302
HKEY_USERS 302
HWMonitor 172
|
In-Place-Upgrade 91
Installationsmedium 55
Internetdruckclient 125
Internet gestort 203
Internetprotokoll 208
IP-Adresse 207,209
ISO-Datei 261
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J
Jumper 35
K
Kabel 23,212
Kalibrieren 179
Kanalbandbreite 219
Kaspersky Rescue Disk 245
Kein Internet 203
Kompatibilitatsmodus 183
Komponentenspeicher 89
Kondensatoren 22
Laufwerkbuchstaben 144
Leistungsbewertung 118,120
Leistungsindex 120
Leistungsinformationen 18
Leistungsliberwachung 115, 151
Live-System 244
Lizenz umziehen 229
Lufter 23
M
Mainboard 35
Maus 156
Media Creation Tool 259
Minimalkonfiguration 25
N
NAS 238
Netzteil 19
Netzwerk
DNS-Server 207,208
Gateway 207
IP-Adresse 207
SSID 220
Subnetzmaske 207
Netzwerkanschluss 212
Netzwerkkabel 212
Netzwerkkonfiguration 205
Netzwerkverteiler 213
Neustart 37
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o
OneDrive 286, 289, 290
Onlinespeicherplatz 286
P
Passwort vergessen 57
PC auffrischen 95
PC-Gehduse 20
PC reinigen 21
perfmon 73
Pieptone 33
Ping 208
powercfg.exe 177
PowerShell 295
Prefetch 128
Problemaufzeichnung 14
Problembehandlung 68,72
Process Monitor 108
Product Key 225
Programme siehe Software
Protokolle 77
Prozessliste 106
Prozessor 173
Prozessor ausbauen 26
Q
QoS (Quality of Service) 219
R
ReadyBoost 128
RebuildBcd 47
regedit 302
Registrierungsdatenbank 301
Registry 301
Eintrdge als Favoriten 306
Eintrdge bearbeiten 306
Eintrdge erstellen 307
Eintrdge finden 304
Struktur 302
teilweise sichern 312
Registry-Editor 302
Eintrdge bearbeiten 306
Eintrdge erstellen 307
Eintrdge finden 304
Favoriten 306
navigieren 303
Registry-Teile exportieren 312
starten 302
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Reinigen des PCs 21
ren 47
Reparaturcafé 18
Reparieren 195
Repeater 217
Rescue Disk 245
Ressourcen 160
Ressourcenmonitor 112
rmdir 47
Rollback 137
S

Sandra 170
ScanOS 47
Schnellstartmodus 37
Schrittaufzeichnung 14
Screenshot 13,315
SFC 52,88
Sichern und Wiederherstellen 266
Sicherung 262
Sicherungsassistent 266
Signaleigenschaften 219
Signalstarke 218
SmartScreen 194
Software

Kompatibilitdtsmodus 183

reparieren 195
SPD 175
Speicherbatterie 34
Speichererweiterung 131
Speicherkarten 155
Speicherort 200
SSID 220
Stabilitatsbericht 76
Standardspeicherort 200
Starten von Installationsmedium 44
Starthilfe 42
Startprobleme 100
Startvorgang analysieren 62
Steckverbindungen 22
Stifteingabe 180
Streams 219
Stromversorgung 19
Struktur der Registry 302
Subnetzmaske 207
Switch 213
Sysinternals 314
Systemabbild 53,101,262
Systemdateien 88
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Systemdateien priifen 52
Systemfehler 83
Systemimage 54
Systemintegritatsbericht 73
Systemlaufwerk voll 198
Systemleistung 18
Systemreparaturdatentrager 259
Systemstabilitatsdiagramm 75
Systemwiederherstellung 51,251
T
Tablet PC-Einstellungen 180
Task-Manager 60, 103, 299, 301
TCP/IPv4 208
Temperaturprobleme 172
Timing 175
Touchscreen 179
Treiber 164
Trojaner
identifizieren 238
Links 240
Losegeld 247
Netzlaufwerke 238
Recherche 240
saubern 241
Sofortmafinahmen 237
Speichermedien 238
)
UEFI 29
Uhrzeit 224
Unbekanntes Gerat 143
Update 135
Upgrade-Lizenz 229
USB-Adapter 242
USBDeview 150
USB-Gerate 147
USB-Stick 55, 148, 155, 261
\'

Virenorakel 243
Virenscanner 245
w
Wechseldatentrager 148
Wenig Speicherplatz 144
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WGA-Priifung 234
Wiederherstellung 51,271
auffrischen 95
zuriicksetzen 97
Wiederherstellungsdatentrager 44,258
Wiederherstellungskonsole 46
Wiederherstellungspunkte 251
I6schen 257
manuell anlegen 251
Platzbedarf 255
Wifi Analyzer 214
Windows-Dateiwiederherstellung 266
Windows-Explorer
neues Laufwerk 144
Ordner ohne Miniaturansicht 128
Windows-Funktionen deaktivieren 124
Windows Performance Toolkit 62
Windows PowerShell 295
Windows-Problembehandlung 68
Windows, Registry-Editor 302
Windows-Tuning 122
Windows-Update 135
winsat 118,130
winsxs 143
WLAN
Akkulaufzeit 223
Datenrate 218
Eigenschaften 217
Frequenzband 218
Heatmap 215
ohne Kennung 220
Repeater 217
Scanner 214
Signalstarke 218
SSID 220
Standard 218
Standort 216
Verschliisselung 219
X
Xcopy. 47
z
Zeitserver 224
Zurlicksetzen 94, 97,197
Zuverlassigkeitsiiberwachung 75
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